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La consulta plantea diversas dudas respecto a la aplicacion de lo
previsto en la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal, a la creacion de una red social en la que, segun
sefiala el consultante, existiran 3 tipos de perfiles (personas fisicas,
profesionales o autbnomos y empresas, que podran dar de alta a empleados).
Sefiala que en la red social ademas de interaccionar unas personas con otras
se crean contenidos por parte de los usuarios y empresas (conversaciones,
mensajes, debates, consultas, publicaciones, etc.).

La consulta hace referencia a la creacion de una red social por el
consultante en la que participaran tanto particulares como empresas, por lo que
es preciso examinar el caracter con el que todos ellos actian dentro de dicha
red desde el punto de vista del derecho a la proteccion de datos personales, en
tanto que ello determinard sus derechos y obligaciones conforme a dicha
normativa.

1. Asi en primer lugar en lo que se refiere al consultante, debe
recordarse que la persona 0 personas que proporcionan dicho
servicio de red social tendran la condicion de responsable tal y como
dicha figura viene definida en el articulo 3 d) de la Ley Organica
15/1999, esto es, como la “persona fisica o juridica, de naturaleza
publica o privada, u 6érgano administrativo, que decida sobre la
finalidad, contenido y uso del tratamiento”.

En este sentido el Grupo de trabajo del articulo 29, érgano consultivo
independiente de la UE sobre proteccion de los datos y la vida privada, creado
en virtud de lo previsto en el citado articulo de la Directiva 95/46/CE relativa a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, en su Dictamen 5/2009
relativo a las redes sociales en linea, adoptada el 12 de junio de 2009, al
determinar a quien se atribuye la condicion de responsable del fichero o
tratamiento de datos sefiala que los proveedores de servicios de redes sociales
“son responsables del tratamiento de datos en virtud de la Directiva relativa a la
proteccion de datos. Proporcionan los medios que permiten tratar los datos de
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los usuarios, asi como todos los servicios «basicos» vinculados a la gestion de
los usuarios (por ejemplo, el registro y la supresion de cuentas).”

De este modo, el consultante en su calidad de responsable del fichero o
tratamiento estara sujeto a todas aquellas obligaciones y deberes impuestos
por la Ley Organica 15/1999 y su normativa de desarrollo, asi como a las
responsabilidades que conforme a dicha Ley sean exigibles.

2. Enlo que se refiere a los usuarios de la red social que sean personas
fisicas, debe sefalarse que el tratamiento de datos personales de
terceros que realicen en la red puede quedar excluido de la
aplicacion de la normativa de proteccion de datos. Establece a este
respecto la Ley Organica 15/1999 en su articulo 2 que “El régimen de
proteccion de los datos de caracter personal que se establece en la
presente Ley Organica no sera de aplicacion: a) A los ficheros
mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas.”

En cuanto a la determinacion de que se entiende por actividades
personales o domésticas dispone el Reglamento de desarrollo de la LOPD en
su articulo 4 que “Solo se consideraran relacionados con actividades
personales o domésticas los tratamientos relativos a las actividades que se
inscriben en el marco de la vida privada o familiar de los particulares.”

Esta es también la interpretacion del término “personal”’ contenida en la
Sentencia de la Audiencia Nacional de 15 de junio de 2006 al sefialar que “(...)
Sera personal cuando los datos tratados afecten a la esfera mas intima de la
persona, a sus relaciones familiares y de amistad y que la finalidad del
tratamiento no sea otra que surtir efectos en esos ambitos. “

También dara lugar a la aplicacién de la Ley Organica 15/1999, por
superar el ambito de la vida privada o familiar de los particulares la publicacion
de datos de terceros en la red cuando no existan limitaciones de acceso a su
perfil, en cuanto que dicha publicacion constituye una cesion de datos, definida
en el articulo 3 j) de la LOPD como “Toda revelacion de datos realizada a una
persona distinta del interesado”, ya que en estos supuestos, como sefalaba la
sentencia la Sentencia de 6 de noviembre de 2003 (caso Bodil Lindqgvist) del
Tribunal de Justicia de las Comunidades Europeas, no se inscribe en el marco
de la vida privada o familiar de los particulares “un tratamiento de datos
personales consistente en la difusion de dichos datos por Internet de modo que
resulten accesibles a un grupo indeterminado de personas.”

Igualmente la limitacion en el acceso a los datos contenidos en su perfil
puede no ser el Unico indicador de que estamos ante un uso familiar o
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doméstico, asi el Grupo de trabajo del articulo 29 en el aludido Dictamen
5/2009 destaca que habitualmente, el acceso a los datos (datos de perfil,
archivos subidos a la red, textos...) aportados por un usuario viene limitado a
los contactos por él mismo elegidos. Sin embargo, en algunos casos los
usuarios pueden llegar a tener un gran nimero de personas de contacto, y de
hecho puede darse el caso de que no conozca a algunos de ellos. Sefiala el
Dictamen que un alto nimero de contactos puede ser una indicacién para que
no se aplique la exclusion a la normativa de proteccion de datos a que se viene
haciendo referencia y se considere al usuario responsable de un fichero,
debiendo asumir algunas de las responsabilidades propias de un responsable.

De este modo la Ley Organica 15/1999 resultara aplicable en aquellos
supuestos en que se supere dicho dmbito personal, como el supuesto en que
las imagenes se publiquen en un perfil de libre acceso para cualquier persona o
cuando el alto niamero de personas invitadas a contactar con dicho perfil
resulte indicativo de que dicha actividad se extiende mas alla de lo que es
propio de dicho ambito. En estos casos, nos hallamos ante una cesién de datos
sujeta al régimen establecido por la Ley Organica 15/1999, que exige el
consentimiento del interesado.

3. Asimismo, cuando la persona fisica utilice la red social actuando en
nombre de una empresa o0 una asociacion o utlice la red
principalmente como una plataforma con fines comerciales, politicos
0 sociales<0} asume todas las obligaciones de un responsable de
datos que esta revelando datos personales a otro responsable de
datos (el servicio de redes sociales) y a terceros (otros usuarios de
Servicios de Redes Sociales 0, potencialmente, otros responsables
de datos con acceso a los mismos).

Este seria la posicion que ocuparan los profesionales o autdbnomos
cuando utilicen la red social como tales para sus propios fines y no como
particulares o, en su caso, los particulares cuando utilizan una red social en la
forma sefialada en el parrafo anterior. En lo que se refiere a las personas
juridicas, resulta plenamente aplicable la Ley Organica 15/1999.

Por consiguiente, todos ellos, en dicha calidad de responsable del
tratamiento de datos, deberdn asumir aquéllas obligaciones que la Ley
Organica 15/1999 impone a éstos. Ahora bien, teniendo en cuenta que dicho
tratamiento se efectda en el marco de una determinada red social, en la que las
reglas de funcionamiento son impuestas por el proveedor de la red, algunas de
estas obligaciones podran encontrarse limitadas a aquéllos aspectos en los
gue el consultante tiene libertad para actuar.
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Todos los responsables a que anteriormente se ha hecho referencia
llevaran a cabo un tratamiento de datos personales de terceros, definido en el
articulo 5.1.t del Reglamento de desarrollo de la Ley Organica 15/1999 como
“cualquier operacion o procedimiento técnico, sea 0 no automatizado, que
permita la recogida, grabacion, conservacion, elaboracion, maodificacion,
consulta, utilizacion, modificacion, cancelacion, bloqueo o supresion, asi como
las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.”

El tratamiento de datos de caracter personal debe encontrarse fundado
en alguna de las causas legitimadoras previstas en el articulo 6 de la Ley
Organica 15/1999, disponiendo a este respecto su numero primero que “El
tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la ley disponga otra cosa.”

1. En lo que respecta al proveedor del servicio de red social la
legitimacion para el tratamiento de datos personales solamente
puede encontrarse en el consentimiento de los interesados. Dicho
consentimiento debe reunir las caracteristicas sefialadas en el
articulo 3.h de la misma Ley que lo define como “manifestacion de
voluntad, libre, inequivoca, especifica e informada, mediante la que el
interesado consienta el tratamiento de datos personales que le
conciernen”.

Esta Agencia ha venido describiendo en sus informes dichas
caracteristicas de manera que se entiende por consentimiento libre aquel que
ha sido obtenido sin la intervencion de vicio alguno del consentimiento en los
términos regulados por el Cadigo Civil.

El consentimiento especifico viene referido a una determinada
operacion de tratamiento y para una finalidad determinada, explicita y legitima
del responsable del tratamiento, tal y como impone el articulo 4.1 de la Ley
Organica 15/1999.

Para que pueda hablarse de consentimiento inequivoco se exige la
realizacion de wuna accion u omisiébn que implique la existencia del
consentimiento.

En cuanto al requisito de la informacion, supone que el afectado conozca
con anterioridad al tratamiento la existencia del mismo y las finalidades para las
gue el mismo se produce. A este respecto serd preciso, que se facilite al
interesado la informacion a que hace referencia el articulo 5.1 de la Ley
Organica 15/1999 segun el cual “Los interesados a los que se soliciten datos
personales deberan ser previamente informados de modo expreso, preciso e
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inequivoco:

a. De la existencia de un fichero o tratamiento de datos de caracter
personal, de la finalidad de la recogida de éstos y de los destinatarios de la
informacion.

b. Del caracter obligatorio o facultativo de su respuesta a las preguntas que
les sean planteadas.

C. De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d. De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.

e. De la identidad y direccion del responsable del tratamiento o, en su

caso, de su representante.”

Por consiguiente, los proveedores de servicios de redes sociales deben
informar a los usuarios de su identidad y proporcionarles informacion clara y
completa sobre las finalidades y las distintas maneras en que van a tratar los
datos personales.

El Reglamento de desarrollo de la Ley Organica 15/1999, aprobado por
Real Decreto 1720/2007, de 21 de diciembre, precisa en el segundo inciso de
su articulo 12.1 que “La solicitud del consentimiento debera ir referida a un
tratamiento o serie de tratamientos concretos, con delimitacion de la finalidad
para los que se recaba, asi como de las restantes condiciones que concurran
en el tratamiento o serie de tratamientos.” Y afiade en el nUmero segundo que
“Cuando se solicite el consentimiento del afectado para la cesion de sus datos,
éste debera ser informado de forma que conozca inequivocamente la finalidad
a la que se destinaran los datos respecto de cuya comunicacion se solicita el
consentimiento y el tipo de actividad desarrollada por el cesionario. En caso
contrario, el consentimiento sera nulo.”

Sefnala igualmente en este sentido el dictamen 5/2009 respecto de la
informacion a facilitar que “Los proveedores de SRS deberian informar a los
usuarios de su identidad y de los distintos fines para los que tratan los datos
personales, de conformidad con las disposiciones del articulo 10 de la Directiva
relativa a la proteccion de datos, a saber, entre otras cosas:

- la utilizacién de los datos con fines de comercializacion directa;

- la posible distribucion de datos a categorias especificas de terceros;

- una resefia de los perfiles: su creacion y sus principales fuentes de datos;
- la utilizacion de datos sensibles.”

En lo que respecta a la prueba de la obtencion del consentimiento el
Reglamento de desarrollo de la Ley Organica 15/1999, dispone en su articulo
12.3 que “correspondera al responsable del tratamiento la prueba de la
existencia del consentimiento del afectado por cualquier medio de prueba
admisible en derecho.”
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Por consiguiente, rige el principio de libertad de forma para acreditar la
obtencion del consentimiento, ello sin perjuicio de lo previsto en el articulo 7 de
la Ley Orgéanica 15/1999 que exige que el consentimiento sea expreso para el
tratamiento y cesion de datos que hagan referencia al origen racial, a la salud y
a la vida sexual y que sea, ademas de expreso, por escrito cuando se trate de
datos que revelen la ideologia, afiliacion sindical, religion y creencias, con la
salvedad de lo previsto para su tratamiento en el segundo inciso del articulo
7.2. Rige igualmente, tras la Sentencia de 15 de julio de 2010, de la Sala
Tercera del Tribunal Supremo, el principio de libertad de forma para acreditar el
cumplimiento del deber de informacion.

En los supuestos de recogida de datos online esta Agencia ha
considerado suficiente la existencia de una politica de privacidad facilmente
accesible por el usuario como acreditaciéon del cumplimiento del deber de
informacion, igualmente ha considerado que puede servir como prueba de la
prestacion del consentimiento la acreditacion de que el programa impide
introducir los datos sin antes haber aceptado dicha politica de privacidad.

Por consiguiente, las finalidades declaradas en dicha politica de
privacidad vinculan al responsable del tratamiento, que no podra modificar sus
términos sin obtener un nuevo consentimiento informado. Dispone asi el
articulo 4.2 de la Ley Organica “ Los datos de caracter personal solo se podran
recoger para su tratamiento, asi como someterlos a dicho tratamiento, cuando
sean adecuados, pertinentes y no excesivos en relacion con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido.”

Asimismo, los datos a recabar deberan ser adecuados, pertinentes y no
excesivos en relacion con las finalidades perseguidas que deberan constar en
la politica de privacidad, dichas finalidades deberan ser ademas de
determinadas y explicitas, legitimas tal y como dispone el nimero primero del
articulo 4 segun el cual “ Los datos de caracter personal solo se podran
recoger para su tratamiento, asi como someterlos a dicho tratamiento, cuando
sean adecuados, pertinentes y no excesivos en relacion con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido.”

2. De la misma manera los profesionales, autbnomos o empresarios,
asi como los particulares cuando el tratamiento de datos personales
que lleven a cabo exceda del &mbito personal o doméstico, llevan a
cabo un tratamiento de datos personales que exigira el
consentimiento de los interesados.

El consentimiento en dichos casos debera igualmente reunir los requisitos
del articulo 3 en antes citado, esto es libre, especifico, inequivoco e informado
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sobre la finalidad o finalidades de la recogida de datos, y de la identidad y
direccion del responsable en cada caso, asi como de la posibilidad de ejercer
sus derechos de acceso, rectificacion, cancelacién y oposicion ante el mismo.

La consulta no especifica los mecanismos de interaccion entre particulares
y empresas, por lo que no cabe pronunciarse sobre la manera en que los
responsables distintos al proveedor del servicio de red social puedan obtener el
consentimiento de los terceros, en los términos vistos, y probar tanto la
obtencion del mismo como la del cumplimiento del deber de informacion,
debiendo la red social articular algin mecanismo para facilitar a dichos
responsables el cumplimiento de sus obligaciones en materia de proteccion de
datos.

Debe recordarse que el caracter de inequivoco del consentimiento
implica una accién u omision que implique la existencia del consentimiento por
lo que no cabe el tratamiento de datos de terceros que no lo hayan prestado
aunque su perfil se encuentre abierto, ya que dicha circunstancia no implica el
consentimiento de sus titulares para el tratamiento de los datos personales
contenidos en el mismo.

Asimismo, debe tenerse en cuenta que el tratamiento de los datos se
encuentra limitado por el principio de proporcionalidad recogido en el articulo
4.1 de la Ley 15/1999, antes transcrito, de modo que la utilizacion de
informacion contenida en el perfil de aquéllos que hayan otorgado su
consentimiento para el tratamiento de sus datos por un responsable del
tratamiento se encuentra limitada a aquéllos datos estrictamente necesarios
para lograr la finalidad para la que se ha prestado el consentimiento.

Si se pretendiera ademas recolectar datos adicionales contenidos
en el perfil, por ejemplo, los relativos a gustos, aficiones, periodicidad de
la utilizacion de los servicios del consultante o cualquier otro que pueda
utilizarse con la finalidad de remitirle una publicidad personalizada,
debera informarse de la existencia de dicho tratamiento de datos y de la
finalidad del mismo, a fin de que sea conocido y consentido por los
interesados.

No obstante, la incorporacion de los datos de quienes hayan
consentido su tratamiento a los propios sistemas de los responsables
distintos del proveedor del servicio de redes sociales exige el
consentimiento de los afectados, en los términos seinalados. Dicha
incorporacién, implicaria que el consultante adquiere ademas de la
condicién de responsable del tratamiento la de responsable del fichero, y
en consecuencia, se encuentra obligado a notificar la creacién del fichero
para su inscripcion en el Registro General de Proteccidon de Datos, asi
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como la plena adopcion de las medidas de seguridad que, en funcién, de
la naturaleza de los datos a tratar exigen los articulos 9 de la Ley
Orgéanica 15/1999 y concordantes del Reglamento de desarrollo de dicha
Ley, aprobado por Real Decreto 1720/2007, de 21 de diciembre.

Mencion especial debe hacerse al tratamiento de los datos en la red social
de los empleados de empresas o profesionales y autbnomos, en tanto la
consulta sefiala que éstos podran dar de alta a sus empleados en la red social,
desconociéndose tanto los datos que personales que pueden tratarse como la
clase de tratamiento de datos que pueda llevarse a cabo. Debe asi
recordarse que la comunicacion de datos de los empleados por el empleador
tanto a la red social como a otros usuarios, constituye una cesion de datos de
caracter personal definida en el articulo 3 i) de la Ley Orgéanica 15/1999 como
“Toda revelacion de datos realizada a una persona distinta del interesado”.

A este respecto cabe recordar lo sefialado en informe de esta Agencia de
29 de abril de 2010 en relacion con una consulta sobre la publicacion en una
pagina web de datos de empleados de una empresa, dicho informe tomaba
como punto de partida lo sefialado en el Dictamen 8/2001 sobre el tratamiento
de datos personales en el contexto laboral adoptado por el Grupo de Trabajo
del Articulo 29, en el que se enumeran y desarrollan los principios
fundamentales de la proteccion de datos que los empresarios deberan tener
siempre en cuenta en el contexto laboral.

Recordaba dicho informe que en cuanto a la legitimacion del tratamiento
seflala expresamente el Dictamen 8/2001 que “Por lo que respecta al
“Consentimiento”, el Grupo del articulo 29 considera que si un empresario debe
tratar datos personales como consecuencia inevitable y necesaria de la
relacion laboral, no deberia legitimar este tratamiento a través del
consentimiento. Por el contrario, el recurso al consentimiento debera limitarse a
los casos en los que el trabajador pueda expresarse de forma totalmente libre y
tenga la posibilidad de rectificar posteriormente sin verse perjudicado por ello.”

Concluia dicho informe que el consentimiento para la comunicacién por
Internet de los datos de sus empleados, no podria entenderse validamente
prestado en el contexto de la relacion laboral si su negativa a darlo, llevase
aparejada algun tipo de consecuencia adversa o discriminatoria, no pudiendo
hablarse de consentimiento libre, por lo que la comunicacion de los datos de
los empleados en Internet no puede ampararse en el consentimiento del
trabajador.

Esta es también la postura de la Propuesta de Reglamento del
Parlamento Europeo y del Consejo relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (Reglamento general de proteccion de datos), cuyo
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considerando 34 sefiala lo siguiente. “El consentimiento no debe constituir un
fundamento juridico valido para el tratamiento de datos de caracter personal
cuando exista un desequilibro claro entre el interesado y el responsable del
tratamiento. Asi sucede especialmente cuando el primero se encuentra en una
situacion de dependencia respecto del segundo, por ejemplo, cuando los datos
personales de los trabajadores son tratados por el empresario en el contexto
laboral (...)”

De este modo, en cuanto que el consentimiento no vendria a legitimar una
cesion de datos de los trabajadores en una red social, habria que examinar si,
en cada caso, dicha comunicacién forma parte del contrato de trabajo (por ser
precisamente el objeto de dicho contrato como ocurriria, por ejemplo, en el
supuesto del trabajador contratado para ser la imagen de la empresa) asi como
si se ajusta a los principios de proteccion de datos y en particular al de
proporcionalidad, para determinar si la misma es conforme a la Ley Orgéanica
15/1999.

La difusion de datos personales en una red social que no se ajuste a los
principios sefialados en la Ley Organica 15/1999 dara lugar a una infraccion de
la misma imputable en cada caso al responsable del tratamiento contrario a
ella.

Cabe asi recordar la Sentencia de 2 de enero de 2013 de la Audiencia
Nacional, confirmatoria de una Resolucion de esta Agencia declarando una
infraccién por vulneracién del principio de consentimiento (recogido en el
articulo 6 de la Ley Orgéanica 15/1999), por la difusion efectuada por un
usuario de Facebook de un video en su muro, libremente accesible a cualquier
usuario de dicha red social, en que éste aparece conversando con un grupo
de escolares menores de edad (de entre 7 y 8 afios) que miran a la camara y
cuyo rostro resulta identificable, sin que dicho usuario de la red social hubiera
obtenido para dicha difusion el consentimiento de sus padres o tutores.

No obstante, aunque en una red social sean los propios usuarios
guienes hacen publicos datos personales y a ellos a quien se imputaria, en su
caso, la responsabilidad por una actuacion vulneradora de lo previsto en la
Ley Orgéanica 15/1999 con motivo de la publicacion de datos personales, debe
recordarse que el proveedor de la red social se encuentra obligado a adoptar
las pertinentes medidas de seguridad tal y como establece el articulo 9.1 de la
Ley Orgéanica 15/1999 segun el cual “El responsable del fichero, y, en su caso,
el encargado del tratamiento deberan adoptar las medidas de indole técnica y
organizativas necesarias que garanticen la seguridad de los datos de caracter
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personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado,
habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la accion
humana o del medio fisico o natural.” Dichas medidas vienen actualmente
recogidas en el Reglamento de desarrollo de la Ley Organica 15/1999. De este
modo la inexistencia de medidas de seguridad o su inadecuacion que permitan
un acceso fuera del ambito de los contactos elegidos por el usuario
determinarian la responsabilidad del responsable de la red social.

Sefiala en relacion a estas cuestiones el Dictamen 5/2009 que “Un
tratamiento seguro de la informacion es un elemento clave para la confianza en
los SRS. Los responsables deben adoptar las medidas técnicas y de
organizacion apropiadas «tanto en el momento de la concepcion del sistema
de tratamiento como en el de la aplicacion de los tratamientos mismos» con
objeto de garantizar la seguridad e impedir todo tratamiento no autorizado,
habida cuenta de los riesgos que presente el tratamiento y la naturaleza de los
datos que deban protegerse.”

Un elemento importante de los parametros de confidencialidad es el
acceso a los datos personales publicados en un perfil. Si no existe ninguna
restriccion a tal acceso, los terceros podran acceder a toda clase de detalles
intimos sobre los usuarios, bien como miembros del SRS, o mediante motores
de busqueda. Sin embargo, solamente una minoria de usuarios que se
registran en tal servicio modifican los parametros por defecto. Los SRS
deberian pues establecer parametros por defecto respetuosos de la intimidad,
que permitan a los usuarios aceptar libre y especificamente que personas
distintas de sus contactos elegidos accedan a su perfil, con el fin de reducir el
riesgo de un tratamiento ilicito por terceros. Los perfiles de acceso limitado no
deberian ser localizables por los motores de busqueda internos, incluso por la
funcion de busqueda por parametros como la edad o el lugar. Las decisiones
de ampliar el acceso pueden no estar implicitas, por ejemplo mediante la
posibilidad de exclusion voluntaria proporcionada por el responsable del SRS.”

Debe igualmente recordarse en materia de responsabilidad que, ademas
de la proteccion otorgada por la Ley Organica 15/1999, la publicacion de videos
o fotografias de terceros sin su consentimiento puede infringir su derecho al
honor, a la intimidad o a la propia imagen, derechos cuya proteccion se rige por
lo dispuesto en la Ley Orgéanica 1/1982, de 5 de mayo, de proteccion civil del
derecho al honor, a la intimidad personal y familiar y a la propia imagen.

Asimismo, cabe recordar al consultante como proveedor de un servicio
de red social que en el Dictamen 5/2009 se sefialaba que “El Grupo de Trabajo
recomienda que:

- los proveedores de SRS adviertan adecuadamente a los usuarios sobre los
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riesgos de ataque a su intimidad y a la de otros cuando ponen informacién en
linea en los SRS;

- los SRS recuerden a sus usuarios que poner en linea informacion relativa a
otras personas puede perjudicar su derecho a la intimidad y a la proteccién de
datos;

- los SRS aconsejen a sus usuarios que no pongan en linea fotografias o
informacion relativa a otras personas sin el consentimiento de éstas.”

A ello habria que afadir en el presente caso que se advierta a los
empleadores de que es responsabilidad suya la difusion datos de sus
empleados sin que se encuentre debidamente legitimada en lo establecido en
la Ley Organica 15/1999, tal y como anteriormente se ha indicado.

v

Entre los derechos de los interesados, y correlativa obligacion de hacer
efectivos los mismos por parte del proveedor de la red social, se encuentran los
derechos de acceso, rectificacion, cancelacion y oposicion regulados en los
articulos 15 y siguientes de la Ley Organica 15/1999 y en los articulo 23 a 36
de su Reglamento de desarrollo.

Debe sefialarse que el ejercicio de estos derechos no se encuentra
restringido a los usuarios de la red social sino que corresponde a cualquier
persona cuyos datos se traten, por lo que la red social debera proporcionar un
medio para ejercer dichos derechos. El articulo 24 de Reglamento de
desarrollo de la Ley Organica dispone a este respecto que “Debera concederse
al interesado un medio, sencillo y gratuito para el ejercicio de los derechos de
acceso, rectificacion, cancelacion y oposicion”

Asimismo, debe recordarse que la Ley Orgéanica 15/1999 que exige, con
caracter general, el consentimiento del interesado para el tratamiento y cesién
de datos, permite, igualmente, la revocacion del mismo, esto es, que el
interesado pueda exigir el cese en el tratamiento de sus datos mediante su
pura y simple manifestacion de voluntad, tal y como se recoge en los articulos
6.3y 11.4, siendo en estos supuestos el procedimiento a seguir el regulado en
el articulo 17 del Reglamento.

El ejercicio de estos derechos deberd llevarse a cabo ante los
responsables del tratamiento distintos del proveedor del servicio de red social a
gue la consulta se refiere cuando se refiera a datos difundidos por aquéllos en
el espacio de que dispongan para sus contenidos dentro de la red social.
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Debe asimismo tenerse en cuenta que el tratamiento de datos
efectuado por el responsable de la red social debera respetar el principio de
conservacion, previsto en el articulo 4.5 de la Ley Orgéanica 15/1999, segun el
cual “Los datos de caracter personal seran cancelados cuando hayan dejado
de ser necesarios o pertinentes para la finalidad para la cual hubieran sido
recabados o registrados”.

Respecto del plazo de cancelacion, establece el articulo 16. 5 de la Ley
Organica 15/1999 que “los datos de -caracter personal deberan ser
conservados durante los plazos previstos en las disposiciones aplicables o, en
su caso, en las relaciones contractuales entre la persona o entidad
responsable del tratamiento y el interesado”.

El articulo 8.6 del Reglamento de desarrollo de la Ley Organica 15/1999,
aprobado por Real Decreto 1720/2007, de 21 de diciembre, dispone que “Los
datos de caracter personal seran cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados
o registrados.

No obstante, podran conservarse durante el tiempo en que pueda
exigirse algun tipo de responsabilidad derivada de una relacion u obligacion
juridica o de la ejecucion de un contrato o de la aplicacion de medidas
precontractuales solicitadas por el interesado.

Una vez cumplido el periodo al que se refieren los parrafos anteriores,
los datos soélo podran ser conservados previa disociacion de los mismos, sin
perjuicio de la obligacion de bloqueo prevista en la Ley Organica 15/1999, de
13 de diciembre, y en el presente reglamento.”

Ello sin perjuicio del ejercicio de los derechos de cancelacion, oposicion
0 revocaciéon que asisten al interesado a los que se ha hecho referencia en el
punto anterior.

Debe sefalarse que la cancelacibn de los datos no supone su
eliminacion automatica, sino su bloqueo tal y como dispone el articulo 16.3 de
la Ley Organica 15/1999 al establecer que “La cancelacion dara lugar al
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bloqueo de los datos, conservandose uUnicamente a disposicion de las
Administraciones publicas, Jueces y Tribunales, para la atencion de las
posibles responsabilidades nacidas del tratamiento, durante el plazo de
prescripcion de éstas. Cumplido el citado plazo debera procederse a la
supresion.”

El aludido Reglamento de desarrollo de la Ley Organica 15/1999, define
en su articulo 5.1. b) la cancelacion como “Procedimiento en virtud del cual el
responsable cesa en el uso de los datos. La cancelacion implicara el bloqueo
de los datos, consistente en la identificacion y reserva de los mismos con el fin
de impedir su tratamiento excepto para su puesta a disposicion de las
Administraciones publicas, Jueces y Tribunales, para la atencion de las
posibles responsabilidades nacidas del tratamiento y solo durante el plazo de
prescripcion de dichas responsabilidades. Transcurrido ese plazo debera
procederse a la supresion de los datos.”

En cuanto al modo de llevar a cabo el bloqueo, se sefialaba en informe
de esta Agencia de 5 de junio de 2007 que “debera efectuarse de forma tal que
no sea posible el acceso a los datos por parte del personal que tuviera
habitualmente tal acceso, por ejemplo, el personal que preste sus servicios en
el centro consultante, limitandose el acceso a una persona con la maxima
responsabilidad y en virtud de la existencia de un requerimiento judicial o
administrativo a tal efecto. De este modo, pese a permanecer el tratamiento de
los datos, el acceso a los mismos quedaria enteramente restringido a las
personas a las que se ha hecho referencia.”

En informe de 1 de agosto de 2005 se indicaba que resulta imposible
establecer una enumeracion taxativa de los periodos en que el dato habra de
permanecer bloqueado, en relacion con lo dispuesto en el articulo 16.3, no
obstante, sefialaba los siguientes criterios:

“En cuanto a las causas que podran motivar la conservacion del
dato, sujeto a su previo bloqueo, ademas de la relacién juridica con el
afectado, a la que se refiere el articulo 16.5 de la Ley Organica 15/1999,
éstas deberan fundarse en lo dispuesto “en las disposiciones aplicables” o
a la “atencion de las posibles responsabilidades nacidas del tratamiento”,
tal y como prevé dicha Ley.

En este sentido, para la determinacion del periodo de bloqueo de
los datos debe tenerse en cuenta que la Sentencia del tribunal
Constitucional 292/2000, de 30 de noviembre, viene a imponer,
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expresamente, el principio de reserva de Ley en cuanto a las limitaciones
al derecho fundamental de proteccion de datos de caracter personal, de
forma que cualquier limitacion a ese derecho (como seria la derivada del
articulo 16.3 de la Ley) debera constar en una disposicion con rango de
Ley para que el bloqueo de los datos pueda considerarse licitamente
efectuado. Asi, a titulo de ejemplo, podria considerarse que el bloqueo
habra de efectuarse durante los plazos de prescripcion de las acciones
derivadas de la relacion juridica que funda el tratamiento, en los términos
previstos por la legislacion civil o mercantil que resulte de aplicacion, asi
como el plazo de cuatro afios de prescripcion de las deudas tributarias, en
cuanto los datos puedan revestir trascendencia desde el punto de vista
tributario (habida cuenta de la obligacion de conservacion que impone el
articulo 111 de la Ley General Tributarias y el plazo legal de prescripcion
de cuatro afios previsto en el articulo 24 de la Ley de Derechos y
Garantias de los Contribuyentes).

En todo caso, debe recordarse que el mantenimiento del dato
bloqueado, supone una excepcion al borrado fisico del mismo que, en
definitiva, es el fin dltimo de la cancelacion (tal y como prevé el propio
articulo 16.3, al indicar que “cumplido el citado plazo debera procederse a
la supresion).”

A los periodos mencionados en el informe citado cabe afiadir el plazo de
prescripcion de 3 afios, previsto en el articulo 47.1 de la propia Ley Organica
15/1999 en relacion con las conductas constitutivas de infraccion muy grave,
sin perjuicio de que otras normas con rango de Ley, puedan establecer otros
plazos de conservaciéon de los datos.

Por consiguiente, los datos deberan cancelarse una vez hayan dejado
de ser necesarios para la finalidad para la que se recabaron, lo que debera
determinarse en cada caso, manteniéndose bloqueados en los términos vistos,
al menos durante el tiempo necesario para la prescripcion de las acciones que
pudieran derivarse de la relacion juridica que vincula al consultante con los
usuarios de sus servicios, el plazo de prescripcion previsto en el articulo 47.1
de la Ley Organica 15/1999 o los establecidos en otras normas con rango de
Ley que resulten de aplicacion al caso, debiendo eliminarse los datos una vez
transcurridos dichos plazos.

Por su parte el Dictamen 5/2009 al referirse al deber de conservacion
seflala que “Los datos personales comunicados por un usuario cuando se
registra en un SRS deberian suprimirse en cuanto el usuario o el proveedor de
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SRS decida suprimir la cuenta. Del mismo modo, la informacién suprimida por
el usuario cuando actualice su cuenta no deberia conservarse. Los SRS
deberian informar a los usuarios antes de proceder a estos tramites, a través
de los medios de que disponen, sobre estos periodos de conservacion. Por
razones juridicas y de seguridad, en algunos casos especificos, podria
justificarse conservar datos y cuentas actualizados o suprimidos durante un
periodo de tiempo determinado con el fin de contribuir a impedir las
operaciones maliciosas resultantes de la usurpacion de identidad y demas
infracciones o delitos.

Cuando un usuario no utiliza el servicio durante un periodo determinado,
el perfil deberia desactivarse, es decir, dejar de ser visible por otros usuarios o
por el mundo exterior y, después de otro periodo, los datos de la cuenta
abandonada deberian suprimirse. Los SRS deberian informar a los usuarios
antes de proceder a estos tramites a través de los medios de que dispongan.”
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