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Informe 0093/2014

La consulta plantea cuestiones relacionadas con el cumplimiento del art.
22.2 de la Ley 34/2002 de 11 de julio de Servicios de la Sociedad de la
Informacién y de comercio electrénico (en adelante, LSSI); en particular si en
caso de utilizarse un sistema de informacion por capas la segunda capa ha de
referirse a un documento en el que conste Unicamente la Politica de Cookies o
si podria estar contenida en la Politica de Privacidad y Cookies.

En primer lugar, la normativa aplicable aparece presidida por el articulo
22.2 LSSI, que teniendo en cuenta las modificaciones introducidas por la Ley
9/2014 de 9 de mayo de Telecomunicaciones dispone lo siguiente:

“Los prestadores de servicios podran utilizar dispositivos de
almacenamiento y recuperaciéon de datos en equipos terminales de los
destinatarios, a condicién de que los mismos hayan dado su consentimiento
después de que se les haya facilitado informacion clara y completa sobre su
utilizacion, en particular, sobre los fines del tratamiento de los datos, con
arreglo a lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal.

Cuando sea técnicamente posible y eficaz, el consentimiento del
destinatario para aceptar el tratamiento de los datos podra facilitarse mediante
el uso de los parametros adecuados del navegador o de otras aplicaciones.

Lo anterior no impedira el posible almacenamiento o acceso de indole
técnica al solo fin de efectuar la transmisién de una comunicacion por una red
de comunicaciones electronicas o, en la medida que resulte estrictamente
necesario, para la prestacion de un servicio de la sociedad de la informacion
expresamente solicitado por el destinatario”.

Dicho precepto fue afiadido por el art. 4.3 del Real Decreto Ley 13/2012
de 30 de marzo, que tenia por objeto la trasposicion de directivas en materia de
mercados interiores de electricidad y gas y en materia de comunicaciones
electrénicas, y por el que se adoptan medidas para la correccion de las
desviaciones por desajustes entre los costes e ingresos de los sectores
eléctrico y gasista, segun su propia rubrica.

Segun su Exposicion de Motivos, “mediante este real decreto-ley se
efectia la incorporacién al ordenamiento juridico espafiol del nuevo marco
regulador europeo en materia de comunicaciones electronicas, marco que esta
compuesto por la Directiva 2009/136/CE, del Parlamento Europeo y del
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Consejo, de 25 de noviembre de 2009 (Derechos de los Ciudadanos), y
la Directiva 2009/140/CE, del Parlamento Europeo y del Consejo, de 25 de
noviembre de 2009 (LCEur 2009, 1993) (Mejor Regulacién).

La transposicion de estas Directivas se efectia mediante la modificacion
de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, asi
como una modificacion puntual de la Ley 34/2002, de 11 de julio, de servicios
de la sociedad de la informacion y del comercio electronico’.

La Exposicion de Motivos ahonda en la cuestion sefialando: “Por dltimo,
se modifican varios articulos de la Ley 34/2002, de 11 de julio, de servicios de
la sociedad de la informacién y del comercio electrénico, a fin de adecuar su
régimen a la nueva redaccion dada, por la Directiva 2009/136/CE, a la Directiva
2002/58/CE, del Parlamento Europeo y del Consejo, de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad
en el sector de las comunicaciones electrénicas, debiéndose destacar la nueva
redaccion que se da a su articulo 22.2, para exigir el consentimiento del usuario
sobre los archivos o programas informaticos (como las llamadas «cookies»)
gue almacenan informacion en el equipo de usuario y permiten que se acceda
a ésta; dispositivos que pueden facilitar la navegacion por la red pero con cuyo
uso pueden desvelarse aspectos de la esfera privada de los usuarios, por lo
que es importante que los usuarios estén adecuadamente informados y
dispongan de mecanismos que les permitan preservar su privacidad”.

Y es que, tal y como afirma la Introduccion de la Guia sobre el uso de las
cookies disponible en la pagina web de esta Agencia (www.agpd.es ) “mediante
la utilizacién de los dispositivos de almacenamiento y recuperacion de datos,
como cookies u otros, los prestadores de servicios obtienen datos relacionados
con los usuarios que posteriormente podran ser utilizados para la prestacion de
los servicios concretos, para servir publicidad o como base para el desarrollo
de mejoras o nuevos productos y servicios en ocasiones gratuitos. Esta
circunstancia determina la necesidad de implantar un sistema en el que el
usuario sea plenamente consciente de la instalacién de aquellos dispositivos y
de la finalidad de su utilizacion, siendo en definitiva conocedores del destino de
los datos que estén siendo utilizados y las incidencias que este sistema implica
en su privacidad. Por ello, la nueva regulacion comunitaria y nacional requiere
la obtencién de un consentimiento informado con el fin de asegurar que los
usuarios son conscientes del uso de sus datos y las finalidades para las que
son utilizados”.

En segundo lugar, debemos precisar que el presente informe se refiere a
los dispositivos que permiten el almacenamiento y recuperacion de datos en
equipos terminales de los usuarios, aunque por razones de estilo se acuda al
término “cookies” con caracter general; pero entendiendo incluido en dicho
término todo dispositivo de tales caracteristicas, al igual que sucede en la Guia
de cookies antes indicada.
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La consulta se centra en el cumplimiento del deber de informacion
respecto del uso de tales dispositivos. Y plantea un sistema de informacion por
capas; para esta Agencia, la utilizacion de dicho sistema de informacién por
capas en los sitios web en que se utilicen cookies no exentas es perfectamente
valido, en el que en una primera capa se mostraria la informacién esencial
sobre la existencia de cookies, si son propias o de terceros y las finalidades de
las cookies empleadas, asi como los modos de prestar el consentimiento; y en
una segunda capa a la que se accede mediante enlace o hipervinculo de la
primera se ofreceria informacion adicional sobre las cookies. En patrticular,
dicha informacion adicional deberia versar sobre qué son y para qué se utilizan
las cookies, los tipos de cookies utilizadas y su finalidad, asi como la forma de
desactivar o eliminar las cookies enunciadas a través de las funcionalidades
facilitadas por el editor, las herramientas proporcionadas por el navegador o el
terminal o través de las plataformas comunes que pudieran existir, para esta
finalidad. Finalmente, debe en esta segunda capa ofrecerse informacion sobre
la identificacion de quién utiliza las cookies, esto es, si la informacion obtenida
por las cookies es tratada solo por el editor y/o también por terceros
contratados o cuyos servicios ha decidido utilizar el editor, con identificacion de
estos terceros.

Para esta Agencia, el aviso de cookies contenido en la primera capa ha
de ser suficientemente visible, es decir aparecer a primera vista y de forma
destacada, y no puede entenderse cumplida dicha “primera capa” con la
existencia de una politica de privacidad, o incluso politica de cookies en el sitio
web en cuestion. Es decir, no se entiende cumplido un sistema de informacién
por capas en el que la pagina principal del sitio muestre Unicamente una
Politica de cookies.

Ahora bien, en la medida en que el sitio web contenga una primera capa,
mediante un banner, DIV o sistema equivalente, cabe que dicha primera capa
contenga un enlace a una segunda capa que no verse exclusivamente sobre
politica de cookies.

En este sentido, lo esencial para esta Agencia es que la segunda capa
sea identificable, es decir, que indique claramente que contiene informacion
sobre cookies, y que sea accesible, es decir, que pueda consultarse. Desde
este punto de vista, es valida tanto una segunda capa denominada “Politica de
cookies” como una denominada “Politica de privacidad y cookies”, con el
correspondiente contenido. En la segunda capa, en definitivo, lo esencial no es
gue conste unicamente la politica de cookies, sino que dicha segunda capa sea
identificable como tal, de forma que su denominacion incluya el término
“cookies” u otro equivalente que permita determinar su contenido, y que tenga
el contenido minimo enunciado en el apartado anterior del presente informe.
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En este sentido, la Resolucion R/02990/2013 dictada en el
PS/00321/2013 disponible en la pagina web de esta Agencia sancion6 a dos
entidades por instalar y utilizar cookies sin informar a los visitantes de los sitios
web de forma clara y completa al respecto. En un primer momento, los sitios
web no contenian ningun tipo de informacién sobre cookies o bien contenian
una mencion en un enlace al pie de la péagina principal, que no puede
conceptuarse como una primera capa al no ser directamente visible para el
usuario en los términos expuestos; es decir, esta Agencia considera que la
mera inclusion de informacion sobre cookies en una Politica de privacidad o
Politica de cookies o Politica de privacidad y cookies sin una primera capa no
es suficiente para obtener un consentimiento informado en los términos del art.
22.2 LSSI. Es por ello que el Fundamento de Derecho VIII de dicha resolucion
sefala: “Ademas, teniendo en cuenta el disefio y mecanica de las paginas web
analizadas se considera que la informacion anteriormente sefialada se
facilitaba de forma poco accesible y sin suficiente visibilidad para el usuario, ya
que estaba distribuida en diferentes apartados de distintos documentos cuya
denominacion (“Condiciones de Uso”, “Politica de Uso” o “Politica de
Privacidad”) no permitia su facil localizacion”.

Y en cuanto al sistema de informacion por capas, afirma que “‘Resulta
conveniente precisar que, con caracter general, dicho sistema opta por ofrecer
una informacién esencial en una primera capa, cuando se accede al sitio web o
aplicacion, y una informacion adicional contenida en una segunda capa a la
gue se accede mediante un enlace. La primera capa deberia incluir la siguiente
informacion minima:

- Advertencia sobre el uso de cookies no exceptuadas que se instalan al
navegar por los sitios web o al utilizar el servicio solicitado.

- Identificacién de las finalidades de las cookies que se instalan, con
informacion sobre si se trata de cookies propias o de terceros.

- Advertencia, en su caso, de que si se realiza una determinada accion
se entendera que el usuario acepta el uso de las cookies.

- Un enlace a la segunda capa informativa en la que se indica una
informacion mas detallada.

Esta informacién es necesaria para que el usuario conozca el uso de
estos dispositivos, su finalidad, los responsables de su utilizacidon y la conducta
de la que se inferira la prestacion del consentimiento, asi como para que éste
pueda obtener informacion adicional.

En la segunda capa se deberia incluir la siguiente informacion:

- Definicion y funcion de las cookies.

- Tipo de cookies que utiliza la pagina web y su finalidad.

- Forma de desactivar o eliminar las cookies descritas y forma de
revocacion del consentimiento ya prestado.

- Identificacion de quienes utilizan las cookies, incluidos los terceros con
lo que el editor haya contratado la prestacion de un servicio que suponga el uso
de cookies”.
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Pero en cualquier caso, partiendo de un sistema de informacion por
capas que se refiere la consulta, no existe obstaculo para que la “Politica de
cookies” no sea un documento independiente de la “Politica de privacidad”,
siempre que al tener una denominacion de “Politica de privacidad y cookies”
permita identificar su contenido, de modo que éste sea accesible, y se de
cumplimiento a los demas requisitos expuestos para la obtenciébn de un
consentimiento informado.
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