AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS Gabinete Juridico

INFORME 0005/2016

La consulta plantea determinadas cuestiones derivadas de la relacion
entre la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de datos de
Caracter Personal (LOPD) y la Disposicion Adicional Novena de la Ley
34/2002, de 11 de julio de Servicios de la Sociedad de la Informacion y de
Comercio Electrénico (LSSI) afiadida por la Disposicion Final Segunda,
apartado 16 de Ley 9/2014, de 9 de mayo de Telecomunicaciones.

En particular, plantea fundamentalmente tres cuestiones: i) si las
direcciones IP son consideradas datos de caracter personal y la Disp. Ad. 92
mencionada supone habilitacién legal suficiente, a efectos del art. 11.2.a)
LOPD, para las cesiones previstas en dicha disposicion; ii) si por el contrario la
mencionada disposicién adicional esta subordinada en su aplicacion al
desarrollo reglamentario; iii) y en caso afirmativo de la anterior, si cabe legitimar
las cesiones de datos previstas en dicha disposicion en el consentimiento de
los usuarios, de conformidad con el art. 11.1 LOPD, manifestado en clausulas
contractuales y, en su caso, qué informacion debe proporcionarse a tales
usuarios, especialmente en lo que atafie a la finalidad de la cesién.

Para un adecuado andlisis de las cuestiones planteadas, comenzaremos
examinando la Disposicién adicional novena LSSI, que bajo la rdbrica
“Gestion de incidentes de ciberseguridad que afecten a la red de Internet”
dispone:

“1. Los prestadores de servicios de la Sociedad de la Informacion, los
registros de nombres de dominio y los agentes registradores que estén
establecidos en Esparfia estan obligados a prestar su colaboracion con el CERT
competente, en la resolucion de incidentes de ciberseguridad que afecten a la
red de Internet y actuar bajo las recomendaciones de seguridad indicadas o
gue sean establecidas en los codigos de conducta que de esta Ley se deriven.

Los érganos, organismos publicos o cualquier otra entidad del sector
publico que gestionen equipos de respuesta a incidentes de seguridad
colaborardn con las autoridades competentes para la aportacion de las
evidencias técnicas necesarias para la persecucion de los delitos derivados de
dichos incidentes de ciberseguridad.
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2. Para el ejercicio de las funciones y obligaciones anteriores, los
prestadores de servicios de la Sociedad de la informacion, respetando el
secreto de las comunicaciones, suministraran la informacioén necesaria al CERT
competente, y a las autoridades competentes, para la adecuada gestion de los
incidentes de ciberseguridad, incluyendo las direcciones IP que puedan
hallarse comprometidas o implicadas en los mismos.

De la misma forma, los érganos, organismos publicos o cualquier otra
entidad del sector publico que gestionen equipos de respuesta a incidentes de
seguridad podran intercambiar informacién asociada a incidentes de
ciberseguridad con otros CERTs o autoridades competentes a nivel nacional e
internacional, siempre que dicha informacion sea necesaria para la prevencion
de incidentes en su ambito de actuacion.

3. El Gobierno pondra en marcha, en el plazo de seis meses, un
programa para impulsar un esquema de cooperacion publico- privada con el fin
de identificar y mitigar los ataques e incidentes de ciberseguridad que afecten a
la red de Internet en Espafia. Para ello, se elaboraran codigos de conducta en
materia de ciberseguridad aplicables a los diferentes prestadores de servicios
de la sociedad de la informacion, y a los registros de nombres de dominio y
agentes registradores establecidos en Espafia.

Los cddigos de conducta determinaran el conjunto de normas, medidas y
recomendaciones a implementar que permitan garantizar una gestion eficiente
y eficaz de dichos incidentes de ciberseguridad, el régimen de colaboracion y
condiciones de adhesion e implementacién, asi como los procedimientos de
andlisis y revision de las iniciativas resultantes.

La Secretaria de Estado de Telecomunicaciones y para la Sociedad de
la Informacién coordinara las actuaciones que se pongan en marcha derivadas
de estos codigos de conducta.

4. Conforme a los cédigos de conducta que se definan en particular, los
prestadores de servicios de la sociedad de la informacion deberan identificar a
los usuarios afectados por los incidentes de ciberseguridad que les sean
notificados por el CERT competente, e indicarles las acciones que deben llevar
a cabo y que estan bajo su responsabilidad, asi como los tiempos de actuacion.
En todo caso, se les proporcionara informacion sobre los perjuicios que podrian
sufrir u ocasionar a terceros si no colaboran en la resolucion de los incidentes
de ciberseguridad a que se refiere esta disposicion.

En el caso de que los usuarios no ejerciesen en el plazo recomendado
su responsabilidad en cuanto a la desinfeccion o eliminacion de los elementos
causantes del incidente de ciberseguridad, los prestadores de servicios
deberan, bajo requerimiento del CERT competente, aislar dicho equipo o
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servicio de la red, evitando asi efectos negativos a terceros hasta el cese de la
actividad maliciosa.

El parrafo anterior serd de aplicacion a cualquier equipo 0 servicio
geolocalizado en Espafia 0 que esté operativo bajo un nombre de dominio«.
es» U otros cuyo Registro esté establecido en Espanfia.

5. Reglamentariamente se determinara los 6rganos, organismos publicos
o cualquier otra entidad del sector publico que ejerceran las funciones de
equipo de respuesta a incidentes de seguridad o CERT competente a los
efectos de lo previsto en la presente disposicion.

6. La Secretaria de Estado de Telecomunicaciones y para la Sociedad
de la Informacién garantizara un intercambio fluido de informacion con la
Secretaria de Estado de Seguridad del Ministerio del Interior sobre incidentes,
amenazas Yy vulnerabilidades segun lo contemplado en la Ley 8/ 2011, de 28
de abril, por la que se establecen medidas para la Proteccion de las
Infraestructuras Criticas. En este sentido se establecerdn mecanismos de
coordinacion entre ambos Organos para garantizar la provision de una
respuesta coordinada frente a incidentes en el marco de la presente Ley”.

En este sentido, hemos de destacar que ya el Apartado 20 de la
Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio de
2002 relativa al tratamiento de los datos personales y a la proteccion de la
intimidad en el sector de las comunicaciones electronicas (Directiva sobre la
privacidad y las comunicaciones electronicas) preveia la necesidad de adoptar
medidas en relacién con los riesgos de seguridad en una red abierta como
Internet; focalizaba el tema en la adopcion de medidas adecuadas por los
proveedores de servicios para solucionar tales riesgos, asi como informar a los
usuarios de tales riesgos y las medidas a adoptar, - en relacion con el art. 4 de
dicha Directiva - en los siguientes términos:

“Los proveedores de servicios deben tomar las medidas adecuadas para
salvaguardar la seguridad de sus servicios, de ser necesario en conjuncién con
el suministrador de la red, e informar a los abonados de todo riesgo especial
relativo a la seguridad de la red. Tales riesgos pueden presentarse
especialmente en el caso de los servicios de comunicaciones electrénicas a
través de una red abierta como Internet o de una red de telefonia movil
analdgica. Resulta particularmente importante que los abonados y usuarios de
tales servicios sean plenamente informados por su proveedor de servicios de
los riesgos para la seguridad que escapan a posibles soluciones adoptadas por
dicho proveedor de servicios. Los proveedores de servicios que ofrecen
servicios de comunicaciones electronicas disponibles al publico a través de
Internet deben informar a usuarios y abonados de las medidas que pueden
adoptar para proteger la seguridad de sus comunicaciones, por ejemplo
utilizando determinados tipos de soporte logico o tecnologias de cifrado. La
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exigencia de informar a los abonados de riesgos de seguridad particulares no
exime al proveedor del servicio de la obligacion de tomar a sus expensas
medidas inmediatas y adecuadas para solucionar cualesquiera riesgos nuevos
e imprevistos de seguridad y restablecer el nivel normal de seguridad del
servicio. El suministro de informacion sobre riesgos de seguridad al abonado
debe ser gratuito, salvo los costes nominales en que pueda incurrir el abonado
al recibir o recoger la informacion, por ejemplo al cargar un mensaje de correo
electronico. La seguridad se valora a la luz del articulo 17 de la Directiva
95/46/CE”.

En estos términos son también esenciales las modificaciones
introducidas en la Directiva 2002/58/CE por la Directiva 2009/136/CE; en
particular destacamos los considerandos 57 a 61 asi como el articulo 2, que
modifica el art. 4 de la Directiva 2002/58 antes citado destacando la
importancia de asegurar la seguridad de las redes y de la informacion, lo que
supondra un tratamiento de los datos de trafico, con las consiguientes
obligaciones del proveedor de adoptar las medidas técnicas y organizativas
necesarias para garantizar la seguridad, dando cuenta a las autoridades
competentes y a los usuarios afectados de las violaciones que hayan tenido
lugar. Destacamos especialmente la primera parte del considerando 58 de la
Directiva 2009/136/CE que dispone: “Las autoridades nacionales competentes
deben promover los intereses de los ciudadanos, entre otras cosas
contribuyendo a garantizar un nivel elevado de proteccion de los datos
personales y de la intimidad. Con este fin, las autoridades nacionales
competentes deben disponer de los medios necesarios para el ejercicio de sus
funciones, incluidos datos completos y fidedignos sobre incidentes concretos
de seguridad que hayan implicado un riesgo para los datos personales de los
particulares”.

Como es sabido, en Espafa la trasposicion de esta normativa
comunitaria ha tenido lugar a través de la Ley 9/2014 de Telecomunicaciones
ya citada. El Capitulo Ill del Titulo Ill de dicha norma desarrolla
fundamentalmente estas cuestiones, complementado con las modificaciones
introducidas en la LSSI cuyo estudio ahora abordamos.

La Disposicion Adicional 9% LSSI prevé la gestion de incidentes de
seguridad que afecten a la red de Internet, y para ello establece un sistema de
colaboraciones entre prestadores de servicios de la sociedad de la informacion,
CERTs y autoridades competentes y 6rganos, organismos publicos o cualquier
otra entidad del sector publico que gestionen equipos de respuesta a incidentes
de seguridad. En el marco de estas colaboraciones - cuyo fin esencial es
resolver incidentes de seguridad, incluyendo la persecucién de delitos, asi
como prevenir dichos incidentes - la norma en cuestion establece un
intercambio de la informacidon necesaria. Y como no podria ser de otro modo,
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en el marco de este intercambio de informacion el apartado 2 incluye “las
direcciones IP que puedan hallarse comprometidas o implicadas en los
mismos” [los incidentes de ciberseguridad].

Es por ello que la primera de las cuestiones planteadas por la
consultante se refiere a la naturaleza de la direccion IP, para después
cuestionar cudl es la legitimacion para la cesion de dicho dato, si es que fuera
dato de caréacter personal.

Pues bien, tal y como indica la consulta, esta Agencia ha reiterado la
consideracion de la direccidon IP como dato de caracter personal, sin que en la
actualidad haya modificado su postura al respecto.

En este sentido se pronuncia el Grupo de autoridades de proteccidn
de datos creado por el articulo 29 de la Directiva 95/46/CE en su Dictamen
4/2007 sobre el concepto de datos personales, adoptado el 20 de junio de
2007, al sefalar que:

“El Grupo de trabajo considera las direcciones IP como datos sobre una
persona identificable. En ese sentido ha declarado que «los proveedores de
acceso a Internet y los administradores de redes locales pueden identificar por
medios razonables a los usuarios de Internet a los que han asignado
direcciones IP, pues registran sistematicamente en un fichero la fecha, la hora,
la duracion y la direcciéon IP dinamica asignada al usuario de Internet. Lo mismo
puede decirse de los proveedores de servicios de Internet que mantienen un
fichero registro en el servidor HTTP. En estos casos, no cabe duda de que se
puede hablar de datos de caracter personal en el sentido de la letra a) del
articulo 2 de la Directiva».

Especialmente en aquellos casos en los que el tratamiento de
direcciones IP se lleva a cabo con objeto de identificar a los usuarios de un
ordenador (por ejemplo, el realizado por los titulares de los derechos de autor
para demandar a los usuarios por violacion de los derechos de propiedad
intelectual), el responsable del tratamiento prevé que los «medios que pueden
ser razonablemente utilizados» para identificar a las personas pueden
obtenerse, por ejemplo, a través de los tribunales competentes (de otro modo
la recopilacion de informacion no tiene ningun sentido), y por lo tanto la
informacion debe considerarse como datos personales.

Un caso particular seria el de algunos tipos de direcciones IP que en
determinadas circunstancias y por diversas razones técnicas y organizativas no
permiten realmente la identificaciéon del usuario. Asi sucede, por ejemplo, con
las direcciones IP atribuidas a un ordenador instalado en un cibercafé, en el
gue no se pide identificacién alguna a los clientes. En este caso, puede
arguirse que los datos recogidos sobre el uso de un determinado ordenador
«X» durante una determinada franja horaria no permiten la identificacion del
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usuario con medios razonables y, por lo tanto, no son datos personales. Sin
embargo cabe sefialar que, muy probablemente, los prestatarios de servicios
de Internet no sabran si la direccion IP en cuestién permite la identificacion o
no, y trataran los datos asociados a ese IP de la misma manera que tratarian la
informacion asociada a las direcciones IP de los usuarios debidamente
registrados e identificables. Asi pues, a menos que el prestatario de servicios
de Internet sepa con absoluta certeza que los datos corresponden a usuarios
gue no pueden ser identificados, tendra que tratar toda informacion IP como
datos personales, para guardarse las espaldas.”

En este sentido, el considerando 26 de la Directiva 2002/58/CE y muy
especialmente el considerando 52 de la Directiva 2009/136/CE, que indica que
es conveniente “seguir de cerca la evolucion relacionada con el uso de las
direcciones IP, teniendo en cuenta el trabajo realizado ya, entre otros, por el
Grupo de trabajo sobre proteccién de las personas en lo que respecta al
tratamiento de datos personales, creado por el articulo 29 de la Directiva
95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos”.

Y esta Agencia ha venido reiterando que el tratamiento y comunicacion
de las direcciones IP de los usuarios de Internet ha de ser considerado como
un tratamiento de datos de caracter personal, sujeto a las disposiciones de la
Ley Organica 15/1999, de conformidad con el art. 3.a) de dicha norma. Asi, ya
en el informe de 12 de septiembre de 2003 sefialabamos:

“Para resolver la cuestion, debe partirse de la consideracion de si una
direccién de IP tiene el caracter de dato de caracter personal, dado que sélo en
ese caso sera aplicable al caso lo dispuesto en la Ley 15/1999, a tenor de lo
establecido en su articulo 2.1.

Respecto a dicha cuestion, debe partirse en todo caso de la definicién de
dato de caracter personal que establece el articulo 3 a) de la Ley, que lo define
como cualquier informacion concerniente a personas fisicas identificadas o
identificables.

El TCP/IP se trata de un protocolo basico de transmisién de datos en
Internet, donde cada ordenador se identifica con una direccion IP numeérica
Gnica. Las redes TCP/IP se basan en la transmision de paquetes pequefios de
informacion, cada una de los cuales contiene una direccion IP del emisor y del
destinatario.

Por otro lado, el DNS (sistema de nombre de dominio) es un mecanismo
de asignacion de nombres a ordenadores identificados con una direccién IP.
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Ciertas herramientas existentes en la red permiten encontrar el enlace entre el
nombre de dominio y la empresa o el particular.

A su vez, los proveedores de acceso a Internet y los administradores de
redes locales pueden identificar por medios razonables a los usuarios de
Internet a los que han asignado direcciones IP. Un proveedor de acceso a
Internet que tiene un contrato con un abonado a Internet, normalmente
mantiene un fichero histérico con la direccién IP (fija o dinamica) asignada, el
namero de identificacion del suscriptor, la fecha la hora y la duracién de la
asignacion de direccién. Es mas, si el usuario de Internet esta utilizando una
red publica de telecomunicaciones, como un teléfono movil o fijo, la compafia
telefénica registrard el nidmero marcado, junto con la fecha, la hora y la
duracion, para la posterior facturacion.

En estos casos, ello significa que, con la asistencia de terceras partes
responsables de la asignacion, se puede identificar a un usuario de Internet, es
decir, obtener su identidad civil (nombre direccion, nimero de teléfono, etc), por
medios razonables, con lo que no cabe duda de que se puede hablar de datos
de caracter personal en el sentido de la letra a) del articulo 3 de la Ley 15/1999.

En otros casos, un tercero puede llegar a averiguar la direccion IP
dinamica de un usuario pero no ser capaz de relacionarla con otros datos que
le permitan identificarlo. Obviamente, resulta mas sencillo identificar a los
usuarios de Internet que utilizan direcciones estaticas.

Sin embargo, en muchos casos existe la posibilidad de relacionar la
direccion IP del usuario con otros datos de caracter personal, de acceso
publico o no, que permitan identificarlo, especialmente si se utilizan medios
invisibles de tratamiento para recoger informacién adicional sobre el usuario,
tales como cookies con un identificador Unico o sistemas modernos de mineria
de datos unidos a bases de datos con informacion sobre usuarios de Internet
gue permite su identificacion.

Asi pues, aunque no siempre sea posible para todos los agentes de
Internet identificar a un usuario a partir de datos tratados en la Red, desde esta
Agencia de Proteccion de Datos se parte de la idea de que la posibilidad de
identificar a un usuario de Internet existe en muchos casos y, por lo tanto, las
direcciones IP tanto fijas como dinamicas, con independencia del tipo de
acceso, se consideran datos de caracter personal resultando de aplicacion la
normativa sobre proteccion de datos”.

Criterio reiterado en numerosas ocasiones, como en informes de 20 de
julio de 2004, 11 de diciembre de 2006, 29 de abril y 15 de julio de 2008, 6 de
agosto de 2010 y 30 de julio de 2014, entre otros muchos.
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Si la direccion IP tiene la consideracion de dato de caracter personal,
hemos de plantearnos si cabe la cesion_o_comunicacion de dicho dato,
definida en el art. 3.i) LOPD como “toda revelacion de datos realizada a
persona distinta del interesado”. En este sentido, el art. 11 LOPD en su primer
apartado prevé la cesion “para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario con el
previo consentimiento del interesado”. Pero el apartado 2 del art. 11 exceptua
de la necesidad de consentimiento una serie de casos, entre ellos “cuando la
cesion esté autorizada en una ley”. Esta Agencia ha venido reiteradamente
seflalando que en este articulo ha de interpretarse el término ley como Ley en
sentido formal. Y asi, la consultante plantea si la Disposicién Adicional Novena
LSSI constituye habilitacion legal suficiente para amparar la cesion de las
direcciones IP comprometidas o implicadas en el incidente de ciberseguridad.

La mencionada disposicion adicional cumpliria con el requisito de ser ley
en sentido formal, al aparecer contemplada en la Ley 34/2002. Sin embargo, si
volvemos sobre ella concluimos que la prevision legal no esta completa, al no
definir quién sera el cesionario de los datos personales y remitirse al desarrollo
reglamentario para su completitud.

En este sentido, junto con los intercambios de informacion del péarrafo
segundo, el apartado 2 en su parrafo primero prevé el suministro “de la
informacion necesaria (...) para la adecuada gestion de los incidentes de
ciberseguridad”; es decir, prevé una cesidbn o comunicacién asi como la
finalidad perseguida. También especifica el dato personal que sera cedido, al
indicar que incluira “las direcciones IP que puedan hallarse comprometidas o
implicadas en los mismos”. Este apartado se refiere al cedente del dato, que
seran “los prestadores de servicios de la sociedad de la informacion”; ahora
bien este apartado 2.parrafo primero sefiala que el cesionario del dato sera el
“CERT competente, y a las autoridades competentes”.

La normativa no define qué es el CERT competente o autoridad
competente. Unicamente el apartado j) del Anexo de la LSSI sefiala que por
«Organo competente» debe entenderse “todo Organo jurisdiccional o
administrativo, ya sea de la Administracibn General del Estado, de las
Administraciones Autonomicas, de las Entidades locales o de sus respectivos
organismos o0 entes publicos dependientes, que actie en el ejercicio de
competencias legalmente atribuidas”. Y asi se prevé en la propia norma, que
asume que no existe aun tal definicion para aplicar la Disposicion estudiada,
por cuanto el apartado 5 de se remite al desarrollo reglamentario — que adn no
ha tenido lugar — para la determinacion de “los 6rganos, organismos publicos o
cualquier otra entidad del sector publico que ejerceran las funciones de equipo
de respuesta a incidentes de seguridad o CERT competente”. Es decir, la
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propia norma parte de la consideracion de que uno de los parametros
subjetivos de la cesion, el cesionario, no esta concretado en la norma, por lo
gue se remite al desarrollo reglamentario para ello.

En definitiva, la prevision legal que podria amparar la cesion pretendida
no esta completa, por cuanto aunque define el objeto de la cesion, su finalidad
y el cedente, no se define al cesionario. Lo mismo sucede en los restantes
apartados de la Disposicion Adicional Novena, que tampoco determinan al
cesionario a efectos de colaborar en la resolucion de incidentes de
ciberseguridad, incluyendo la persecucion de delitos, ni en las fases de
identificacion de los usuarios afectados ni en el posible aislamiento de tales
equipos 0 servicios.

Si tal prevision legal pudiera entenderse como completa, aunque fuera
porque reglamentariamente se determinaran qué equipos de respuesta de
incidentes pudieran considerarse competentes, podriamos entender que existe
habilitacion legal suficiente para la cesion. La prevision de la comunicacion de
datos estaria en una norma con rango de ley, aunque uno de sus parametros
subjetivos se delimitara reglamentariamente, pero ello podria no impedir la
aplicabilidad del art. 11.2.a) LOPD. Ahora bien, mientras no exista
determinacién legal suficiente de todos y cada uno de los parametros de la
cesion no podemos entender que tal prevision legal existe.

En definitiva, si la ley habilitadora no prevé a quién se ceden los datos,
no podemos entender que exista habilitacion legal suficiente a los efectos del
art. 11.2.a) LOPD.

Se responde también asi a la segunda cuestion planteada en la
consulta, por cuanto la_ausencia del desarrollo reglamentario previsto en el
apartado 5 si supone un obstéculo, no a la cesién pretendida en si misma, sino
a la existencia de habilitacién legal para la cesién.

Téngase en cuenta que en el borrador de Cédigo de Buenas Précticas
para la gestion de incidentes de ciberseguridad elaborado por INCIBE que ha
sido remitido junto con la consulta no se especifican los datos que seran objeto
de cesion, pero ha de considerarse que es aplicable esta conclusion,
especialmente a la vista de las recomendaciones 16 y 17, pagina 17 del mismo.

A%

A la vista de la conclusion anterior, cabe plantearse si existen otras
causas que legitimen la cesion pretendida, en los términos del art. 11 LOPD. La
consultante cuestiona si cabe obtener el consentimiento de los usuarios cuyas
direcciones IP vayan a verse comprometidas o implicadas, a través de
clausulas especificas en los contratos de prestacion de servicios. La respuesta
debe ser afirmativa, por cuanto si se obtiene el consentimiento de los
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afectados, que permitiera completar las previsiones de la disposicion adicional
novena (en el sentido de prever la cesion para las finalidades previstas, de los
datos indicados y por parte del cedente, incluyendo especificamente quién
seria el cesionario de los datos) cabria entender amparada la cesion en el art.
11.1 LOPD. Para ello deberia ofrecerse informacion suficiente a los afectados
en los términos del art. 5 LOPD, y en particular en cuanto a la finalidad de la
cesion bastaria identificarla en los mismos términos que los previstos en la
Disp. Ad. 92.

Ahora bien, cabe plantearse si tal consentimiento es necesario 0 Si
existirian otras causas que legitimamente ampararan la cesion pretendida. En
particular, nos referimos al interés leqgitimo consagrado en el art. 7.f) de la
Directiva 1995/46/CE, que considera licito el tratamiento de datos de caracter
personal si “es necesario para la satisfaccion del interés legitimo perseguido
por el responsable del tratamiento o por el tercero o terceros a los que se
comuniguen los datos, siempre que no prevalezca el interés o los derechos y
libertades fundamentales del interesado que requieran proteccion con arreglo al
apartado 1 del articulo 1 de la presente Directiva”.

Esta Agencia ha tenido ya reiteradas ocasiones para analizar la
incidencia que en el marco normativo de proteccién de datos ha ocasionado la
Sentencia del Tribunal de Justicia de la Unién Europea de 24 de noviembre de
2011, pudiendo reproducir lo razonado por la misma en informe de 12 de marzo
de 2012, referido a la creacion de un fichero comun para la colaboracién entre
entidades de un determinado sector en la prevencion del blanqueo de capitales
y la financiacién del terrorismo. En el citado informe esta Agencia sefialaba lo
siguiente.

“...) el marco normativo en materia de proteccién de datos se ha visto
sensiblemente afectado por la Sentencia del Tribunal de Justicia de la Unién
Europea de 24 de noviembre de 2011, por la que se resuelven las cuestiones
prejudiciales planteadas por el Tribunal Supremo en el seno de los recursos
interpuestos por diversas asociaciones, entre ellas la propia consultante, contra
el Reglamento de desarrollo de la Ley Organica 15/1999. A su vez, el marco se
ve igualmente afectado por las Sentencias dictadas por el Tribunal Supremo en
fecha 8 de febrero de 2012, por las que se resuelven los mencionados
recursos.

La Sentencia del Tribunal de Justicia ha declarado expresamente el
efecto directo del articulo 7 f) de la Directiva 95/46/CE, segun el cual “Los
Estados miembros dispondran que el tratamiento de datos personales solo
pueda efectuarse si (...) es necesario para la satisfaccion del interés legitimo
perseguido por el responsable del tratamiento o por el tercero o terceros a los
gue se comuniquen los datos, siempre que no prevalezca el interés o los
derechos y libertades fundamentales del interesado que requieran proteccion
con arreglo al apartado 1 del articulo 1 de la presente Directiva”. Por ello, dicho
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precepto debera ser tomado directamente en cuenta en la aplicacion de la
normativa de proteccion de datos de caracter personal por los Estados
Miembros, y en consecuencia por esta Agencia Espafiola de Proteccion de
Datos, dado que como sefiala el Tribunal Supremo en su sentencia de 8 de
febrero de 2012 “produce efectos juridicos inmediatos sin necesidad de normas
nacionales para su aplicacion, y que por ello puede hacerse valer ante las
autoridades administrativas y judiciales cuando se observe su trasgresion”.

Tal y como recuerda la Sentencia del Tribunal de Justicia de la Unién
Europea en su apartado 38, el articulo 7 f) de la Directiva “establece dos
requisitos acumulativos para que un tratamiento de datos personales sea licito,
a saber, por una parte, que ese tratamiento de datos personales sea necesario
para la satisfaccion del interés legitimo perseguido por el responsable del
tratamiento o por el tercero o terceros a los que se comuniquen los datos, vy,
por otra parte, que no prevalezcan los derechos y libertades fundamentales del
interesado” y, en relacién con la citada ponderacion, el apartado 40 recuerda
que la misma “dependera, en principio, de las circunstancias concretas del
caso particular de que se trate y en cuyo marco la persona o instituciéon que
efectle la ponderacion debera tener en cuenta la importancia de los derechos
que los articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Union
Europea confieren al interesado”.

Por este motivo, la sentencia sefiala en su apartado 46 que los Estados
miembros, a la hora de adaptar su ordenamiento juridico a la Directiva 95/46,
deberan “procurar basarse en una interpretacion de ésta que les permita
garantizar un justo equilibrio entre los distintos derechos vy libertades
fundamentales protegidos por el ordenamiento juridico de la Unién, por lo,
conforme a su apartado 47 que “nada se opone a que, en gjercicio del margen
de apreciacién que les confiere el articulo 5 de la Directiva 95/46, los Estados
miembros establezcan los principios que deben regir dicha ponderacion’.

Por tanto, para determinar si procederia la aplicacién del citado precepto
habr& de aplicarse la regla de ponderacion prevista en el mismo; es decir, sera
necesario valorar si en el supuesto concreto objeto de analisis existird un
interés legitimo perseguido por el responsable del tratamiento o por el tercero o
terceros a los que se comuniquen los datos que prevalezca sobre el interés o
los derechos vy libertades fundamentales del interesado que requieran
proteccion conforme a lo dispuesto en el articulo 1 de la Ley Organica 15/1999,
segun el cual ‘la presente Ley Organica tiene por objeto garantizar y proteger,
en lo que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, vy
especialmente de su honor e intimidad personal y familiar” o si, por el contrario,
dichos derechos fundamentales o intereses de los interesados a los que se
refiera el tratamiento de los datos han de prevalecer sobre el interés legitimo en
gue el responsable pretende fundamentar el tratamiento de los datos de
caracter personal.
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De este modo, esta Agencia ha venido analizando en los supuestos en
los que asi se ha planteado, si la ponderacion de los derechos e intereses que
concurren en cada caso concreto puede justificar o no el tratamiento de los
datos de caracter personal, atendiendo a los criterios mencionados en la
sentencia. En este punto, cabe igualmente sefialar que el Tribunal de Justicia
de la Unién Europea también ha tenido la ocasion de efectuar la mencionada
ponderacion en el supuesto analizado en la sentencia de 13 de mayo de 2014
(asunto Google).

En la ponderacién mencionada esta Agencia Espafiola de Proteccion de
Datos ha venido poniendo de manifiesto que el establecimiento de garantias
adicionales en relacion con el tratamiento de los datos o la comunicacion de los
mismos que minoren el riesgo que sobre los afectados se deriva de los citados
cesion o tratamiento puede ser tenido sustancialmente en consideracion para
admitir que la ponderacién haya de efectuarse en favor del tratamiento o
cesion.

De este modo, si las garantias adicionales permiten minimizar el
perjuicio que puede producirse en los derechos e intereses de los afectados, y
en particular en sus derechos a la intimidad y a la proteccion de datos de
caracter personal, seria posible considerar licito un tratamiento que, sin dichas
garantias adicionales no podria considerarse fundado en un interés legitimo
prevalente.

En el presente supuesto, en el que hemos concluido que mientras no se
designen por la propia ley o por el desarrollo reglamentario los cesionarios de
los datos no cabe entender que exista habilitacion legal suficiente, nos
planteamos si existe no obstante un interés legitimo en la cesién pretendida.

En primer lugar, existe un tratamiento de datos personales licito, en el
sentido que el tratamiento y la cesion de la direccion IP de los usuarios
implicados o comprometidos en el incidente de ciberseguridad son necesarios
para la satisfaccion no solo de un interés legitimo del que trata los datos, esto
es, fundamentalmente el prestador de servicios de la sociedad de la
informacion, ni siquiera so6lo para el CERT competente y la autoridad
competente, que perseguiran la resolucién y prevencion de los incidentes de
ciberseguridad, sino para los usuarios afectados en particular y para el interés
general de los ciudadanos con relacién a la red de Internet. Uno de los obvios
principios de todos los que actuen en la red, no soOlo prestadores de servicios y
autoridades competentes en sentido amplio sino cualquier usuario, es la
preservacion de la seguridad de las redes y de la informacion.

Debemos aqui traer a colacion toda la normativa, tanto comunitaria
como estatal, indicada en el apartado | del presente informe, que si prevé la
adopcion de medidas técnicas y organizativas necesarias para garantizar la

c. Jorge Juan 6 www.agpd.es
28001 Madrid



AGENCIA
ESPANOLA DE
PROTECCION k
DE DATOS Gabinete Juridico

seguridad, tanto directamente por los proveedores de servicios como la
informacion a los usuarios y a las autoridades competentes de las violaciones
de seguridad, es precisamente porque a todos interesa el mantenimiento de las
redes en un adecuado estado de seguridad, lo que implicara la lucha contra las
ciberamenazas y ciberataques. Destacamos de nuevo el considerando 57 de la
Directiva 2009/136/CE, que se centra en la adopcion de estas medidas por el
proveedor de un servicio de comunicaciones electrénicas disponible al publico,
asi como en el establecimiento de “una politica de seguridad para el
tratamiento de los datos personales, a fin de identificar las vulnerabilidades del
sistema, y proceder, de manera periddica, a una supervision y a la adopcion de
medidas preventivas, correctoras y paliativas”.

La ciberseguridad no soélo interesa, como es légico, a los prestadores de
servicios de la sociedad de la informacion, sino a toda la colectividad usuaria
de las redes y por ello a las autoridades competentes designadas para velar
por esta seguridad. Asi, el considerando 58 de la misma Directiva preve, sin
perjuicio de una adecuada proteccién de los datos personales, una cesion de
los datos necesarios para prevenir y gestionar los incidentes concretos de
seguridad: “Las autoridades nacionales competentes deben promover los
intereses de los ciudadanos, entre otras cosas contribuyendo a garantizar un
nivel elevado de proteccion de los datos personales y de la intimidad. Con este
fin, las autoridades nacionales competentes deben disponer de los medios
necesarios para el ejercicio de sus funciones, incluidos datos completos y
fidedignos sobre incidentes concretos de seguridad que hayan implicado un
riesgo para los datos personales de los particulares. Deben supervisar las
medidas adoptadas y difundir las mejores practicas entre los proveedores de
servicios de comunicaciones electronicas disponibles al puablico. Los
proveedores deben llevar por tanto un inventario de las violaciones de los datos
personales que permita el analisis y la evaluacién posteriores por parte de las
autoridades nacionales competentes”. Aungue la notificacion de las violaciones
de seguridad, en los términos de la Ley de Telecomunicaciones, en particular
su articulo 41, sea realizada a esta Agencia Espafiola de Proteccién de Datos,
ello no impide que de conformidad con el art. 44 de la misma norma la
preservacion de la integridad y seguridad de las redes y de los servicios de
comunicaciones electronicas conlleve, para la necesaria gestion y prevencion
de los incidentes, el tratamiento y cesion de los datos personales en cuestion.

Y mas aun, la ciberseguridad reiteramos que no sélo interesa a los
prestadores de servicios, y a las autoridades competentes, sino que la misma
Directiva prevé que tiene por objeto esencial proteger a los abonados o
particulares afectados, motivo por el cual la normativa comunitaria e interna
prevén las correspondientes notificaciones. Su fundamento se detalla en el
considerando 61 de la Directiva 2009/136/CE, que destaca que “una violacion
de los datos personales puede causar, si no se toman medidas de manera
rapida y adecuada, pérdidas econOmicas sustanciales y perjuicios sociales
para el abonado o particular afectado, incluida la usurpacion de la identidad” y
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por ello prevé una notificacion inmediata a los afectados y a la autoridad
competente, detallando cuando debe considerarse que “una violacién afecta
negativamente a los datos y /a intimidad del abonado o particular’.

Mas aun, la Directiva contempla que preservar la seguridad sirve del
interés general de los ciudadanos. Destacamos especialmente el considerando
59, en su segundo inciso: “No obstante, la notificacion de violaciones de la
seguridad refleja un interés general de los ciudadanos por ser informados
acerca de fallos en la seguridad que puedan implicar la pérdida de sus datos
personales o algun otro riesgo para dichos datos, y acerca de las precauciones
disponibles o aconsejables que pueden tomar para minimizar las posibles
pérdidas econdémicas o el dafio social resultantes de dichas violaciones. Este
interés de los usuarios por ser informados no se limita, obviamente, al sector de
las comunicaciones electrénicas, por lo que deben introducirse, a escala
comunitaria y con caracter prioritario, requisitos de notificaciébn explicitos y
obligatorios en todos los sectores. A la espera de una revisién por la Comision
de toda la legislacién comunitaria en ese ambito, la Comision debe, en consulta
con el Supervisor Europeo de Proteccidon de Datos, adoptar inmediatamente las
medidas adecuadas para fomentar la aplicacion en toda la Comunidad de los
principios contenidos en las normas sobre notificacion de violaciones de datos
recogidas en la Directiva 2002/58/CE (Directiva sobre la privacidad y las
comunicaciones electronicas), independientemente del sector o del tipo de
datos en cuestion”.

El segundo pardmetro del interés legitimo exige que no prevalezcan los
derechos vy libertades fundamentales del interesado, en este caso el derecho a
la proteccion de sus datos personales, que serian objeto de cesion en los
incidentes de ciberseguridad.

Y entendemos de en este segundo criterio de ponderacion también la
normativa, tanto comunitaria como estatal, estudiada ha realizado
indudablemente una ponderacion a favor de la cesién pretendida.

Especificamente, el considerando 57 de la Directiva 2009/136/CE ya
prevé un posible equilibrio entre la normativa sobre proteccion de datos
personales y las medidas que persiguen la ciberseguridad, al establecer que
“Sin perjuicio de la Directiva 95/46/CE, dichas medidas deben velar por que
Gnicamente pueda acceder a los datos personales el personal debidamente
autorizado para fines legales, asi como por la proteccion de los datos
personales almacenados o transmitidos y de las redes y los servicios”.

Y aun mas especificamente el considerando 53 preve el tratamiento de
datos de trafico por parte de los proveedores de servicios al amparo del art. 7.f)
de la Directiva, criterio que puede extenderse a la comunicacion de tales datos
a los equipos a los que corresponda la respuesta a los incidentes de seguridad
y, con mayor legitimidad aun, a las autoridades competentes. Afirma el
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mencionado considerando: “El tratamiento de los datos de trafico en la medida
estrictamente necesaria para asegurar la seguridad de las redes y de la
informacion, es decir, la capacidad de las redes o de los sistemas de
informacion de resistir, con un determinado nivel de confianza, los accidentes o
acciones ilicitas o malintencionadas que comprometan la disponibilidad,
autenticidad, integridad y confidencialidad de los datos almacenados o
transmitidos y la seguridad de los servicios conexos que dichas redes y
sistemas ofrecen o hacen accesibles, por parte de los proveedores de
tecnologias y servicios de seguridad cuando actien como responsables del
tratamiento de los datos, queda sujeto al articulo 7, letra f), de la Directiva
95/46/CE. Esto puede, por ejemplo, incluir el evitar el acceso no autorizado a
las redes de comunicaciones electronicas y la distribucion de codigos
maliciosos, y el poner fin a los ataques de «denegacién de servicio» y los
dafios a los sistemas informaticos y de comunicacion electronica”.

Para esta ponderacibn se han considerado todos los parametros
utilizados en la propia Disposicion Adicional Novena LSSI estudiada. En primer
lugar, la finalidad de la cesién configurada como la gestion de incidentes de
ciberseguridad que afecten a la red de internet, planteado en un sentido amplio;
esto es, tanto para la prevencioén debida como para la gestién de los incidentes
gue surjan. Y solo en este segundo campo las recomendaciones del codigo de
buenas practicas plantean el intercambio de informacion. En segundo lugar, el
objeto de la cesion se debera limitar a la informacion estrictamente necesaria
para la adecuada gestién de tales incidentes. Como antes deciamos, el codigo
de buenas practicas no detalla el objeto de la informacion, pero la consulta se
ha cefiido a la cuestion de la direccién IP, dato de caracter personal cuya
comunicacién serd estrictamente necesaria para la gestion de tales incidentes,
tal y como prevé la disposicion estudiada.

Y en tercer lugar, volvemos a la consideracién de cedente y cesionario
de los datos en cuestidon, pero ahora estudiado desde el punto de vista de la
ponderacion. En cuanto al cedente, lo seran los prestadores de servicios de la
sociedad de la informacion, que seran los que puedan disponer de las
direcciones IP que puedan estar comprometidas o implicadas en el incidente en
concreto.

Y en esta ponderacion también ha sido esencial considerar el cesionario
propuesto por la consultante, completando asi el parametro que faltaba por
determinar en la Disp. Ad. 9%; esto es, que la consultante no plantea un sistema
general de comunicacion a cualquier tipo de CERT, sino que presenta un
codigo de buenas practicas para la gestién de incidentes de ciberseguridad del
Instituto Nacional de Ciberseguridad (INCIBE), antiguo INTECO, que es una
sociedad publica estatal cuyo capital corresponde a Red.es, que a su vez es
una entidad publica empresarial adscrita al Ministerio de Industria, Energia y
Turismo. El hecho de que el parametro subjetivo cuya falta de determinacion en
la Disposicion Adicional Novena LSSI (el cesionario de los datos) se complete

c. Jorge Juan 6 www.agpd.es
28001 Madrid



AGENCIA
ESPANOLA DE
PROTECCION k
DE DATOS Gabinete Juridico

con la identificacion de una sociedad de capital integramente publico, adscrita a
una entidad publica empresarial, y no a una entidad de base privada supone
una salvaguardia mas a la necesaria proteccion de los datos personales de los
usuarios. Especialmente en este punto hemos considerado que de conformidad
con el codigo de buenas practicas aportado, las actuaciones se enmarcan en la
Estrategia de Seguridad Nacional, en la Estrategia Europea de Ciberseguridad
y dentro de la Agenda Digital para Espafia en el Plan de Confianza en el
Ambito Digital. El punto neutro de gestion de incidentes sera asi operado por
INCIBE. Y en definitiva el mencionado cddigo se configura “como paso previo y
facilitador en la adopcion de futuras exigencias normativas que deberan ser
implementadas por los PSSIs en nuestro pais en un corto plazo de tiempo (una
vez aprobada la Directiva NIS y el desarrollo de la Disposicion Adicional
Novena de la LSSI)”. El caracter publico, en un sentido amplio, de la sociedad
publica estatal seleccionada, unido a la justificacibn en las estrategias
nacionales y europeas y su consideracion de paso previo a un sistema basado
en nueva normativa son parametros esenciales en orden a ponderar el sistema
en cuestion a favor del interés legitimo de la cesion pretendida.

En conclusion, la consideracion de la direccion IP como dato de
caracter personal determina que la comunicacion de la misma por los
prestadores de servicios de la sociedad de la informacién al CERT competente
haya de estar amparada en alguna de las causas del art. 11 LOPD. A estos
efectos, no se considera habilitacién legal suficiente la Disposicion Adicional
Novena LSSI por no determinar el cesionario de los datos, al limitarse a sefialar
a los CERT competentes que habran de ser determinados en el desarrollo
reglamentario. Sin perjuicio de poder amparar la cesion en el consentimiento de
los afectados, cabe entender que, con las salvaguardias sefialadas en el
apartado 1l del presente informe para realizar la ponderacion, la comunicacion
de la direccion IP queda amparada por el interés legitimo del art. 7.f) de la
Directiva 1995/46/CE.
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