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N/REF: 0051/2021

Examinada su solicitud de informe, remitida a este Gabinete Juridico,
referente al Anteproyecto de Ley Organica por la que se establecen normas
que faciliten el uso de informacion financiera y de otro tipo para la prevencion,
deteccidn, investigacion o enjuiciamiento de infracciones penales, solicitado de
esta Agencia Espafiola de Proteccion de Datos (AEPD) de conformidad con lo
dispuesto en el articulo 47 de la Ley Organica 3/2018, de 5 de diciembre, de
proteccion de datos personales y garantia de los derechos digitales
(LOPDGDD), en relaciéon con el articulo 57.1, letra c), del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales, y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos), y
5 b) del Estatuto de la Agencia, aprobado por Real Decreto 389/2021, de 1 de
junio, cumpleme informarle lo siguiente:

Antes de entrar a analizar el texto sometido a informe es preciso sefialar
que, habida cuenta de la fundamentacion legal del informe que inmediatamente
va a evacuarse y su caracter preceptivo, a tenor de lo dispuesto en las normas
que acaban de sefialar, deberia indicarse en la Exposicion de Motivos de la
norma que la misma ha sido sometida al previo informe de la Agencia Espafiola
de Proteccion de Datos.

El texto remitido tiene por finalidad la transposicién de la Directiva (UE)
2019/1153 del Parlamento Europeo y del Consejo, de 20 de junio de 2019, por
la que se establecen normas destinadas a facilitar el uso de informacién
financiera y de otro tipo para la prevencion, deteccion, investigacion o
enjuiciamiento de infracciones penales y por la que se deroga la Decision
2000/642/JAl del Consejo.

La citada Directiva, partiendo de que la lucha contra las formas graves
de delincuencia, en particular contra el fraude financiero y el blanqueo de
capitales, sigue siendo una prioridad para la Union (Considerando 5) y que
facilitar el uso de la informacion financiera es necesario para prevenir, detectar,
investigar o enjuiciar delitos graves (Considerando 1), tiene por objetivo mejorar
el acceso a la informacion por parte de las Unidades de Informacion Financiera
(UIF) y las autoridades publicas responsables de la prevencion, deteccion,
investigacion o enjuiciamiento de delitos graves, potenciar su capacidad para
llevar a cabo investigaciones financieras y mejorar la cooperacion entre ellas
(Considerandos 2 y 31).
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De este modo, la Directiva establece medidas destinadas a facilitar el
acceso a la informacién financiera y a la informacion sobre cuentas bancarias,
asi como su uso por las autoridades competentes, para la prevencion,
deteccion, investigacion o enjuiciamiento de infracciones penales graves
(Capitulo I1). Asimismo, establece medidas destinadas a facilitar el intercambio
de informacion entre las autoridades competentes y las UIF y entre las UIF
(Capitulo 1) y el intercambio de informacién con Europol (Capitulo 1V).

Durante la tramitacion de la citada Directiva, distintos organos
informaron sobre la necesidad de conciliar los objetivos perseguidos por la
misma con el necesario respeto del derecho fundamental a la proteccién de
datos personales. En este sentido, el Comité de Control Reglamentario
destaco, especialmente, que el alcance de esta iniciativa no estaba bien
definido, especialmente en lo que respecta a la ampliacion cooperacion
transfronteriza y la justificacion para operar sin una autorizacion judicial y que
los impactos sobre los derechos fundamentales no eran exhaustivamente
examinados, en particular dada la extension de su ambito a los delitos graves.
Asimismo, el Supervisor Europeo de Proteccion de Datos, en su dictamen de
10 de septiembre de 2018, destacé la importancia de resaltar la plena
aplicacion de la normativa europea sobre proteccion de datos personales,
haciendo especial referencia a los principios de limitacion de la finalidad,
necesidad y proporcionalidad y valorando positivamente algunas de las
garantias que se establecian, como los registros de accesos o de solicitudes de
informacion.

La Directiva aprobada ha recogido parcialmente dichas observaciones,
siendo numerosas las referencias que contiene a la necesidad de respetar el
derecho a la proteccion de datos personales (Considerandos 23, 24, 25, 26 ,27
y 28) y estableciendo algunas garantias especificas, entre las que se incluyen,
ademas de las continuas referencias a la necesidad y la proporcionalidad, las
condiciones que debe reunir el personal que puede acceder a los registros
centralizados de cuentas bancarias o la necesidad de adoptar las medidas
técnicas y organizativas necesarias para garantizar la seguridad de los datos
(articulo 5), o el establecimiento por las autoridades que gestionan los registros
centralizados de cuentas bancarias de un registro de cada vez que las
autoridades competentes designadas acceden y consultan la informacion sobre
las cuentas bancarias, que se examinaran regularmente por los delegados de
proteccion de datos y estardn a disposicion de la autoridad de control
competente (articulo 6). Asimismo, incluye un capitulo especifico relativo a las
disposiciones suplementarias relativas al tratamiento de los datos personales
(Capitulo V), aplicable los supuestos de intercambios de informacion regulados
en los Capitulos Il y IV que se refiere al tratamiento de datos personales
sensibles (articulo 16), el registro de las solicitudes de informacion (articulo 17)
y las restricciones de los derechos de los interesados (articulo 18).
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El Anteproyecto objeto de informe procede a la transposicion de la
Directiva (UE) 2019/1153 incluyendo la mayoria de las garantias relativas a la
proteccion de datos personales a las que anteriormente se ha hecho referencia.

No obstante, dentro del margen de apreciacion que deja la Directiva y al
objeto de su adecuada incorporacién a nuestro ordenamiento juridico, debe
tenerse en cuenta, en determinados supuestos a los que posteriormente se
haré referencia, la doctrina del Tribunal de Justicia de la Union Europea y de
nuestro Tribunal Constitucional referente a las medidas limitativas del derecho
fundamental a la proteccion de datos personales.

Por ello, antes de proceder al andlisis concreto del texto remitido, se
considera conveniente recordar dicha doctrina, asi como los criterios
mantenidos por esta Agencia en cuestiones directamente relacionadas con el
contenido de la norma, como lo relativo a los tratamientos de datos personales
por la Policia Judicial o la exigencia de autorizacion judicial para el acceso al
Fichero de Titularidades Financieras.

A este respecto, y partiendo de los fines perseguidos por la Directiva,
debe recordarse que en la Sentencia del Tribunal de Justicia (Gran Sala) de
8 de abril de 2014, en el asunto Digital Rights Ireland (asuntos
acumulados C-293/12 y C-594/12) reconocia que la lucha contra el terrorismo
internacional y los delitos graves constituye un objetivo de interés general, si
bien cuando las herramientas legales promulgadas para perseguir ese objetivo
interfieren con los derechos fundamentales a la privacidad y proteccién de
datos, es necesario analizar la proporcionalidad de tales medidas (apartados
41 a 48).

Por otro lado, el Tribunal Constitucional ha tenido ocasién de examinar
los requisitos para que las leyes que establecen tratamientos de datos
personales, en cuanto que restricciones al derecho fundamental a la proteccion
de datos personales del interesado, puedan considerarse conformes a la
Constitucion.

En este sentido, la STC 292/2000, de 30 de noviembre, después de
configurar el derecho fundamental a la proteccion de datos personales como un
derecho auténomo e independiente que consiste en un poder de disposicion y
de control sobre los datos personales que faculta a la persona para decidir
cudles de esos datos proporcionar a un tercero, sea el Estado o un particular, o
cudles puede este tercero recabar, y que también permite al individuo saber
guién posee esos datos personales y para qué, pudiendo oponerse a esa
posesion o uso, analiza los limites del mismo, sefialando en su lo siguiente:
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Mas concretamente, en las Sentencias mencionadas relativas a la
proteccion de datos, este Tribunal ha declarado que el derecho a la
proteccion de datos no es ilimitado, y aunque la Constitucion no le
imponga expresamente limites especificos, ni remita a los Poderes
Publicos para su determinacion como ha hecho con otros derechos
fundamentales, no cabe duda de que han de encontrarlos en los
restantes derechos fundamentales y bienes juridicos constitucionalmente
protegidos, pues asi lo exige el principio de unidad de la Constitucion
(SSTC 11/1981, de 8 de abril, F. 7; 196/1987, de 11 de diciembre [ RTC
1987, 196] , F. 6; y respecto del art. 18, la STC 110/1984, F. 5). Esos
limites o bien pueden ser restricciones directas del derecho fundamental
mismo, a las que antes se ha aludido, o bien pueden ser restricciones al
modo, tiempo o lugar de ejercicio del derecho fundamental. En el primer
caso, regular esos limites es una forma de desarrollo del derecho
fundamental. En el segundo, los limites que se fijan lo son a la forma
concreta en la que cabe ejercer el haz de facultades que compone el
contenido del derecho fundamental en cuestion, constituyendo una
manera de regular su ejercicio, lo que puede hacer el legislador ordinario
a tenor de lo dispuesto en el art. 53.1 CE. La primera constatacion que
debe hacerse, que no por evidente es menos capital, es que la
Constitucion ha querido que la Ley, y solo la Ley, pueda fijar los limites a
un derecho fundamental. Los derechos fundamentales pueden ceder,
desde luego, ante bienes, e incluso intereses constitucionalmente
relevantes, siempre que el recorte que experimenten sea necesario para
lograr el fin legitimo previsto, proporcionado para alcanzarlo y, en todo
caso, sea respetuoso con el contenido esencial del derecho fundamental
restringido ( SSTC 57/1994, de 28 de febrero [ RTC 1994, 57] , F. 6;
18/1999, de 22 de febrero [ RTC 1999, 18], F. 2).

Justamente, si la Ley es la Unica habilitada por la Constitucion
para fijar los limites a los derechos fundamentales y, en el caso
presente, al derecho fundamental a la proteccion de datos, y esos limites
no pueden ser distintos a los constitucionalmente previstos, que para el
caso no son otros que los derivados de la coexistencia de este derecho
fundamental con otros derechos y bienes juridicos de rango
constitucional, el apoderamiento legal que permita a un Poder Publico
recoger, almacenar, tratar, usar y, en su caso, ceder datos personales,
s6lo esta justificado si responde a la proteccion de otros derechos
fundamentales o bienes constitucionalmente protegidos. Por tanto, si
aquellas operaciones con los datos personales de una persona no
se realizan con estricta observancia de las normas que lo regulan,
se vulnera el derecho a la proteccion de datos, pues se le imponen
limites constitucionalmente ilegitimos, ya sea a su contenido o al
ejercicio del haz de facultades que lo componen. Como lo conculcara
también esa Ley limitativa si regula los limites de forma tal que hagan
impracticable el derecho fundamental afectado o ineficaz la garantia que
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la Constitucion le otorga. Y asi sera cuando la Ley, que debe regular los
limites a los derechos fundamentales con escrupuloso respeto a su
contenido esencial, se limita a apoderar a otro Poder Publico para fijar
en cada caso las restricciones que pueden imponerse a los derechos
fundamentales, cuya singular determinacién y aplicacion estara al albur
de las decisiones que adopte ese Poder Publico, quien podra decidir, en
lo que ahora nos interesa, sobre la obtencion, almacenamiento,
tratamiento, uso y cesiéon de datos personales en los casos que estime
convenientes y esgrimiendo, incluso, intereses o0 bienes que no son
protegidos con rango constitucional [...]". (Fundamento Juridico 11)

“‘De un lado, porque si bien este Tribunal ha declarado que la
Constitucion no impide al Estado proteger derechos o bienes juridicos a
costa del sacrificio de otros igualmente reconocidos y, por tanto, que el
legislador pueda imponer limitaciones al contenido de los derechos
fundamentales o a su ejercicio, también hemos precisado que, en tales
supuestos, esas limitaciones han de estar justificadas en la proteccion
de otros derechos o bienes constitucionales ( SSTC 104/2000, de 13 de
abril [ RTC 2000, 104] , F. 8 y las alli citadas) y, ademas, han de ser
proporcionadas al fin perseguido con ellas (SSTC 11/1981, F. 5, y
196/1987, F. 6). Pues en otro caso incurririan en la arbitrariedad proscrita
por el art. 9.3 CE.

De otro lado, aun teniendo un fundamento constitucional y resultando
proporcionadas las limitaciones del derecho fundamental establecidas
por una Ley ( STC 178/1985 [ RTC 1985, 178] ), éstas pueden vulnerar
la Constitucion si adolecen de falta de certeza y previsibilidad en
los propios limites que imponen y su modo de aplicacidn.
Conclusiéon que se corrobora en la jurisprudencia del Tribunal Europeo
de Derechos Humanos que ha sido citada en el F. 8 y que aqui ha de
darse por reproducida. Y ha de sefalarse, asimismo, que no soélo
lesionaria el principio de seguridad juridica (art. 9.3 CE), concebida
como certeza sobre el ordenamiento aplicable y expectativa
razonablemente fundada de la persona sobre cual ha de ser la
actuacion del poder aplicando el Derecho (STC 104/2000, F. 7, por
todas), sino que al mismo tiempo dicha Ley estaria lesionando el
contenido esencial del derecho fundamental asi restringido, dado que la
forma en que se han fijado sus limites lo hacen irreconocible e
imposibilitan, en la practica, su ejercicio (SSTC 11/1981, F. 15; 142/1993,
de 22 de abril [ RTC 1993, 142] , F. 4, y 341/1993, de 18 de noviembre
[ RTC 1993, 341], F. 7). De suerte que la falta de precision de la Ley en
los presupuestos materiales de la limitacion de un derecho fundamental
es susceptible de generar una indeterminacién sobre los casos a los que
se aplica tal restriccion. Y al producirse este resultado, mas alla de toda
interpretacion razonable, la Ley ya no cumple su funcién de garantia del
propio derecho fundamental que restringe, pues deja que en su lugar
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opere simplemente la voluntad de quien ha de aplicarla, menoscabando
asi tanto la eficacia del derecho fundamental como la seguridad juridica
[...]". (FJ 15).

“Mas concretamente, en relacion con el derecho fundamental a la
intimidad hemos puesto de relieve no solo la necesidad de que sus
posibles limitaciones estén fundadas en una prevision legal que tenga
justificacion constitucional y que sean proporcionadas (SSTC 110/1984,
F. 3,y 254/1993, F. 7) sino que la Ley que restrinja este derecho debe
expresar con precision todos y cada uno de los presupuestos
materiales de la medida limitadora. De no ser asi, mal cabe entender
que la resolucion judicial o el acto administrativo que la aplique estén
fundados en la Ley, ya que lo que ésta ha hecho, haciendo dejacion de
sus funciones, es apoderar a otros Poderes Publicos para que sean ellos
quienes fijen los limites al derecho fundamental (SSTC 37/1989, de 15
de febrero [ RTC 1989, 37], y 49/1999, de 5 de abril [ RTC 1999, 49]).
De igual modo, respecto al derecho a la proteccién de datos personales
cabe estimar que la legitimidad constitucional de la restriccion de este
derecho no puede estar basada, por si sola, en la actividad de la
Administracion Publica. Ni es suficiente que la Ley apodere a ésta para
que precise en cada caso sus limites, limitandose a indicar que debera
hacer tal precision cuando concurra algan derecho o bien
constitucionalmente protegido. Es el legislador quien debe determinar
cuando concurre ese bien o derecho que justifica la restricciéon del
derecho a la proteccion de datos personales y en qué
circunstancias puede limitarse y, ademas, es él quien debe hacerlo
mediante reglas precisas que hagan previsible al interesado la
imposicién de tal limitaciéon y sus consecuencias. Pues en otro caso
el legislador habria trasladado a la Administracion el desempefio de una
funcién que sélo a él compete en materia de derechos fundamentales en
virtud de la reserva de Ley del art. 53.1 CE, esto es, establecer
claramente el limite y su regulacion. [...] (FJ 16)”.

Mas recientemente, analizando igualmente los limites al derecho
fundamental a la proteccion de datos personales, la sentencia nim. 76/2019
de 22 mayo después de recordar que “A la vista de los potenciales efectos
intrusivos en el derecho fundamental afectado que resultan del tratamiento de
datos personales, la jurisprudencia de este Tribunal le exige al legislador que,
ademas de cumplir los requisitos anteriormente mencionados, también
establezca garantias adecuadas de tipo técnico, organizativo y procedimental,
gue prevengan los riesgos de distinta probabilidad y gravedad y mitiguen sus
efectos, pues solo asi se puede procurar el respeto del contenido esencial del
propio derecho fundamental. En este fundamento juridico precisaremos la
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naturaleza y el alcance de este especifico requisito constitucional”, analiza cual
es la norma que debe contener las citadas garantias:

“Por tanto, la resolucién de la presente impugnacién exige que
aclaremos una duda suscitada con respecto al alcance de nuestra
doctrina sobre las garantias adecuadas, que consiste en determinar si
las garantias adecuadas frente al uso de la informatica deben
contenerse en la propia ley que autoriza y regula ese uso o pueden
encontrarse también en otras fuentes normativas.

La cuestion solo puede tener una respuesta constitucional. La
prevision de las garantias adecuadas no puede deferirse a un momento
posterior a la regulacion legal del tratamiento de datos personales de
que se trate. Las garantias adecuadas deben estar incorporadas a la
propia regulacion legal del tratamiento, ya sea directamente o por
remision expresa y perfectamente delimitada a fuentes externas
que posean el rango normativo adecuado. Solo ese entendimiento es
compatible con la doble exigencia que dimana del art. 53.1 CE (RCL
1978, 2836) para el legislador de los derechos fundamentales: la reserva
de ley para la regulacién del ejercicio de los derechos fundamentales
reconocidos en el capitulo segundo del titulo primero de la Constitucion y
el respeto del contenido esencial de dichos derechos fundamentales.

Segun reiterada doctrina constitucional, la reserva de ley no se
limita a exigir que una ley habilite la medida restrictiva de derechos
fundamentales, sino que también es preciso, conforme tanto a
exigencias denominadas -unas veces- de predeterminacion normativa y -
otras- de calidad de la ley como al respeto al contenido esencial del
derecho, que en esa regulacidn el legislador, que viene obligado de
forma primaria a ponderar los derechos o intereses en pugna,
predetermine los supuestos, las condiciones y las garantias en que
procede la adopcion de medidas restrictivas de derechos
fundamentales. Ese mandato de predeterminacion respecto de
elementos esenciales, vinculados también en altimo término al juicio de
proporcionalidad de la limitacion del derecho fundamental, no puede
guedar deferido a un ulterior desarrollo legal o reglamentario, ni tampoco
se puede dejar en manos de los propios particulares” (FJ 8).

Por otro lado, y en lo que se refiere al principio de proporcionalidad la
Sentencia del Tribunal Constitucional 14/2003, de 28 de enero, recuerda lo
siguiente:

“En otras palabras, de conformidad con una reiterada doctrina de este
Tribunal, la constitucionalidad de cualquier medida restrictiva de
derechos fundamentales viene determinada por la estricta observancia
del principio de proporcionalidad. A los efectos que aqui importan basta
con recordar que, para comprobar si una medida restrictiva de un
derecho fundamental supera el juicio de proporcionalidad, es necesario
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constatar si cumple los tres requisitos o condiciones siguientes: si la
medida es susceptible de conseguir el objetivo propuesto (juicio de
idoneidad); si, ademas, es necesaria, en el sentido de que no exista otra
medida mas moderada para la consecucion de tal propdsito con igual
eficacia (juicio de necesidad); y, finalmente, si la misma es ponderada o
equilibrada, por derivarse de ella mas beneficios o ventajas para el
interés general que perjuicios sobre otros bienes o valores en conflicto
(juicio de proporcionalidad en sentido estricto; SSTC 66/1995, de 8 de
mayo [ RTC 1995, 66] , F. 5; 55/1996, de 28 de marzo [ RTC 1996, 55]
, FF. 7,8y 9; 270/1996, de 16 de diciembre [ RTC 1996, 270] , F. 4.¢e;
37/1998, de 17 de febrero [ RTC 1998, 37] , F. 8; 186/2000, de 10 de
julio [ RTC 2000, 186] , F. 6).”

De acuerdo con la citada doctrina constitucional, los limites al derecho
fundamental a la proteccién de datos personales deben establecerse por una
norma con rango de ley, previa ponderacion por el legislador de los intereses
en pugna atendiendo al principio de proporcionalidad, definiendo todos y cada
uno de los presupuestos materiales de la medida limitadora mediante reglas
precisas, que hagan previsible al interesado la imposicion de tal limitacion y sus
consecuencias, y estableciendo las garantias adecuadas.

En este caso concreto, esta Agencia considera conveniente recordar
expresamente las palabras del Tribunal Constitucional en su sentencia
292/2000, de 30 de noviembre, que declaré inconstitucionales determinados
preceptos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal.

De igual modo, respecto al derecho a la proteccién de datos
personales cabe estimar que la legitimidad constitucional de la
restriccion de este derecho no puede estar basada, por si sola, en la
actividad de la Administracion Publica. Ni es suficiente que la Ley
apodere a ésta para que precise en cada caso sus limites, limitandose a
indicar que debera hacer tal precision cuando concurra algun derecho o
bien constitucionalmente protegido. Es el legislador quien debe
determinar cuando concurre ese bien o derecho que justifica la
restriccion del derecho a la protecciéon de datos personales y en qué
circunstancias puede limitarse y, ademas, es €l quien debe hacerlo
mediante reglas precisas que hagan previsible al interesado la
imposicion de tal limitacion y sus consecuencias. Pues en otro caso el
legislador habria trasladado a la Administracion el desempefio de una
funcién que sélo a él compete en materia de derechos fundamentales en
virtud de la reserva de Ley del art. 53.1 C.E., esto es, establecer
claramente el limite y su regulacion.
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17. En el caso presente, el empleo por la L.O.P.D. en su art.
24.1 de la expresion «funciones de control y verificacién», abre un
espacio de incertidumbre tan amplio que provoca una doble y perversa
consecuencia. De un lado, al habilitar la L.O.P.D. a la Administracion
para que restrinja derechos fundamentales invocando semejante
expresion esté renunciando a fijar ella misma los limites, apoderando a
la Administracion para hacerlo. Y de un modo tal que, como sefala el
Defensor del Pueblo, permite reconducir a las mismas practicamente
toda actividad administrativa, ya que toda actividad administrativa que
implique entablar una relacion juridica con un administrado, que asi sera
practicamente en todos los casos en los que la Administracién necesite
de datos personales de alguien, conllevara de ordinario la potestad de la
Administracion de verificar y controlar que ese administrado ha actuado
conforme al régimen juridico administrativo de la relacion juridica
entablada con la Administracion. Lo que, a la vista del motivo de
restriccion del derecho a ser informado del art. 5 L.O.P.D., deja en la
mas absoluta incertidumbre al ciudadano sobre en qué casos concurrira
esa circunstancia (si no en todos) y sume en la ineficacia cualquier
mecanismo de tutela jurisdiccional que deba enjuiciar semejante
supuesto de restriccibn de derechos fundamentales sin otro criterio
complementario que venga en ayuda de su control de la actuacion
administrativa en esta materia.

Asimismo, debe citarse la doctrina del Tribunal Constitucional contraria a
los tratamientos masivos de datos personales, recogida, entre otras, en la
sentencia 17/2013, de 31 de enero de 2013, en la que determind la
constitucionalidad del articulo 16.3 de la Ley de Bases de Régimen Local
referente a la comunicacion de los datos del Padron municipal a otras
Administraciones Publicas.

Tal y como ha sido interpretado por el TC en dicha sentencia (FJ 8), este
precepto se refiere a la cesion no consentida de los datos relativos a la
residencia o el domicilio a otras Administraciones publicas que asi lo soliciten
solamente en aquellos casos en los que, para el ejercicio de sus competencias,
sean aquellos datos relevantes. En suma, esta peticién, que no se refiere
especificamente a la cesion de datos del padron en lo concerniente a los datos
de los extranjeros, tiene por finalidad poder disponer de los datos relativos a la
residencia o el domicilio que constan en el padrén municipal, (...).De esta
forma, de acuerdo con la Ley Orgéanica de proteccién de datos, la finalidad
inicial que justificd la recogida de los datos por parte de una Administracion
publica no impide el destino posterior de los datos para su uso en finalidades
diferentes de aquellas que motivaron su recogida respetando, en todo caso, el
principio de reserva de ley para establecer dicho cambio, (...) la Ley de bases
de régimen local en su condicién, ademas, de norma reguladora de un fichero
como el padron municipal puede prever cesiones de datos entre
Administraciones publicas.
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(...) los datos cedidos han de ser los estrictamente necesarios para el
cumplimiento de las funciones asignadas a los 6rganos administrativos
de forma que debera motivarse la peticibn de aquellos datos que
resulten relevantes, pues es necesario distinguir entre el analisis y
seguimiento de una situacion individualizada relativa a un caso concreto
y el suministro generalizado e indiscriminado de toda la informacion
contenida en un registro personal. El precepto ha contemplado ambos
extremos de manera que cualquier cesion de los datos del padrén debe
fundamentarse en la necesidad por parte de la Administracion cesionaria
actuando en el ejercicio de sus competencias, de conocer, en cada caso
concreto, el dato relativo al domicilio de la persona afectada, extremos
que han de ser adecuadamente valorados por la cedente a fin de
apreciar si los datos que se solicita son realmente necesarios,
pertinentes y proporcionados, atendiendo a la competencia que pretende
ejercer la Administracion cesionaria (art. 4 in fine de la Ley 30/1992). Se
trata asi de una regla de por si restringida a los datos relativos a la
residencia y al domicilio en cada caso concreto, y a la que le resultaran
de aplicacion, de mas esta decirlo, el resto de principios y previsiones
que conforman el contenido del derecho reconocidos en la legislacion
sobre proteccion de datos.

De lo anteriormente transcrito, y del resto de la fundamentacion juridica
contenida en dicha sentencia resulta que el TC ha determinado que (i) habra de
evitarse el acceso indiscriminado y masivo a los datos personales (ii) el dato en
cuestion solicitado habra de ser pertinente y necesario (iii) para la finalidad
establecida en el precepto (iv) la solicitud de acceso a los concretos datos
personales habra de motivarse y justificarse expresamente, (v) de manera que
ello posibilite su control por el cedente (vi) y se evite un uso torticero de esa
facultad con accesos masivos. Ello supone (vii) que ha de quedar garantizada
la posibilidad de analizar si en cada caso concreto el acceso tenia amparo en lo
establecido en la ley (art. 16.3 LBRL).

Por otro lado, la citada sentencia del Tribunal Constitucional 17/2013
analizaba, en su Fundamento Juridico Noveno, un supuesto especifico de
acceso a los datos del padron, por via telematica, por la Direccion General de
la Policia, para la exclusiva finalidad del ejercicio de las competencias
establecidas en la Ley Orgéanica de Derechos y Libertades de los Extranjeros
en Espafa y su Integracion Social, sobre control y permanencia de extranjeros
en Espafia, y que se recoge en la disposicion adicional séptima de la LBRL,
introducida por el art. 3.5 de la Ley Organica 14/2003, de 20 de noviembre, en
la que se sefala lo siguiente:

“Ahora bien, dicha prevision legal ha de ser entendida de forma acorde
con las exigencias de proporcionalidad que nuestra doctrina exige en la
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limitacion de un derecho fundamental como es el aqui concernido,
relativo la proteccién de datos de caracter personal. Eso significa que la
cesion de datos que el acceso regulado por el precepto supone ha de
venir rodeado de una serie de garantias especificas, garantias que,
cumplimentadas por el 6rgano administrativo al que el precepto hace
referencia, son, evidentemente, susceptibles de control. Entre ellas se
encuentra la necesidad de motivar y justificar expresamente tanto la
concreta atribucién de la condicién de usuario para el acceso telematico
a los datos del padron que el precepto preve, como los concretos
accesos de que se trate, evitando —en cuanto que la exigible motivacion
de tales decisiones facilita su correspondiente control mediante los
mecanismos previstos en el ordenamiento juridico, en especial, a través
del control jurisdiccional Contencioso-Administrativo— que se produzca
tanto un uso torticero de dicha facultad como accesos indiscriminados o
masivos. Limites al contenido del acceso que también resultan de
determinadas previsiones de la legalidad ordinaria, las cuales han de ser
aplicadas teniendo presente, en todo caso, la necesaria unidad del
ordenamiento juridico, tales como el art. 16.3 LBRL, que ya hemos
examinado o, incluso, otras regulaciones especificas de la Ley Organica
de proteccion de datos, en especial su art. 22.2. Resulta de ello que el
acceso solamente sera posible, en las condiciones antes dichas, cuando
el concreto dato en cuestion resulte pertinente y necesario en relacion
con la finalidad que ha justificado el acceso, quedando garantizada la
posibilidad de analizar si, en cada caso concreto, el acceso tenia amparo
en lo establecido en la Ley pues, en caso contrario, no resultara posible
su uso. Con tales garantias el acceso regulado en la disposicion
cuestionada resulta ser proporcionado en relacion con la finalidad
perseguida, ya que, en tanto que el dato resultante solo puede ser
utilizado para la finalidad establecida en el precepto, ha de realizarse de
forma puntual por quien se encuentre expresamente habilitado para ello
y en relacion a datos concretos cuya necesidad ha de ser también
justificada de forma expresa y, por tanto, sometida a control, en los
términos que acabamos de exponer.”

Dicha interpretacion restrictiva de los limites al derecho fundamental a la
proteccion de datos, asi como la necesidad de que el legislador establezca
garantias adecuadas para legitimar dicha injerencia, incluido, en su caso, el
control judicial previo, resulta, igualmente, conforme a la jurisprudencia que va
emanando del Tribunal de Justicia de la Unién Europea.

Asi, si el art. 8 de la Carta Europea de los Derechos Fundamentales
reconoce el derecho de toda persona a la proteccion de los datos de caracter
personal que le conciernan, y el art. 52.1 reconoce que ese derecho no es
ilimitado y permite la limitacion del ejercicio de esos derechos y libertades
reconocidos por la Carta, limitacidbn que debera ser establecida por la ley y
respetar el contenido esencial de los mismos.
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Pues bien, la STJUE de 6 de octubre de 2020, en los casos
acumulados C-511/18, C-512/18 y C-520/18, La Quadrature du Net y otros,
en su apartado 175, recuerda que:

En cuanto a la justificacion de dicha injerencia, cabe precisar que
el requisito, previsto en el articulo 52, apartado 1, de la Carta, de que
cualquier limitacion del ejercicio de los derechos fundamentales deba ser
establecida por ley implica que la base legal que la permita debe definir
ella misma el alcance de la limitacion del ejercicio del derecho de que se
trate (véase, en este sentido, la sentencia de 16 de julio de 2020,
Facebook Ireland y Schrems, C-311/18, EU:C:2020:559, apartado 175 y
jurisprudencia citada).

Igualmente, el apartado 65 de la Sentencia (STJUE) de la misma fecha
6 de octubre de 2020 (C-623/17), Privacy International contra Secretary of
State for Foreigh and Commonwealth Affairs y otros, con cita, como la
anterior, de la sentencia Schrems 2, dice:

Cabe afiadir que el requisito de que cualquier limitacién del
ejercicio de los derechos fundamentales deba ser establecida por ley
implica que la base legal que permita la injerencia en dichos derechos
debe definir ella misma el alcance de la limitacion del ejercicio del
derecho de que se trate (sentencia de 16 de julio de 2020, Facebook
Ireland y Schrems, C-311/18, EU:C:2020:559, apartado 175 vy
jurisprudencia citada).

En definitiva, el apartado 175 de la STJUE de 16 de julio de 2020, C-
311/2020, Schrems 2, dice:

Cabe afadir, sobre este ultimo aspecto, que el requisito de que
cualquier limitacién del ejercicio de los derechos fundamentales deba ser
establecida por ley implica que la base legal que permita la injerencia en
dichos derechos debe definir ella misma el alcance de la limitacién del
ejercicio del derecho de que se trate [Dictamen 1/15 (Acuerdo PNR
UE-Canadd), de 26 de julio de 2017, EU:C:2017:592, apartado 139 y
jurisprudencia citada].

Es pues, la misma ley que establece la injerencia en el derecho
fundamental la que ha de determinar las condiciones y garantias, esto es, el
alcance y la limitacion, que han de observarse en dichos tratamientos,

Y en dicha STJUE de 16 de julio de 2020, Schrems 2, se afade (y se
reitera posteriormente en las citadas sentencias de 6 de octubre de 2020):
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176  Finalmente, para cumplir el requisito de proporcionalidad
segun el cual las excepciones a la protecciéon de los datos personales y
las limitaciones de esa proteccién no deben exceder de lo estrictamente
necesario, la normativa controvertida que conlleve la injerencia debe
establecer reglas claras y precisas que regulen el alcance y la aplicacion
de la medida en cuestibn e impongan unas exigencias minimas, de
modo que las personas cuyos datos se hayan transferido dispongan de
garantias suficientes que permitan proteger de manera eficaz sus datos
de caracter personal contra los riesgos de abuso. En particular, dicha
normativa debera indicar en qué circunstancias y con arreglo a qué
requisitos puede adoptarse una medida que contemple el tratamiento de
tales datos, garantizando asi que la injerencia se limite a lo estrictamente
necesario. La necesidad de disponer de tales garantias reviste especial
importancia cuando los datos personales se someten a un tratamiento
automatizado [véase, en este sentido, el dictamen 1/15 (Acuerdo PNR
UE-Canadd), de 26 de julio de 2017, EU:C:2017:592, apartados 140 y
141 y jurisprudencia citada).

La STJUE de 6 de octubre de 2020, en el caso C-623/17, anade la
mencion de las categorias especiales de datos:

68 (...) Estas consideraciones son aplicables en particular cuando
estd en juego la proteccion de esa categoria particular de datos
personales que son los datos sensibles [véanse, en este sentido, las
sentencias de 8 de abril de 2014, Digital Rights Ireland y otros, C-293/12
y C-594/12, EU:C:2014:238, apartados 54 y 55, y de 21 de diciembre de
2016, Tele2, C-203/15 y C-698/15, EU:C:2016:970, apartado 117;
dictamen 1/15 (Acuerdo PNR UE-Canadda), de 26 de julio de 2017,
EU:C:2017:592, apartado 141].

Precisamente, la falta de garantia de un control judicial previo fue la que
determind que el TIJUE (sentencia de 8 de abril de 2014, Asuntos
acumulados C-293/12 y C-594/12, Digital Rights Ireland y otros,
anteriormente citada) anulara la Directiva 2006/24/CE del Parlamento Europeo
y del Consejo de 15 de marzo de 2006 sobre la conservacién de datos
generados o tratados en relacion con la prestacion de servicios de
comunicaciones electrénicas de acceso publico o de redes publicas de
comunicaciones y por la que se modifica la Directiva 2002/58/CE, al concluir
gue, aunque los fines que persigue son de interés general, no contempla
medidas ni garantias suficientes para evitar que se excedan los limites del
principio de proporcionalidad ni que se produzca un abuso en el acceso y uso
de los datos por parte de las autoridades nacionales al investigar los delitos
graves gque justifiquen la intrusion, destacando que “En particular, la Directiva
2006/24 no establece ningun criterio objetivo que permita limitar el nUmero de
personas que disponen de la autorizacién de acceso y utilizacion posterior de
los datos conservados a lo estrictamente necesario teniendo en cuenta el
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objetivo perseguido. En especial, el acceso a los datos conservados por las
autoridades nacionales competentes no se supedita a un control previo
efectuado, bien por un 6rgano jurisdiccional, bien por un organismo
administrativo autbnomo, cuya decision tenga por objeto limitar el acceso
a los datos y su utilizacion a lo estrictamente necesario para alcanzar el
objetivo perseguido y se produzca a raiz de una solicitud motivada de
dichas autoridades presentada en el marco de procedimientos de
prevencion, deteccion o enjuiciamiento de delitos. Tampoco se ha
establecido una obligacién concreta de los Estados miembros de que se fijen
tales limitaciones”.

Posteriormente, en su sentencia de 21 de diciembre de 2016 (Asuntos
acumulados C-2013/15 y C-698/15, Tele2 Sverige AB y otros) el Tribunal
analizo si las normas nacionales de trasposicién de la mencionada Directiva
2006/24/CE podian considerarse conformes al Derecho de la Union,
apreciando que no existia dicha conformidad en una norma que previera la
recogida generalizada e indiscriminada de los datos y no sometiera el acceso a
los mismos al previo control administrativo y judicial.

En relacion con la primera de las cuestiones mencionadas, el apartado
94 de la sentencia recordaba que “con arreglo al articulo 52, apartado 1, de la
Carta, cualquier limitacion del ejercicio de los derechos y libertades
reconocidos por ésta debera ser establecida por la ley y respetar su contenido
esencial’, afadiendo el apartado 96 que “el respeto del principio de
proporcionalidad se desprende igualmente de la reiterada jurisprudencia del
Tribunal de Justicia segun la cual la proteccion del derecho fundamental al
respeto de la vida privada a nivel de la Unidn exige que las excepciones a la
proteccidon de los datos personales y las limitaciones de esa proteccién no
excedan de lo estrictamente necesario (sentencias de 16 de diciembre de
2008, Satakunnan Markkinapérssi y Satamedia, C-73/07, EU:C:2008:727,
apartado 56; de 9 de noviembre de 2010, Volker und Markus Schecke y Eifert,
C-92/09 y C-93/09, EU:C:2010:662, apartado 77; Digital Rights, apartado 52, y
de 6 de octubre de 2015, Schrems, C-362/14, EU:C:2015:650, apartado 92)”.

Dicho lo anterior, conforme al apartado 100, “la injerencia que supone
una normativa de este tipo en los derechos fundamentales reconocidos en los
articulos 7 y 8 de la Carta tiene una gran magnitud y debe considerarse
especialmente grave”. Y afade el apartado 103 que “si bien es cierto que la
eficacia de la lucha contra la delincuencia grave, especialmente contra la
delincuencia organizada y el terrorismo, puede depender en gran medida del
uso de técnicas modernas de investigacion, este objetivo de interés general,
por muy fundamental que sea, no puede por si solo justificar que una normativa
nacional que establezca la conservacion generalizada e indiferenciada de todos
los datos de tréfico y de localizacién deba ser considerada necesaria a los
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efectos de dicha lucha (véase, por analogia, respecto a la Directiva 2006/24, la
sentencia Digital Rights, apartado 51)".

Se concluye asi que “una normativa nacional como la controvertida en el
asunto principal excede, por tanto, de los limites de lo estrictamente necesario
y no puede considerarse justificada en una sociedad democratica, como exige
el articulo 15, apartado 1, de la Directiva 2002/58, en relacion con los articulos
7, 8, 11 y 52, apartado 1, de la Carta (apartado 107), siendo sin embargo
conforme al Derecho de la Unidn “una normativa que permita, con caracter
preventivo, la conservacion selectiva de datos de trafico y de localizacién a
efectos de la lucha contra la delincuencia grave, siempre que la conservacion
de los datos esté limitada a lo estrictamente necesario en relacién con las
categorias de datos que deban conservarse, los medios de comunicacion a que
se refieran, las personas afectadas y el periodo de conservacion establecido”
(apartado 108), para lo que la norma nacional “debe establecer, en primer
lugar, normas claras y precisas que regulen el alcance y la aplicacion de
una medida de conservacién de datos de este tipo y que establezcan unas
exigencias minimas de modo que las personas cuyos datos se hayan
conservado dispongan de garantias suficientes que permitan proteger de
manera eficaz sus datos personales frente a los riesgos de abuso. Debe
indicar, en particular, en qué circunstancias y con arreglo a qué requisitos
puede adoptarse, con caracter preventivo, una medida de conservaciéon de
datos, garantizando que tal medida se limite a lo estrictamente necesario
(véase, por analogia, respecto a la Directiva 2006/24, la sentencia Digital
Rights, apartado 54 y jurisprudencia citada)” (apartado 109). El apartado 11
sefiala que la delimitacion del colectivo afectado “puede garantizarse mediante
un criterio geografico cuando las autoridades nacionales competentes
consideren, sobre la base de elementos objetivos, que existe un riesgo elevado
de preparacion o de comision de tales delitos en una o varias zonas
geograficas”.

Por su parte, en cuanto a la segunda de las cuestiones sefialadas; esto
es, la relativa al control judicial o administrativo independiente y previo, el
Tribunal sefiala en su apartado 116 que “en relacién con el respeto del principio
de proporcionalidad, una normativa nacional que regula los requisitos con
arreglo a los cuales los proveedores de servicios de comunicaciones
electronicas deben conceder a las autoridades nacionales competentes acceso
a los datos conservados debe garantizar, conforme a lo expresado en los
apartados 95 y 96 de la presente sentencia, que tal acceso sélo se produzca
dentro de los limites de lo estrictamente necesario”.

Seré a juicio del Tribunal “el Derecho nacional en que debe determinar
los requisitos conforme a los cuales los proveedores de servicios de
comunicaciones electronicas deben conceder dicho acceso. No obstante, la
normativa nacional de que se trata no puede limitarse a exigir que el
acceso responda a alguno de los objetivos contemplados en el articulo
15, apartado 1, de la Directiva 2002/58, ni siquiera el de la lucha contra la
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delincuencia grave. En efecto, tal normativa nacional debe establecer
también los requisitos materiales y procedimentales que regulen el
acceso de las autoridades nacionales competentes a los datos
conservados (véase, por analogia, respecto a la Directiva 2006/24, la
sentencia Digital Rights, apartado 61)” (apartado 118).

El apartado 120 concluye que “Para garantizar en la practica el pleno
cumplimiento de estos requisitos, es esencial que el acceso de las
autoridades nacionales competentes a los datos conservados esté sujeto,
en principio, salvo en casos de urgencia debidamente justificados, a un
control previo de un érgano jurisdiccional o de una entidad administrativa
independiente, y que la decisién de este érgano jurisdiccional o de esta
entidad se produzca a raiz de una solicitud motivada de esas autoridades,
presentada, en particular, en el marco de procedimientos de prevencion,
descubrimiento o acciones penales (véase, por analogia, respecto a la
Directiva 2006/24, la sentencia Digital Rights, apartado 62; véanse igualmente,
por analogia, en relacion con el articulo 8 del CEDH, TEDH, 12 de enero de
2016, Szabo y Vissy c. Hungria, CE:ECHR:2016:0112JUD003713814, 88 77 y
80)".

La doctrina que acaba de ponerse de manifiesto exige que el
tratamiento masivo de datos para la persecucion del delito se delimite
claramente desde un triple punto de vista: por una parte se minimicen los datos
objeto de tratamiento; por otra, se limiten los supuestos en que el acceso a los
datos pueda llevarse, especificando por ejemplo la naturaleza de los delitos
cuya gravedad justifica ese acceso; y por ultimo, que exista un control, que en
el caso de Espafa deberia ser judicial, previo al efectivo acceso a la
informacion.

Precisamente, el establecimiento de garantias especificas y adicionales
a las previstas en la Directiva 2006/24 por la legislacion nacional de
transposicion de la misma es la que permite mantener su plena vigencia no
obstante la anulacion de la Directiva por el TJUE, tal y como expresamente
razona el Tribunal Supremo en Sentencia hum. 727/2020 de 23 de marzo:

A este fin debemos hacer una primera observacién. El hecho de que se
haya declarado la invalidez de la Directiva 2006/24/CE no significa que
las leyes nacionales de trasposicion que la desarrollaron en cada pais
sigan la misma suerte.

Una Directiva es un instrumento de armonizacién de las legislaciones
nacionales pero que admite margenes de discrecionalidad. Tan es asi
que en relacidn con la conservacion de datos las legislaciones de cada
Estado miembro evidencian notorias diferencias. De ahi, gue una vez
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vigente la norma nacional, si es respetuosa con el derecho de la Unién,
tiene autonomia respecto de la Directiva que justifica su nacimiento y
sb6lo puede ser derogada por una norma posterior. Ciertamente las
sentencias del Tribunal de Justicia de la Unidn son vinculantes, pero en
lo que atafie a este caso, las sentencias que se acaban de citar no
conllevan de forma ineludible la nulidad de la Ley 25/2007, sino que
obligan a analizar si el régimen de conservacion de datos en Espafia,
cuya regulacion no se limita a la ley citada, es conforme con el derecho
de la Union.

Resulta obligada una segunda observacion. En este momento la Unidn
Europea, una vez anulada la Directiva 2006/24/CE, carece de un
instrumento de armonizacion de las legislaciones nacionales. La
ausencia de una norma comunitaria obliga a centrar la atencion en la
doctrina del TJUE y no podemos dejar de destacar que cada nueva
sentencia del alto tribunal, tal y como hemos tratado de resumir
anteriormente, afiade matices, establece excepciones, disefia nuevos
requisitos y modulaciones, estableciendo doctrinas que adicionan y
acumulan conceptos normativos que acrecientan su complejidad juridica.
Y tan es asi que el propio TJUE en buena medida ha desplazado el
problema de la licitud de la norma a la validez probatoria de la
informacion obtenida a partir de los datos conservados por exigencias de
las normativas nacionales, lo que, a nuestro juicio, evidencia que el alto
tribunal es consciente de la complejidad de la situacién creada como
consecuencia de su propia doctrina y, sobre todo, de la ausencia de un
marco normativo que dote de la necesaria seguridad juridica a esta
compleja materia.

Segun venimos comentando, en Espafia esta materia se regula por la
Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones,
cuyo objeto declarado en la Exposicion de Motivos, se promulgd con la
finalidad de trasponer al derecho interno la Directiva 2006/24/CE, del
Parlamento Europeo y del Consejo, de 15 de marzo.

Esta Ley ha sido confirmada en su vigencia por dos leyes posteriores: La
Ley 9/2014, de 9 de mayo, General de las Telecomunicaciones, y la Ley
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales, que en sus respectivos articulos 42 y
52 remiten a la Ley 25/2007 en todo lo concerniente a la conservacion y
de cesidn de datos con fines de deteccion, investigacion y enjuiciamiento
de delitos graves. Por lo tanto, el Legislador no sélo no ha dudado de la
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legalidad de la ley de referencia sino que la ha confirmado expresamente
en las dos leyes posteriores, precisamente las leyes que han establecido
la requlacién basica en este Ambito normativo.

La anulacién de la Directiva 2006/24/CE nos podria llevar a considerar
nula la ley espafola de desarrollo pero semejante automatismo no es
admisible. La Directiva en cuestiéon no fue anulada por un Gnico motivo.
El TJUE realizé un profundo andlisis de conjunto y detectd deficiencias
diversas o ausencia de controles también diversos que conferian a la
norma comunitaria una laxitud que daba como resultado la ausencia de
proteccion suficiente de los derechos fundamentales afectados. La
interaccion de esas deficiencias es lo que motivé la declaracion de
nulidad.

Asi, se analizaron factores como los siguientes: a) Afeccidén generalizada
a todas las personas sin vinculacién directa o indirecta a acciones
penales; b) Ausencia de limites temporales o geograficos que vinculen la
conservacion con hechos delictivos concretos o que permitan contribuir a
la prevencion, deteccion o enjuiciamiento de delitos graves; c) Falta de
precision respecto de las personas que puedan tener acceso y posterior
uso de los datos; d) Ausencia de criterios objetivos respecto al uso
posterior de los datos a lo estrictamente necesario, sin supeditarlo a un
previo control judicial o de un organismo autbnomo independiente; e)
Ausencia de criterios objetivos para que la cesion se limite estrictamente
a fines de prevenciéon y deteccién de delitos graves; f) Establecimiento
de un plazo de conservacion unico sin distincion entre la categoria de
datos; g) Falta de un alto nivel de proteccién y seguridad de los datos
conservados, a través de medidas técnicas y organizativas, frente a
abusos y accesos ilicitos y que garanticen la integridad vy
confidencialidad de los datos.

Si hacemos ese analisis en la normativa espafiola se puede comprobar
que gran parte de las deficiencias advertidas en la Directiva anulada no
se producen en nuestro ordenamiento juridico. Destacamos, a este
respecto, las siguientes notas:

() La ley espafiola obliga a la conservacion de datos de trafico y
localizacion durante un afio y permite su cesion a las autoridades
judiciales, si bien esa cesion esta sujeta a estrictas garantias.

(i) Los prestadores de servicios obligados por ley a la
conservacion de datos no pueden realizar operacion alguna de
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tratamiento, a salvo de la cesidn singularizada que pueda recabar
la autoridad judicial.

Esto es importante, porque la doctrina del TJUE ha tenido como finalidad
esencial la proteccion de los derechos a la vida privada, a la proteccién
de datos y a la libertad de expresion, hasta el punto de en sus
sentencias se ha insistido en que los datos conservados "considerados
en su conjunto, pueden permitir extraer conclusiones muy precisas sobre
la vida privada de las personas cuyos datos se han conservado, como
los h&bitos de vida cotidiana, los lugares de residencia permanentes o
temporales, los desplazamientos diarios u otros, las actividades
realizadas, sus relaciones sociales y los medios sociales que frecuentan”
( STIJUE de la Gran Sala de 8 de abril de 2014 (TJCE 2014, 104) - Caso
Digital Rights- 27).

La Ley espafola no genera ese riesgo. Los datos conservados
permanecen custodiados y no pueden tener mas uso que su cesion a la
autoridad judicial cuando ésta, lo ordene bajo un riguroso sistema de
garantias. Ciertamente la conservacion de datos y la obligacion de
cesion es en si "tratamiento de datos" y asi lo ha reiterado el TJUE en
varias de sus sentencias para afirmar la competencia del derecho
comunitario sobre esta cuestion, pero no puede desconocerse que los
obligados por la Ley 25/2007 s6lo deben y pueden almacenar los datos,
pero no estan habilitados para realizar ninguna de las operaciones de
tratamiento que podrian ser especialmente lesivas para los derechos
que se pretenden salvaguardar. Los prestadores no pueden, por tanto,
estructurar, seleccionar, divulgar, transmitir, combinar o utilizar para fines
de investigacion criminal esos datos.

(iif) Solo cabe ceder los datos conservados para la deteccion,
investigacion y enjuiciamiento de delitos graves contemplados en
el Cédigo Penal o en leyes especiales (articulo 1.1), precepto que
antes debia ser integrado acudiendo a los articulos 13.1 y 33.1
CP y actualmente acudiendo al articulo 579.1 de la LECrim que
sélo autoriza este tipo de injerencias en delitos castigados con al
menos pena de prision de 3 afios, en delitos de terrorismo y en el
delitos cometidos por grupos u organizaciones criminales.

(iv) Los datos que deben conservarse son los necesarios para
rastrear e identificar el origen y destino de una comunicacion, el
tipo de comunicacion y el equipo de comunicacion de los usuarios
(articulo 3.1) pero en ningun caso se pueden conservar datos que
revelen el contenido de la comunicacion (articulo 3.2)
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(v) Los datos solo pueden ser cedidos previa autorizacion judicial
(articulo 6.1) y la resolucion judicial que autorice la cesion debera
ser motivada y ajustarse a los principios de necesidad y
proporcionalidad, especificando los datos que han de ser cedidos
(articulo 7.2). Esta garantia es esencial y muchas de las
legislaciones de los Estados de la Unidn autorizaban la cesion a
autoridades no judiciales.

(vi) La cesion se limita a su utilizacion en investigaciones penales
por delitos graves (articulo 7) y no cabe la conservacion o cesion
para finalidades distintas de la investigacion penal, como ha
ocurrido en otras legislaciones, ni para la investigacion de delitos
de escasa entidad

(vii) Los datos solo pueden ser cedidos a agentes especialmente
facultados, sefialando como tales a los miembros de los Cuerpos
Fuerzas de Seguridad del Estado, Agentes de Vigilancia Aduanera
y agentes del CNI) y deberan limitarse a la informacion
imprescindible (articulo 6.2);

(viii) La ley impone a los sujetos obligados todo un conjunto de
obligaciones para garantizar la integridad, seguridad, calidad y
confidencialidad de los datos en el articulo 8 y establece un
régimen de sanciones para caso de incumplimiento (articulo 11).
Ademas, hay todo un desarrollo reglamentario que detalla las
especificaciones técnicas en la forma de cesion de las operadoras
a los agentes ( Orden PRE/199/2013, de 29 de enero, que en todo
caso ha de limitarse a lo estrictamente necesario. Y la ley
espafiola prevé un nivel de seguridad medio para este tipo de
ficheros lo que garantiza la confidencialidad de los datos
almacenados (articulo 81.4 del Real Decreto 1720/2007, de 21 de
diciembre sobre Reglamento de Proteccion de Datos).

(ix) La Ley de Enjuiciamiento Criminal ha realizado una completa
regulacion de las intervenciones telefénicas y telematicas,
incluyendo en ellas el uso de los datos conservados por
obligacion legal (articulo 588 ter j), sujetando todas ellas a un
estricto control judicial en su adopciéon y en su ejecucion, con
aplicacion de los principios de idoneidad, excepcionalidad,
necesidad y proporcionalidad.
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Conviene destacar que el uso de los datos almacenados esta sujeto a
estrictas limitaciones que se contienen en los articulos 588 bis a) y
siguientes de la LECrim, entre las que destacamos:

() La utilizacion de datos esta sujeta al principio de especialidad,
de forma que sélo podra autorizarse cuando la injerencia esté
relacionada con un delito concreto.

(i) No pueden autorizarse injerencias prospectivas, es decir, que
tengan por objeto prevenir o descubrir delitos de forma
indiscriminada o sin base objetiva.

(i) La injerencia debe definir su &mbito objetivo y subjetivo
conforme al principio de idoneidad.

(iv) La injerencia esta también sujeta a los principios de
excepcionalidad y necesidad s6lo puede acordarse si no existen
otras medidas menos gravosas y sélo cuando sea imprescindible

Por tanto, es cierto que muchos de los déficits de normatividad de la
Directiva anulada por el TJUE no se dan en nuestra ordenacién nacional
al establecer garantias suficientes para que los datos personales
conservados por obligacion legal estan suficientemente protegidos frente
al riesgo de abuso ilegal tanto en relacién con el acceso a esos datos
como en el uso de los mismos. Y esa es la razén por la que esta Sala en
anteriores sentencias ha considerado que nuestro ordenamiento en
materia de conservacion y cesion de datos es conforme con el derecho
de la Unién.(...)

Dicha interpretacion restrictiva es igualmente conforme con el criterio
gue viene manteniendo la Agencia Espafiola de Proteccion de Datos en
relacion con la actuacién de la Policia Judicial, al amparo de los preceptos de la
LOPD de 1999, y que se han reiterado en informas mas recientes, como el
Informe 13/2020, relativo al acceso de la policia judicial a los datos del censo
electoral o el Informe 29/2020 referente al Anteproyecto de Ley Organica de
Proteccion de datos personales tratados para fines de prevencion, deteccion,
investigacion o enjuiciamiento de infracciones penales y de ejecucion de
sanciones penales, asi como de proteccion y prevencion frente a las amenazas
contra la seguridad publica.

Como es sabido, esta Agencia ha mantenido desde antiguo un criterio
amplio en relacidon con las comunicaciones de datos a las Fuerzas y Cuerpos
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de Seguridad en los supuestos en que desarrollen sus actuaciones como
policia judicial, entendiendo que tanto la Ley Organica del Poder Judicial como
el articulo 22.2 de la Ley Organica 15/1999 habilitaban esa comunicacion.

No obstante, en aras a garantizar el adecuado cumplimiento de los
principios de proteccion de datos en todos los dictamenes favorables a la
comunicacién de informacién se ha puesto de manifiesto la necesidad de que
la misma reuniese una serie de requisitos que garantizaban ese cumplimiento.

Asi se recogio en el Informe 297/2005, reiterado en muchos posteriores:
|

“La consulta plantea si resulta conforme a lo dispuesto en la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de datos de
Caracter Personal, la comunicacién a los miembros de la Policia judicial
por parte de las empresas de telecomunicaciones de los datos
contractuales de sus abonados, a fin de que por los mismos pueda
procederse a la realizacion de las investigaciones que sean necesarias
para el esclarecimiento de hechos presuntamente delictivos.

Es preciso sefialar que el contenido del presente informe se
referira a la adecuacion de dicha comunicacion a lo dispuesto en la
citada Ley Orgénica 15/1999, sin entrar a analizar otras cuestiones
relacionadas con derechos cuya garantia no corresponde a esta
Agencia, tales como el derecho al secreto de las comunicaciones.

Dicho lo anterior, con caracter previo al andlisis del supuesto
concreto sujeto a la presente consulta deben analizarse las normas
reguladoras de las funciones atribuidas a los miembros de la Policia
Judicial, a efectos de determinar el alcance de sus actividades.

En este sentido, conforme dispone el articulo 549.1 de la Ley
Orgénica del Poder Judicial, tras la reforma operada por la Ley Organica
19/2003, de 23 de diciembre, “corresponden especificamente a las
unidades de Policia Judicial las siguientes funciones:

a) La averiguacion acerca de los responsables y circunstancias de
los hechos delictivos y la detencion de los primeros, dando cuenta
seguidamente a la autoridad judicial y fiscal, conforme a lo dispuesto en
las leyes.
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b) El auxilio a la autoridad judicial y fiscal en cuantas actuaciones
deba realizar fuera de su sede y requieran la presencia policial.

c) La realizacion material de las actuaciones que exijan el ejercicio
de la coercién y ordenare la autoridad judicial o fiscal.

d) La garantia del cumplimiento de las 6rdenes y resoluciones de
la autoridad judicial o fiscal.

e) Cualesquiera otras de la misma naturaleza en que sea
necesaria su cooperacion o auxilio y lo ordenare la autoridad judicial o
fiscal”.

Del transcrito precepto, que reproduce el texto del antiguo articulo
445.1 de la Ley Organica, se desprende que, junto con las funciones
encomendadas a la Policia judicial para el cumplimiento de las
actuaciones ordenadas por la Autoridad Judicial o el Ministerio Fiscal,
existen otras, directamente dirigidas a la averiguacion de las actuaciones
delictivas y detencidon de los presuntos responsables, que se llevaran a
cabo con caracter previo a la iniciacién del correspondiente proceso
penal, siendo la finalidad de éstas Ultimas, precisamente, la
determinacion de los elementos de conviccidn precisos para que pueda
proceder esa iniciacion. En este caso, sera obligacion de la Policia
Judicial poner los hechos en inmediato conocimiento de la Autoridad
Judicial o del Ministerio Fiscal.

En légica correlacion con ello, el articulo 2 del Real Decreto
769/1987, de 19 de junio, regulador de la Policia Judicial, establece que
“los miembros de las Fuerzas y Cuerpos de Seguridad, en sus funciones
de Policia Judicial, desarrollaran los cometidos expresados en el articulo
1, a requerimiento de la Autoridad Judicial, del Ministerio Fiscal o de sus
superiores policiales o por propia iniciativa a través de estos ultimos, en
los términos previstos en los articulos siguientes”. En este mismo
sentido, afiade el articulo 4 del citado Real Decreto que “todos los
componentes de las Fuerzas y Cuerpos de Seguridad, cualquiera que
sea su naturaleza y dependencia, practicaran por su propia iniciativa y
segun sus respectivas atribuciones, las primeras diligencias de
prevencion y aseguramiento asi que tengan noticia de la perpetraciéon
del hecho presuntamente delictivo, y la ocupacion y custodia de los
objetos que provinieren del delito o estuvieren relacionados con su
ejecucion, dando cuenta de todo ello en los términos legales a la
Autoridad Judicial o Fiscal, directamente o a través de las Unidades
Organicas de Policia Judicial”.
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Sentado este marco normativo, la presente consulta tiene por
objeto delimitar el alcance de la posible cesion de datos de caracter
personal a los efectivos de la Policia Judicial que la solicitan en ejercicio
de sus actividades.

Para resolver esta cuestion no sera posible estar a la Resolucion
de la Secretaria de Estado de Telecomunicaciones y para la Sociedad de
la Informacion de 28 de septiembre de 2004, aportada junto con la
consulta, dado que la habilitacion otorgada en dicha Resoluciéon a la
Direccion General de la Policia y a la Direccion General de la Guardia
Civil lo es al amparo de lo dispuesto en el articulo 38.5 de la Ley
32/2003, de 3 de noviembre, General de Telecomunicaciones y en la
Orden CTE/711/2002, de 26 de marzo.

De este modo, la citada Resolucion autoriza la comunicacion de
datos de abonados a los citados Organos en tanto prestan servicios de
atencion de llamadas de urgencia a través de los niumeros 091 y 062 y
no atiende a las funciones atribuidas a los integrantes de los mismos por
el articulo 549.1 de la Ley Organica del Poder Judicial.

Precisamente por este motivo, el apartado segundo de la
resolucion dispone que “los datos obtenidos seran utilizados
exclusivamente como soporte para una efectiva prestacion de los
servicios de atencion de llamadas de urgencia”, aclarando el apartado
tercero que las entidades estaran sometidas a lo dispuesto en la Ley
Organica 15/1999, cuyo articulo 4.2 dispone que “Los datos de caracter
personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido
recogidos”, habiendo considerado la Sentencia del Tribunal
Constitucional 292/2000, de 30 de noviembre, que el término
“incompatibles”, incluido en el precepto debera ser objeto de una
interpretacion restrictiva, de modo que los datos no podran ser objeto de
tratamiento para otros fines distintos de los que motivaros su recogida.

v

No obstante, sera posible analizar la cuestion planteada
directamente a la luz de lo dispuesto en la Ley Orgénica 15/1999, sin
tener en consideracion la autorizacion otorgada por el Acuerdo al que
acaba de hacerse referencia.

Para ello deberan distinguirse aquellas actuaciones de la Policia
Judicial que son llevadas a cabo en cumplimiento de un mandato judicial
o de un requerimiento efectuado por el Ministerio Fiscal de aquéllas

c. Jorge Juan 6 www.aepd.es
28001 Madrid
24



. agencia

espanola
Oep proteccion

e 12105 = Gabinete Juridico

otras que se llevan a cabo por propia iniciativa 0 a instancia de su
superior jerarquico.

Respecto de las primeras resulta aplicable el articulo 11.2 d) de la
Ley Organica 15/1999, no requiriéndose el consentimiento del interesado
a la cesion, por cuanto los efectivos de la Policia Judicial solicitantes de
los datos no son sino meros transmisores de la solicitud efectuada por el
Ministerio Fiscal o el Organo Jurisdiccional, actuando éste en el
cumplimiento de las funciones que le han sido legalmente atribuidas y
siendo el propio Juzgado o Tribunal o el Ministerio Fiscal el destinatario
de los datos cedidos, como exige el articulo referido.

El problema se plantea, sin embargo, en relacion con aquellos
supuestos en los que la Policia Judicial requiere la cesiéon de los datos
con el fin de ejercitar las funciones de averiguacion del delito y detencién
del responsable, al no existir en ese caso mandamiento judicial o
requerimiento del Ministerio Fiscal que dé cobertura a la cesion.

En este caso nos encontramos, a nuestro juicio, ante el ejercicio
por los efectivos de la Policia Judicial de funciones que, siéndoles
expresamente reconocidas por sus disposiciones reguladoras, se
identifican con las atribuidas, con caracter general, a todos los miembros
de las Fuerzas y Cuerpos de Seguridad del Estado.

Resultara, en consecuencia, aplicable a este segundo supuesto lo
dispuesto en el articulo 22.2 de la Ley Organica 15/1999, segun el cual
“La recogida y tratamiento para fines policiales de datos de caracter
personal por las Fuerzas y Cuerpos de Seguridad sin consentimiento de
las personas afectadas estan limitados a aquellos supuestos y
categorias de datos que resulten necesarios para la prevencion de un
peligro real para la seguridad publica o para la represion de infracciones
penales, debiendo ser almacenados en ficheros especificos establecidos
al efecto, que deberan clasificarse por categorias en funcién de su grado
de fiabilidad”

El citado articulo habilita, a nuestro juicio, a los miembros de la
Policia Judicial para la obtencion y tratamiento de los datos requeridos,
lo que llevara aparejada la procedencia de la cesion instada, siempre y
cuando, como se indica en el informe de la Comisaria General de la
Policia Judicial adjunto a la consulta y esta Agencia Espafiola de
Proteccion de Datos ha venido indicando reiteradamente, se cumplan las
siguientes condiciones:

a) Que quede debidamente acreditado que la obtencion de los
datos resulta necesaria para la prevencion de un peligro real y grave
para la seguridad publica o para la represion de infracciones penales y
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que, tratandose de datos especialmente protegidos, sean absolutamente
necesarios para los fines de una investigacion concreta.

b) Que se trate de una peticidn concreta y especifica, al no ser
compatible con lo sefalado anteriormente el ejercicio de solicitudes
masivas de datos.

c) Que la peticibn se efectie con la debida motivacion, que
acredite su relacion con los supuestos que se han expuesto.

d) Que, en cumplimiento del articulo 22.4 de la Ley Orgéanica
15/1999, los datos sean cancelados “cuando no sean necesarios para
las averiguaciones que motivaron su almacenamiento”.

Con referencia a la ultima de las conclusiones sefialadas, debe
indicarse que, tratandose de actuaciones llevadas a cabo en el ambito
de las competencias consagradas en el apartado a) del articulo 445.1 de
la Ley Orgéanica del Poder Judicial, encontrandose por ello la Policia
Judicial obligada a dar cuenta de los hechos a la Autoridad Judicial y
Fiscal de forma inmediata, deberd procederse a la destruccion del
registro de los datos obtenidos, una vez producida esa comunicacion.

A mayor abundamiento, debe recordarse que, conforme dispone
el articulo 11.2 d) de la Ley Organica 15/1999, procedera la cesion si
ésta tiene por destinatario al Ministerio Fiscal o los Jueces o Tribunales,
lo que, conforme se ha sefialado, ocurre en el presente supuesto, dada
la obligacion de los miembros de la Policia Judicial de poner los datos
que hayan sido obtenidos en conocimiento de la Autoridad Judicial o
Fiscal. Por ello, la cesion solicitada tendra amparo no sélo en el articulo
22.2 de la Ley Organica 15/1999, sino también en el propio articulo 11.2
d) de la misma.

Vv

En virtud de todo lo cual, cabe concluir que procede la cesion de
los datos que solicite la Policia Judicial, bien por aplicacion del articulo
11.2 d), bien del articulo 22 de la Ley Organica 15/1999, si bien, en este
ultimo supuesto, la solicitud debera cumplir las condiciones manifestadas
en el apartado IV del presente informe.”

Dicho criterio amplio solo cedia en los supuestos en que una norma
especial exige la intervencion judicial. En este sentido, se pronuncia el informe
330/2013 en relacion con un requerimiento de informacién de la policia judicial
a la Tesoreria General de la Seguridad Social, en el que después de transcribir
el Informe 297/2005, se afadia:
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“El presente supuesto, sin embargo, presenta una importante
peculiaridad frente a los referidos, con caracter general, en el citado
informe y en otros muchos formulados por esta Agencia, dado que las
normas reguladoras de los tratamientos y ficheros de los que
procederian los datos, que deben ser consideradas lex specialis frente a
la ley general, que en este caso seria la Ley Organica 15/1999,
establecen normas especificas relacionadas con los supuestos en que
sera posible la comunicacion de los datos.

Asi, el articulo 66 del Texto Refundido de la Ley General de la
Seguridad Social, aprobada por Real Decreto Legislativo 1/1994, de 22
de junio, especifica taxativamente los supuestos en los que procedera la
comunicacion de los datos, informes o antecedentes obtenidos por la
Administracion de la Seguridad Social en el ejercicio de sus funciones,
toda vez que indica la Ley que los mismos “tienen caracter reservado y
s6lo podran utilizarse para los fines encomendados a las distintas
entidades gestoras y servicios comunes de la Seguridad Social, sin que
puedan ser cedidos o comunicados a terceros”. Entre estos supuestos, a
los efectos que interesan al presente caso se encontraria (letra a), la
cesion que tuviera por objeto “la investigacion o persecucion de delitos
publicos por los 6rganos jurisdiccionales, el Ministerio Publico o la
Administracion de la Seguridad Social”.

De este modo, el legislador ha querido limitar, por una parte, los
supuestos de cesion de los datos a los que estamos haciendo referencia
Yy, por otra, que cuando se trate de la investigacion criminal la cesion no
se produzca a las Fuerzas y Cuerpos de Seguridad, sino directamente al
organo jurisdiccional o al Ministerio Fiscal.

Por este motivo, y sin perjuicio del criterio general manifestado por
esta Agencia en anteriores informes, en el supuesto concreto al que se
refiere el presente caso sera preciso que el acceso se produzca o bien
por el 6rgano jurisdiccional o por la consultante, contando no obstante
para ello con el correspondiente mandamiento judicial al afectado”.

En idéntico sentido se pronuncié poco después esta Agencia en relacion
con la informacién tributaria, atendiendo a lo dispuesto en el articulo 95 de la
LGT, en el Informe 423/2013:

“El presente supuesto, sin embargo, presenta una importante
peculiaridad frente a los referidos, con caracter general, en el citado
informe y en otros muchos formulados por esta Agencia, dado que las
normas reguladoras de los tratamientos y ficheros de los que
procederian los datos, que deben ser consideradas lex specialis frente a
la ley general, que en este caso seria la Ley Orgénica 15/1999,
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establecen normas especificas relacionadas con los supuestos en que
sera posible la comunicacion de los datos.

Asi, el articulo 95 de la Ley 58/2003, de 17 de diciembre, General
tributaria, especifica taxativamente los supuestos en los que procedera
la comunicacién de los datos, informes o antecedentes obtenidos por la
Administracién tributaria en el desempefio de sus funciones, toda vez
que indica la Ley que los mismos “tienen caracter reservado y solo
podran ser utilizados para la efectiva aplicacién de los tributos o recursos
cuya gestion tenga encomendada y para la imposicidén de las sanciones
que procedan, sin que puedan ser cedidos o comunicados a terceros”.
Entre estos supuestos, a los efectos que interesan al presente caso se
encontraria (letra a), la cesion que tuviera por objeto “la colaboracion con
los 6rganos jurisdiccionales y el Ministerio Fiscal en la investigacion o
persecucion de delitos que no sean perseguibles Unicamente a instancia
de persona agraviada”.

Este régimen resulta igualmente aplicable a las entidades locales
cuando se trata de datos de naturaleza tributaria, dado que el articulo 2
de la Ley reguladora de las Haciendas Locales dispone que “para la
cobranza de los tributos y de las cantidades que como ingresos de
Derecho publico debe percibir la Hacienda de las Entidades locales, de
conformidad con lo previsto en el apartado anterior, dicha Hacienda
ostentara las prerrogativas establecidas legalmente para la Hacienda del
Estado, y actuara, en su caso, conforme a los procedimientos
administrativos correspondientes”.

De este modo, el legislador ha querido limitar, por una parte, los
supuestos de cesion de los datos tratados en el ejercicio de la potestad
tributaria y, por otra, que cuando se trate de la investigacion criminal la
cesion no se produzca a las Fuerzas y Cuerpos de Seguridad, sino
directamente al érgano jurisdiccional o al Ministerio Fiscal.

Por este motivo, y sin perjuicio del criterio general manifestado por
esta Agencia en anteriores informes, en el supuesto concreto al que se
refiere el presente caso sera preciso que el acceso se produzca o bien
por el 6rgano jurisdiccional o por la consultante, contando no obstante
para ello con el correspondiente mandamiento judicial al afectado”.

Igualmente, en relacion con los datos de la historia clinica, y atendiendo
a lo dispuesto en el articulo 16.3 de Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y de derechos y obligaciones en
materia de informacién y documentacion clinica, en el Informe 60/2017 se
razonaba lo siguiente:

c. Jorge Juan 6 www.aepd.es
28001 Madrid



. agencia

espanola
Oep proteccion

e 12105 = Gabinete Juridico

“El art. 16.3 de dicha norma, en lo que concierne al caso
establece:

3. El acceso a la historia clinica con fines judiciales,
epidemiolégicos, de salud publica, de investigacion o de docencia, se
rige por lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, y en la Ley 14/1986, de 25 de
abril, General de Sanidad, y demas normas de aplicacion en cada caso.
El acceso a la historia clinica con estos fines obliga a preservar los datos
de identificacién personal del paciente, separados de los de caracter
clinicoasistencial, de manera que, como regla general, quede asegurado
el anonimato, salvo que el propio paciente haya dado su consentimiento
para no separarlos.

Se exceptuan los supuestos de investigacion de la autoridad
judicial en los que se considere imprescindible la unificacion de los datos
identificativos con los clinicoasistenciales, en los cuales se estara a lo
gue dispongan los jueces y tribunales en el proceso correspondiente. El
acceso a los datos y documentos de la historia clinica queda limitado
estrictamente a los fines especificos de cada caso.

De la misma manera que ya hemos mencionado que establece el
art. 11.2 c) LOPD, esta ley requiere que el acceso a los datos clinicos
guede restringido a lo que dispongan los jueces y tribunales en el
proceso correspondiente, y en todo caso limitado estrictamente a los
fines especificos de cada caso. Si la autoridad judicial requiriese una
determinada informacion de dichos datos clinicos, le corresponde a
dicha autoridad judicial el andlisis de su pertinencia al caso concreto.

Vv

Todo lo anteriormente citado est4 en consonancia con el principio
de proporcionalidad que se contiene en el articulo 4.1 LOPD, que dice:
1. Los datos de caracter personal sélo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacion con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido.

En definitiva, y sin perjuicio de que pueda existir un mandamiento
judicial o solicitud del ministerio fiscal en el ejercicio de sus funciones
que las fuerzas y cuerpos de seguridad estén ejecutando en su funcién
de policia judicial, no se considera de conformidad con la legislacién de
proteccion de datos una solicitud por parte de dichas fuerzas de
seguridad relativa a la informacion médica de la posible victima que vaya
mas alla de lo estrictamente necesario y pertinente para determinar la
situacion del lesionado en relacién con el delito publico que la ley de
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enjuiciamiento criminal obliga a denunciar al profesional médico cuando
una persona hubiere sido victima de lesiones, y que se contiene en el
Parte Judicial de Lesiones. En estos casos, y salvo que hubiera
mandamiento judicial o solicitud del ministerio fiscal, se considera
necesario el consentimiento del afectado para la entrega de la
informacion médica a que hace referencia la consulta”.

Por consiguiente, en los supuestos en que existe una norma especial
gue regula el acceso a determinados datos personales, debe estarse a lo
dispuesto en dicha norma. Como puede observarse, en las normas citadas en
los anteriores informes se equipara, en determinados supuestos, el régimen de
acceso a los datos personales por los 6rganos jurisdiccionales y el Ministerio
Fiscal para la investigacion y persecucion de los delitos publicos, e incluso
existen otras normas en las que se incluye especificamente a la policia judicial,
como la Ley Orgéanica 10/2007, de 8 de octubre, reguladora de la base de
datos policial sobre identificadores obtenidos a partir del ADN, cuyo articulo 7
sefiala que “1. Los datos contenidos en la base de datos objeto de esta Ley
s6lo podran utilizarse por las Unidades de Policia Judicial de las Fuerzas y
Cuerpos de Seguridad del Estado, entendiendo por tales las Unidades
respectivas de la Policia y de la Guardia Civil en el ejercicio de las funciones
previstas en el articulo 547 de la Ley Organica 6/1985, de 1 de julio, del Poder
Judicial, asi como por las Autoridades Judiciales y Fiscales, en la investigacion
de los delitos enumerados en la letra a) del apartado primero del articulo 3 de
esta Ley”.

Partiendo del criterio sostenido por esta Agencia y que, como se ha
indicado, se recogi6 en el Informe 29/2020 relativo al Anteproyecto de Ley por
el que se transponia la Directiva (UE) 2016/680 del Parlamento Europeo y del
Consejo, la Ley Organica 7/2021, de 26 de mayo, de proteccion de datos
personales tratados para fines de prevencion, deteccion, investigacion y
enjuiciamiento de infracciones penales y de ejecucién de sanciones penales
regula en su articulo 7 la colaboracion con las autoridades competentes, y, en
particular, los requisitos para la colaboracion con la Policiia Judicial, sefialando
lo siguiente:

Articulo 7. Deber de colaboracion.

1. Las Administraciones publicas, asi como cualquier persona
fisica o juridica, proporcionaran a las autoridades judiciales, al Ministerio
Fiscal o a la Policia Judicial los datos, informes, antecedentes y
justificantes que les soliciten y que sean necesarios para la investigacion
y enjuiciamiento de infracciones penales o para la ejecucion de las
penas. La peticibn de la Policia Judicial se debera ajustar
exclusivamente al ejercicio de las funciones que le encomienda el
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articulo 549.1 de la Ley Organica 6/1985, de 1 de julio y debera
efectuarse siempre de forma motivada, concreta y especifica,
dando cuenta en todo caso a la autoridad judicial y fiscal.

La comunicacion de datos, informes, antecedentes vy
justificantes por la Administraciéon Tributaria, la Administraciéon de
la Seguridad Social y la Inspeccion de Trabajo y Seguridad Social,
se efectuara de acuerdo con su legislacién respectiva.

2. En los restantes casos, las Administraciones publicas, asi como
cualquier persona fisica o juridica, proporcionaran los datos, informes,
antecedentes y justificantes a las autoridades competentes que los
soliciten, siempre que estos sean necesarios para el desarrollo
especifico de sus misiones para la prevencion, deteccion e investigacion
de infracciones penales y para la prevencion y proteccion frente a un
peligro real y grave para la seguridad publica. La peticidon de la autoridad
competente debera ser concreta y especifica y contener la motivacion
que acredite su relacién con los indicados supuestos.

3. No sera de aplicacion lo dispuesto en los apartados
anteriores cuando legalmente sea exigible la autorizaciéon judicial
para recabar los datos necesarios para el cumplimiento de los fines
del articulo 1.

[..]

v

Por ultimo, ante de proceder al andlisis concreto del texto remitido, debe
recordarse la postura que ha venido manteniendo esta Agencia respecto del
acceso a los datos del Fichero de Titularidades Financieras.

En este sentido, ya en el Informe 590/2009, referente al articulo 41 del
Anteproyecto de Ley de Prevencién del blanqueo de capitales y de la
financiacion del terrorismo y que venia a regular, por vez primera, el
denominado “Fichero de titularidades financieras”, se manifestaba lo siguiente:

A%

En cuanto a las cesiones de datos a las que se refiere el precepto
sometido a informe, es preciso tener en consideracion lo ya apuntado
con anterioridad en relacion con el necesario cumplimiento de los
principios contenidos en la Ley Organica 15/1999 vy, en particular, el de
proporcionalidad.
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Tomando en cuenta lo anterior, cabe considerar que la
comunicacién de los datos a los érganos jurisdiccionales y al Ministerio
Fiscal, asi como a las Fuerzas y Cuerpos de Seguridad cuando exista
previa autorizacion judicial, con la finalidad de la investigacion de los
delitos relacionados con la prevencion de capitales y la financiacion del
terrorismo ya se encontraria planamente amparada por el articulo 11.2 d)
de la Ley Organica 15/1999 que legitima la cesion de datos sin
consentimiento del interesado a los 6rganos judiciales y al Ministerio
Fiscal, habiendo sefialado esta Agencia que en caso de existir
autorizacion judicial debe entenderse incluida en este supuesto la cesion
de datos a la policia judicial.

En cuanto al acceso a los datos por el Servicio Ejecutivo, y sin
perjuicio de lo ya indicado en cuanto a la posible atribucion a éste de la
condicion de responsable del fichero, debe sefialarse que dicho acceso
también se encontraria amparado por las funciones atribuidas al aquél
por el Anteproyecto en que se incluye el precepto ahora sometido a
informe. En particular, debe recordarse que corresponde al Servicio
Ejecutivo prestar el necesario auxilio a los o6rganos judiciales, al
Ministerio Fiscal, a la Policia Judicial y a los érganos administrativos
competentes. Por tanto, la cesion se encontraria amparada por el
articulo 11.2 a) de la Ley Orgénica 15/1999, siendo congruente y
proporcional a las funciones que el ordenamiento atribuye al Servicio
Ejecutivo.

Por altimo, el precepto prevé que los datos seran comunicados a
la Agencia Estatal de la Administracion Tributaria, que tendra acceso a
los mismos en los términos previstos en la Ley General Tributaria.

El articulo 93.1 de la citada Ley dispone que “Las personas fisicas
o juridicas, publicas o privadas, asi como las entidades mencionadas en
el apartado 4 del articulo 35 de esta ley, estaran obligadas a
proporcionar a la Administracion tributaria toda clase de datos, informes,
antecedentes y justificantes con trascendencia tributaria relacionados
con el cumplimiento de sus propias obligaciones tributarias o deducidos
de sus relaciones econdmicas, profesionales o financieras con otras
personas”.

Asimismo, conforme al articulo 94.1 “Las autoridades, cualquiera
que sea su naturaleza, los titulares de los érganos del Estado, de las
comunidades autonomas y de las entidades locales; los organismos
autbnomos y las entidades publicas empresariales; las camaras y
corporaciones, colegios y asociaciones profesionales; las mutualidades
de prevision social; las demas entidades publicas, incluidas las gestoras
de la Seguridad Social y quienes, en general, ejerzan funciones publicas,
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estaran obligados a suministrar a la Administracion tributaria cuantos
datos, informes y antecedentes con trascendencia tributaria recabe ésta
mediante disposiciones de caracter general o a través de requerimientos
concretos, y a prestarle, a ella y a sus agentes, apoyo, concurso, auxilio
y proteccion para el ejercicio de sus funciones”.

Del tenor de ambos preceptos parece desprenderse la existencia
de una habilitacién legal para la comunicacion de los datos a la
Administracion Tributaria. Ahora bien, debe plantearse si dicha cesion
resultaria congruente con la propia estructura y finalidad del fichero,
teniendo en cuenta el hecho de que la obligaciéon impuesta a las
entidades de crédito por el articulo sometido a informe ya se deriva, en
cuanto a las comunicaciones de datos destinadas a la Administracion
Tributaria de lo dispuesto en la citada Ley General Tributaria.

De este modo, nos encontrariamos ante dos cauces de
comunicacion de la citada informacion a un mismo destinatario: una
directa y derivada directamente de la Ley general tributaria y otra
indirecta, a través del fichero de titularidades financieras creado por el
precepto sometido a informe, cuya finalidad no guarda relacién con las
competencias propias de la Administracion Tributaria sino con las
relacionadas con la prevencion del blanqueo de capitales y la
financiacion del terrorismo.

Teniendo en cuenta lo anterior, seria preciso plantearse si es
realmente necesaria la adopcién de una medida como la prevista en el
precepto ahora informado, que implica la utilizacién del fichero para fines
distintos de los que justifican su existencia, dado que los mismos datos
habran de ser comunicados directamente a la Administracion Tributaria
por las entidades financieras. De este modo, Unicamente si cabe
apreciar el caracter complementario de las dos cesiones podria
mantenerse la que se incluye en el apartado 3 del precepto.

Posteriormente, en el informe 41/2018, referente al Anteproyecto de
Ley por la que se modifica la Ley 10/2010, de 28 de abril, de prevencién
del blanqueo de capitales y la financiacién del terrorismo, y ante las
modificaciones que se introducian en la regulacién del Fichero, singularmente,
la supresion de la autorizacion judicial, esta Agencia se opuso manifestado lo
siguiente:

Vil

Debe finalmente hacerse referencia a la reforma que se plantea en el
Anteproyecto del denominado “fichero de titularidades financieras”,
regulado por el articulo 43, cuya reforma plantea el apartado tres del
articulo quinto del texto sometido a informe.
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En relacidn con este punto debe sefalarse que esta Agencia ya informo
favorablemente, con las modificaciones posteriormente incorporadas al
texto, el régimen juridico del fichero de titularidades financieras
contenido en la vigente Ley 10/2010 y su Reglamento de desarrollo.

Por otra parte, la legitimacion para el establecimiento de una base de
datos como la que se esta analizando se vera ademas reforzada por la
aprobacion en el futuro de la V Directiva de prevencion de blanqueo de
capitales y la financiacion del terrorismo, dado que el texto de
compromiso de la citada norma, al que ya se ha hecho referencia en un
lugar anterior de este informe, incorpora la adicion a la Directiva
2015/849 de un nuevo articulo 32 bis, en que se establecera lo siguiente:

“l. Los Estados miembros implantardn mecanismos centralizados
automatizados, como registros centrales o0 sistemas centrales
electronicos de consulta de datos, que permitan la identificacién, en
tiempo oportuno, de cualquier persona fisica o juridica que posea o
controle cuentas de pago y cuentas bancarias identificadas con un
namero IBAN y cajas de seguridad tal y como se definen en el
Reglamento (UE) n.° 260/2012 del Parlamento Europeo y el Consejo, en
una entidad de crédito en su territorio. Los Estados miembros notificaran
a la Comision las caracteristicas de estos mecanismos nacionales.

2. Los Estados miembros se aseguraran de que la informacién
conservada en los mecanismos centralizados contemplados en el
apartado 1 del presente articulo sea directamente accesible, de forma
inmediata y no filtrada, por las UIF. La informacion también sera
accesible por las autoridades competentes, con miras al cumplimiento de
las obligaciones que les impone la presente Directiva. Los Estados
miembros se aseguraran de que cualquier UIF esté en condiciones de
facilitar a cualquier otra UIF, en tiempo oportuno y conforme a lo
establecido en el articulo 53, la informacion conservada en los
mecanismos centralizados contemplados en el apartado 1 del presente
articulo.

3. Estar4 accesible y sera consultable, gracias a los mecanismos
centralizados contemplados en el apartado 1, la informacién siguiente:

- respecto del cliente-titular de la cuenta y de cualquier persona que
pretenda actuar en nombre del cliente: el nombre y los apellidos,
complementados con los demas datos de identificacion requeridos por
las disposiciones nacionales que incorporen el articulo 13, apartado 1,
letra a), 0 con un numero de identificacidén Unico;
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- respecto del titular real del cliente-titular de la cuenta: el nombre y
los apellidos, complementados con los demas datos de identificacion
requeridos por las disposiciones nacionales que incorporen el articulo
13, apartado 1, letra b), o con un niumero de identificacion Gnico;

- respecto de la cuenta bancaria o la cuenta de pago: el nUmero
IBAN y la fecha de apertura y cierre;

- respecto de la caja de seguridad: el nombre y los apellidos del
arrendatario, complementados con los demas datos de identificacién
requeridos por las disposiciones nacionales que incorporen el articulo
13, apartado 1, o con un numero de identificacién Unico y la duracién del
periodo de arrendamiento.

4. Los Estados miembros podran considerar la posibilidad de exigir
que esté accesible y sea consultable, gracias a los mecanismos
centralizados, cuanta informacion se considere esencial para las UIF y
las autoridades competentes con miras al cumplimiento de las
obligaciones que les impone la presente Directiva.

5. A mas tardar el 26 de junio de 2020, la Comision presentara al
Parlamento Europeo y al Consejo un informe en el que evalle las
condiciones y las especificaciones y procedimientos técnicos que
permitan garantizar la interconexion segura y eficiente de los
mecanismos centralizados automatizados. Cuando proceda, ese informe
irA acompafiado de una propuesta legislativa.”

Dicho lo anterior, el Anteproyecto ahora sometido a informe introduce
algunas modificaciones relevantes en relacion con el articulo 43 de la
Ley 10/2010 y el régimen del fichero de titularidades financieras.

Asi, en primer lugar, se modifica la finalidad del fichero, que seria la de
prevenir, impedir y perseguir la financiacion del terrorismo, el blanqueo
de capitales y sus delitos precedentes”. Se amplia asi la finalidad inicial
del fichero desde la persecucion de dos tipos penales concretos a la
totalidad de los delitos en que pueda producirse una conducta posterior
constitutiva de los mismos, sin excluir, segun parece deducirse del texto
la necesaria imputacibn de un delito de blanqueo de capitales o
financiacion del terrorismo, por cuanto no se prevé que el acceso sea
complementario a la persecucion del delito precedente cuando existan
indicios de la posible comisién del delito de blanqueo o del de
financiacion del terrorismo.

Por otra parte, se produce una modificacion sustancial del apartado 3,
por cuanto se suprime la necesaria autorizacion judicial o del Ministerio
Fiscal para el acceso al fichero por parte de las Fuerzas y Cuerpos de
Seguridad, lo que a su vez puede incidir en las funciones de control que,
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con independencia de las que corresponden a esta Agencia, se prevén
en el apartado 4 del articulo 43.

Finalmente, se amplian los supuestos de acceso a los datos del fichero,
que ahora se extienden a la Oficina de Gestion y Recuperacion de
Activos, el Centro de Inteligencia contra el terrorismo y el Crimen
Organizado, la Comision Nacional del Mercado de Valores y el Centro
Nacional de Inteligencia. Ademas, se suprime la referencia a la Ley
General Tributaria como fundamento legal del acceso por parte de la
Agencia Estatal de la Administracion Tributaria.

Consecuencia de los tres cambios anteriormente sefialados es la de que
se modifica tanto la finalidad del tratamiento de los datos como las
categorias de destinatarios de los datos como, finalmente las garantias
previas que justifican el acceso en el caso de las Fuerzas y Cuerpos de
Seguridad. Todo ello lleva aparejadas importantes consecuencias en
materia de proteccion de datos de caracter personal, teniendo en cuenta
la naturaleza del sistema de informacion al que se estd haciendo
referencia, en que se incorporaran la totalidad de los datos sobre
titularidades y cajas de seguridad de todas las entidades de crédito
sujetas al derecho espaiiol, lo que implica un tratamiento masivo de
datos de la practica totalidad de la poblacién de nuestro pais y de
cualquier otra persona que fuese titular de un producto de pasivo en el
mismo.

A mayor abundamiento, las reformas propuestas no guardan relacion
con lo establecido en el Proyectado articulo 32 bis de la Directiva
2015/849, sino que se refieren a cuestiones que escapan de la
regulacion contenida en ese precepto.

Ello plantea importantes problemas desde el punto de vista de la
aplicacion de la normativa de proteccion de datos de caracter personal,
teniendo en cuenta la doctrina sentada por el Tribunal de Justicia de la
Union Europea en relacion con el posible tratamiento masivo de datos
para su puesta a disposicion de las autoridades competentes para la
prevencion, investigacion, averiguamiento y enjuiciamiento de delitos.

En efecto, el Tribunal ha tenido la ocasion de pronunciarse acerca de la
conformidad con el Derecho de la Union, y particularmente con los
articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Unién
Europea de una norma de derecho derivado de la Unidn, la Directiva
2006/24/CE, que permitia la conservacion por los operadores de los
datos de trafico generados por los abonados y usuarios de
comunicaciones electrénicas para su comunicacion a las autoridades
competentes para la deteccidon, prevencion, investigacion y
enjuiciamiento de delitos graves, considerando que dicha medida
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vulnera dichos preceptos, por lo que la declara invalida (sentencia de 8
de abril de 2014, Asuntos acumulados C-293/12 y C-594/12, Digital
Rights Ireland y otros).

Posteriormente, en su sentencia de 21 de diciembre de 2016 (Asuntos
acumulados C-2013/15 y C-698/15, Tele2 Sverige AB y otros) el Tribunal
analizé si las normas nacionales de trasposicion de la mencionada
Directiva 2006/24/CE podian considerarse conformes al Derecho de la
Union, apreciando que no existia dicha conformidad en una norma que
previera la recogida generalizada e indiscriminada de los datos y no
sometiera el acceso a los mismos al previo control administrativo y
judicial.

En relacion con la primera de las cuestiones mencionadas, el apartado
94 de la sentencia recordaba que “con arreglo al articulo 52, apartado 1,
de la Carta, cualquier limitacion del ejercicio de los derechos y libertades
reconocidos por ésta debera ser establecida por la ley y respetar su
contenido esencial”’, afadiendo el apartado 96 que “el respeto del
principio de proporcionalidad se desprende igualmente de la reiterada
jurisprudencia del Tribunal de Justicia segun la cual la proteccion del
derecho fundamental al respeto de la vida privada a nivel de la Union
exige que las excepciones a la proteccidon de los datos personales y las
limitaciones de esa proteccién no excedan de lo estrictamente necesario
(sentencias de 16 de diciembre de 2008, Satakunnan Markkinaporssi y
Satamedia, C-73/07, EU:C:2008:727, apartado 56; de 9 de noviembre de
2010, Volker und Markus Schecke y Eifert, C-92/09 y C-93/09,
EU:C:2010:662, apartado 77; Digital Rights, apartado 52, y de 6 de
octubre de 2015, Schrems, C-362/14, EU:C:2015:650, apartado 92)".

Dicho lo anterior, conforme al apartado 100, “la injerencia que supone
una normativa de este tipo en los derechos fundamentales reconocidos
en los articulos 7 y 8 de la Carta tiene una gran magnitud y debe
considerarse especialmente grave”. Y aflade el apartado 103 que “si
bien es cierto que la eficacia de la lucha contra la delincuencia grave,
especialmente contra la delincuencia organizada y el terrorismo, puede
depender en gran medida del uso de técnicas modernas de
investigacion, este objetivo de interés general, por muy fundamental que
sea, no puede por si solo justificar que una normativa nacional que
establezca la conservacion generalizada e indiferenciada de todos los
datos de tréfico y de localizacion deba ser considerada necesaria a los
efectos de dicha lucha (véase, por analogia, respecto a la Directiva
2006/24, la sentencia Digital Rights, apartado 51)”.

Se concluye asi que “una normativa nacional como la controvertida en el
asunto principal excede, por tanto, de los limites de lo estrictamente
necesario y no puede considerarse justificada en una sociedad
democratica, como exige el articulo 15, apartado 1, de la Directiva
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2002/58, en relacion con los articulos 7, 8, 11 y 52, apartado 1, de la
Carta (apartado 107), siendo sin embargo conforme al Derecho de la
Unién “una normativa que permita, con caracter preventivo, la
conservacion selectiva de datos de trafico y de localizacion a efectos de
la lucha contra la delincuencia grave, siempre que la conservacion de los
datos esté limitada a lo estrictamente necesario en relacion con las
categorias de datos que deban conservarse, los medios de
comunicacion a que se refieran, las personas afectadas y el periodo de
conservacion establecido” (apartado 108), para lo que la horma nacional
“debe establecer, en primer lugar, normas claras y precisas que regulen
el alcance y la aplicacion de una medida de conservacion de datos de
este tipo y que establezcan unas exigencias minimas de modo que las
personas cuyos datos se hayan conservado dispongan de garantias
suficientes que permitan proteger de manera eficaz sus datos
personales frente a los riesgos de abuso. Debe indicar, en particular, en
qué circunstancias y con arreglo a qué requisitos puede adoptarse, con
caracter preventivo, una medida de conservacion de datos, garantizando
que tal medida se limite a lo estrictamente necesario (véase, por
analogia, respecto a la Directiva 2006/24, la sentencia Digital Rights,
apartado 54 y jurisprudencia citada)” (apartado 109). El apartado 11
sefiala que la delimitacion del colectivo afectado “puede garantizarse
mediante un criterio geografico cuando las autoridades nacionales
competentes consideren, sobre la base de elementos objetivos, que
existe un riesgo elevado de preparacion o de comision de tales delitos
en una o varias zonas geograficas”.

Por su parte, en cuanto a la segunda de las cuestiones sefialadas; esto
es, la relativa al control judicial o administrativo independiente y previo,
el Tribunal sefala en su apartado 116 que “en relacion con el respeto del
principio de proporcionalidad, una normativa nacional que regula los
requisitos con arreglo a los cuales los proveedores de servicios de
comunicaciones electronicas deben conceder a las autoridades
nacionales competentes acceso a los datos conservados debe
garantizar, conforme a lo expresado en los apartados 95 y 96 de la
presente sentencia, que tal acceso soOlo se produzca dentro de los
limites de lo estrictamente necesario”.

Sera a juicio del Tribunal “el Derecho nacional en que debe determinar
los requisitos conforme a los cuales los proveedores de servicios de
comunicaciones electronicas deben conceder dicho acceso. No
obstante, la normativa nacional de que se trata no puede limitarse a
exigir que el acceso responda a alguno de los objetivos contemplados en
el articulo 15, apartado 1, de la Directiva 2002/58, ni siquiera el de la
lucha contra la delincuencia grave. En efecto, tal normativa nacional
debe establecer también los requisitos materiales y procedimentales que
regulen el acceso de las autoridades nacionales competentes a los datos
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conservados (véase, por analogia, respecto a la Directiva 2006/24, la
sentencia Digital Rights, apartado 61)” (apartado 118).

El apartado 120 concluye que “Para garantizar en la practica el pleno
cumplimiento de estos requisitos, es esencial que el acceso de las
autoridades nacionales competentes a los datos conservados esté
sujeto, en principio, salvo en casos de urgencia debidamente
justificados, a un control previo de un Grgano jurisdiccional o de una
entidad administrativa independiente, y que la decision de este érgano
jurisdiccional o de esta entidad se produzca a raiz de una solicitud
motivada de esas autoridades, presentada, en particular, en el marco de
procedimientos de prevencion, descubrimiento o acciones penales
(véase, por analogia, respecto a la Directiva 2006/24, la sentencia Digital
Rights, apartado 62; véanse igualmente, por analogia, en relacion con el
articulo 8 del CEDH, TEDH, 12 de enero de 2016, Szabo y Vissy c.
Hungria, CE:ECHR:2016:0112JUD003713814, 88 77 y 80)".

IX

La doctrina que acaba de ponerse de manifiesto exige que el
tratamiento masivo de datos para la persecucion del delito se delimite
claramente desde un triple punto de vista: por una parte se minimicen los
datos objeto de tratamiento; por otra, se limiten los supuestos en que el
acceso a los datos pueda llevarse, especificando por ejemplo la
naturaleza de los delitos cuya gravedad justifica ese acceso; y por
altimo, que exista un control, que en el caso de Espafa deberia ser
judicial, previo al efectivo acceso a la informacion.

El texto ahora objeto de andlisis si cumpliria el primero de los requisitos
mencionados, al minimizar, en correlacion con el proyectado articulo 32
bis de la Directiva, la cantidad de datos que se incorporara al fichero de
titularidades financieras.

Al propio tiempo, en su redaccion actualmente vigente, la norma
analizada, el articulo 43 de la Ley 10/2010 también daria cumplimiento a
los restantes requisitos exigidos por la jurisprudencia, por cuanto el
acceso queda limitado en principio a la prevencion, investigacion y
enjuiciamiento del blanqueo de capitales y la financiacion del terrorismo
y se prevé la autorizacién judicial o del Ministerio Fiscal para que los
datos sea accesibles por las Fuerzas y Cuerpos de Seguridad.

Sin embargo, el texto ahora sometido a informe altera las dos garantias
gue acaban de mencionarse.

Asi, en primer lugar, se prevé una ampliacion de la finalidad del fichero a
la persecucion de los delitos precedentes al blanqueo o la financiacion
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del terrorismo, sin especificar si la investigacion llevada a cabo por estos
delitos precedentes es independiente de la que es realmente objeto de la
Ley y constituia la finalidad inicial del tratamiento. De este modo, se
podria en la practica producir el acceso al fichero en cualesquiera
supuestos de investigacion de delitos con contenido econdémico, con
independencia de que existiese 0 no una investigacion acerca de la
prevencion del blanqueo de capitales y la financiacion del terrorismo,
dado que en caso de existir esta vinculada a los delitos precedentes no
seria preciso llevar a cabo una ampliacion de la finalidad del fichero en el
texto legal.

Del mismo modo, y de manera aun mas evidente, desaparece del
apartado 3 del texto toda referencia al control judicial o fiscal previo
al acceso al fichero y ni siquiera se indica que las Fuerzas y
Cuerpos de Seguridad que accedan a los datos lo haran en su
condicién de policia judicial.

Ello conduce a dos consecuencias necesarias para garantizar la
conformidad del precepto con la jurisprudencia que se ha analizado
anteriormente: por una parte, debera suprimirse la referencia a los
delitos precedentes, manteniendo el texto actualmente vigente vy,
por otra, debera anadirse al apartado 3 el control judicial o fiscal
previo al acceso, en los términos en que actualmente se recoge en
la Ley 10/2010.

X

Junto con las cuestiones que acaban de afadirse, ya se inicié que el
texto sometido a informe incluye igualmente nuevos supuestos de
acceso a los datos contenidos en el fichero de titularidades financieras,
siendo preciso valorar si todas ellas pueden considerarse adecuadas a
la finalidad de dicho fichero y si las mismas encuentran cobertura legal

En relacion con el acceso por la Oficina de Gestién y Recuperacion de
Activos, el articulo 1 del Real decreto 948/2015, de 23 de octubre aclara
que la Oficina de Recuperacion y Gestidn de Activos “se configura como
un organo de la Administracion General del Estado y auxiliar de la
Administracién de Justicia, al que corresponden las competencias de
localizacion, recuperacion, conservacion, administracion y realizacion de
los efectos, bienes, instrumentos y ganancias procedentes de
actividades delictivas cometidas en el marco de una organizacion
criminal y de cualesquiera otras que se le atribuyan, en los términos
previstos en la legislacion penal y procesal’” y afiade que la misma
“actuard cuando se lo encomiende el juez o tribunal competente, de
oficio o a instancia del Ministerio Fiscal o de la propia Oficina”.
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La Oficina de Recuperacién y Gestion de Activos se encuentra regulada
por la Disposicion adicional sexta de la Ley de Enjuiciamiento Criminal,
introducida por el apartado dieciocho del articulo Unico de la Ley
41/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento
Criminal para la agilizacion de la justicia penal y el fortalecimiento de las
garantias procesales. El apartado 1 de la citada disposicion sefiala en su
primer parrafo que “la Oficina de Recuperacion y Gestién de Activos es
el oOrgano administrativo al que corresponden las funciones de
localizacion, recuperacion, conservacion, administracion y realizacién de
efectos procedentes de actividades delictivas en los términos previstos
en la legislacién penal y procesal”. El parrafo segundo de dicho apartado
1 afade que “cuando sea necesario para el desempefio de sus
funciones y realizacion de sus fines, la Oficina de Recuperacion y
Gestion de Activos podra recabar la colaboracion de cualesquiera
entidades publicas y privadas, que estaran obligadas a prestarla de
conformidad con su normativa especifica”.

De este modo, la actuacion de la Oficina se llevara siempre a cabo en
virtud de un mandato judicial o como consecuencia de éste, por lo que el
acceso a los datos para la averiguacion de los productos financieros de
los que pueda ser titular un determinado sujeto se encontraria amparado
en las funciones que le atribuye la Ley de Enjuiciamiento Criminal.

Del mismo modo, puede considerarse conforme a la doctrina derivada
de la jurisprudencia que se ha analizado el acceso por el Centro
Nacional de Inteligencia, siempre que se suprima la referencia a los
delitos precedentes, en los términos que ya se han indicado con
anterioridad y se someta el acceso al control judicial previo.

En cuanto al acceso por el Centro de Inteligencia contra el Terrorismo y
el Crimen Organizado, el texto sometido a informe lo vincula con las
funciones que al mismo atribuye la Ley 12/2003, de 21 de mayo. EN este
sentido, el articulo 3 del Real Decreto 413/2015, de 29 de mayo, por el
que se aprueba el Reglamento de la Comision de Vigilancia de
Actividades de Financiacion del Terrorismo, creado por el articulo 9 de la
citada Ley, dispone que “La Secretaria de la Comision, prevista en el
articulo 9 de la Ley 12/2003, de 21 de mayo, sera ejercida por el Centro
de Inteligencia contra el Terrorismo y el Crimen Organizado (CITCO),
dependiente de la Secretaria de Estado de Seguridad”, al que
corresponde, conforme a su apartado 2:

“a) Instruir los procedimientos sancionadores a que hubiere lugar por las
infracciones a la Ley 12/2003, de 21 de mayo, incluyendo la formulacién
de propuesta de resolucion para la Comision.
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b) Recibir de las Administraciones Publicas y personas obligadas la
informacion relacionada con el bloqueo de la financiacidén de actividades
del terrorismo a que se refiere el articulo 4 de la Ley 12/2003, de 21 de
mayo.

c) Recibir y tramitar, conforme a las normas de este Reglamento, las
solicitudes de autorizacion de liberacion o puesta a disposicion de
fondos o recursos econdmicos blogueados en ejecucion de un acuerdo
de la Comision.

d) Recibir y tramitar las peticiones de supresion de personas y entidades
de las listas de terroristas elaboradas por la Union Europea y Naciones
Unidas.

e) Elaborar informes que permitan a la Comision decidir sobre las
solicitudes de verificacion de identidad a que se refiere el articulo 12.

f) Cualesquiera otras tareas que le encomiende la Comision.”

Por ello, este acceso, basado en la condicion del Centro de Secretaria
de la Comisién de Prevencion y Bloqueo de la Financiacion del
Terrorismo, se encontrara amparado en las competencias atribuidas a la
Comision por el articulo 9 y a las que dentro de la misma le otorga a la
Secretaria el articulo 3 del Reglamento de Funcionamiento de dicha
Comision.

En relacién con los accesos por parte de la Administracion Tributaria, ya
aparecen actualmente recogidos en la Ley 10/2010. Sin embargo, a
juicio de esta Agencia, deberia mantenerse la referencia a la Ley
General Tributaria como norma que ampara el acceso, especialmente a
los efectos previstos en sus articulos 93 y 94.

Por el contrario, y a diferencia de los supuestos anteriormente indicados,
relacionados todos ellos con la prevencion, enjuiciamiento e
investigacion de los delitos de blanqueo y financiacion del terrorismo, el
acceso a los datos por parte de la Comision Nacional del Mercado de
Valores se llevaria a cabo en el marco de sus competencias para la
persecucion e investigacion de conductas constitutivas de abuso de
mercado en los mercados de valores, tratdndose asi de un acceso
basado en competencias administrativas y no de naturaleza judicial o
vinculadas a ellas, lo que podria resultar excesivo a los efectos
analizados en la jurisprudencia del Tribunal de Justicia de la Union a
menos que existiese una norma de Derecho de la Unidén o de derecho
interno que otorgase a la Comision, en su condicion de supervisor del
mercado de Valores la competencia que justificase la proporcionalidad
del acceso a los datos del fichero de titularidades financieras. Soélo en
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ese supuesto seria posible considerar amparado en los principios de
minimizacién y proporcionalidad el mencionado acceso.

A la vista de todo ello, y con la salvedad que acaba de indicarse en
relacion con el acceso a los datos del fichero por la Comisién Nacional
del Mercado de Valores (que se mantiene entre paréntesis a resultas de
la existencia, en su caso, de una fundamentacion suficiente para el
acceso), se propone la siguiente redaccién para el articulo 43 de la Ley
10/2010:

“1. Con la finalidad de prevenir, impedir y perseguir la financiacion del
terrorismo y el blanqueo de capitales, las entidades de crédito deberan
declarar al Servicio Ejecutivo de la Comision, con la periodicidad que
reglamentariamente se determine, la apertura o cancelacion de cuentas
corrientes, cuentas de ahorro, cuentas de pago, cuentas de valores
depdsitos a plazo y cajas de seguridad.

La declaracion contendra, en todo caso, los datos identificativos de los
titulares, representantes o autorizados, asi como de cualesquiera otras
personas con poderes de disposicion, la fecha de apertura o
cancelacion, el tipo de cuenta o deposito y los datos identificativos de la
entidad de crédito declarante.

2. Los datos declarados seran incluidos en el Fichero de Titularidades
Financieras, del cual sera responsable la Secretaria de Estado de
Economia y Apoyo a la Empresa.

El Servicio Ejecutivo de la Comision, como encargado del tratamiento,
determinara, con arreglo a lo establecido en la normativa vigente en
materia de proteccion de datos, las caracteristicas técnicas del fichero,
pudiendo aprobar las instrucciones pertinentes.

3. Con ocasion de la investigacion o persecucion de delitos relacionados
con la financiacion del terrorismo o el blanqueo de capitales, los érganos
jurisdiccionales, el Ministerio Fiscal y, previa autorizacion judicial o del
Ministerio Fiscal, las Fuerzas y Cuerpos de Seguridad, podran obtener
los datos declarados en el Fichero de Titularidades Financieras.

La Oficina de Gestion y Recuperacion de Activos del Ministerio de
Justicia podra acceder al Fichero cuando exista una previa asignacion
de funciones por parte de un érgano jurisdiccional.

El Centro de Inteligencia contra el Terrorismo y el Crimen Organizado
podra acceder al Fichero en el marco de las competencias que tiene
atribuidas en su condicion de la Comisién de Vigilancia de Actividades
de Financiacién del Terrorismo creada por la Ley 12/2003, de 21 de
mayo, de bloqueo de la financiacion del terrorismo.
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El Servicio Ejecutivo de la Comisién podra obtener los referidos datos
para el ejercicio de sus competencias.

La Agencia Estatal de Administracion Tributaria podrda obtener los
referidos datos en los términos previstos en la Ley 58/2003, de 17 de
diciembre, General Tributaria.

(La Comision Nacional del Mercado de Valores podréa obtener los datos
mencionados para la investigacion y persecucion del abuso de mercado
en los mercados de valores.)

Toda peticibn de acceso a los datos del Fichero de Titularidades
Financieras habra de ser adecuadamente motivada por el d6rgano
requirente, que sera responsable de la regularidad del requerimiento. En
ningun caso podra requerirse el acceso al Fichero para finalidades
distintas de la prevencion, investigacion o represion de la financiacion
del terrorismo o el blanqueo de capitales.

4. Sin perjuicio de las competencias que correspondan a la Agencia
Espafiola de Proteccion de Datos, un miembro del Ministerio Fiscal
designado por el Fiscal General del Estado de conformidad con los
trAmites previstos en el Estatuto Orgénico del Ministerio Fiscal y que
durante el ejercicio de esta actividad no se encuentre desarrollando su
funcion en alguno de los 6rganos del Ministerio Fiscal encargados de la
persecucion de los delitos de blanqueo de capitales o financiacion del
terrorismo velara por el uso adecuado del fichero, a cuyos efectos podré
requerir justificacion completa de los motivos de cualquier acceso.”

Mas recientemente, en el Informe 83/2020 referente al Anteproyecto
de Ley por la que se modifica la ley 10/2010, de 28 de abril, de prevencion
del blanqueo de capitales y de la financiacién del terrorismo, cuyo objetivo
basico era la transposicion de la 52 Directiva en materia de prevencion del
blanqueo de capitales y de la financiacion del terrorismo, esta Agencia reiterd
Su criterio contrario a la supresion de la autorizacion judicial para el acceso a
los datos del Fichero de Titularidades Financieras. En este sentido, después de
sefialar que la modificacion del art. 43 LPBC, relativo al Fichero de
Titularidades Financieras, respondia a la introduccién en la Directiva 2015/849
del art. 32 bis por la Directiva 2018/843, relativo a la necesidad por los Estados
miembros de mecanismos centralizados automatizados, como registros o
sistemas centrales electronicos de consulta de datos, que permitan la
identificacion, en tiempo oportuno, de cualquier persona fisica o juridica que
posea o controle cuentas de pago y cuentas bancarias y cajas de seguridad en
una entidad de crédito, si bien se introducian otras modificaciones no derivadas
de la Directiva 2018/843, destacaba lo siguiente:
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En primer lugar se suprime del texto legal la necesidad de que las
Fuerzas y Cuerpos de Seguridad del Estado (y por extension las Policias
AutonOémicas) deban acceder a este Fichero de Titularidades Financieras
(en adelante FTF) previa autorizacion judicial o del Ministerio Fiscal. Esta
Agencia ya tuvo oportunidad de informar negativamente a esta
modificacion en su Informe 41/2018, porque suponia la desaparicion de
garantias previas que justificaban el acceso de las FCSE a dicha
informacion, lo que ahora se reitera expresamente. Dicho Informe
41/2018 decia a este respecto lo siguiente:

[..]

Asimismo, el Consejo General del Poder Judicial se opuso a la
supresion de dicho requisito en su Informe de 17 de diciembre de 2020,
sefialando lo siguiente:

119.- Especial significacion tiene la nueva redaccion dada al apartado 3
del articulo 43 LPBCFT que regula el acceso al FTF. Un primer aspecto
relevante es que se elimina la prevision vigente que condiciona el
acceso de las Fuerzas y Cuerpos de Seguridad a los datos obrantes en
el FTF a la obtencién de «previa autorizacion judicial o del Ministerio
Fiscal». La V Directiva, que prevé en su articulo 32 bis la obligacion de
los Estados miembros de crear un instrumento del tipo FTF, nada dice
respecto del condicionamiento a autorizacion judicial previa, y tan sélo
se ordena que la informacion «sea directamente accesible» por las
Unidades de Inteligencia Financiera y las autoridades competentes.
120.- En el estado actual de la normativa europea es claro que el
prelegislador no puede invocar la existencia de una norma del Derecho
de la Unién Europea que impida condicionar el acceso al FTF por parte
de las Fuerzas y Cuerpos de Seguridad a la previa obtencién de
autorizacion judicial. En este punto la previsidn del Anteproyecto debe
evaluarse a partir de su compatibilidad con las garantias constitucionales
de los derechos fundamentales que pueden resultar afectados por este
tipo de acceso a datos personales.

121.- La valoracion sostenida en el informe de 25 de abril de 2018
respecto de una prevision sustancialmente idéntica a la contenida en el
Anteproyecto debe ser corregida en un sentido mas garantista. En esta
materia que afecta al &mbito de reserva sobre informaciones relativas al
desarrollo de la vida privada de las personas en el contexto de la
transposicion de una Directiva, la doble filiacion de los derechos al
respeto de la esfera personal consagrados en el articulo 7 de la Carta de
Derechos Fundamentales de la Union Europea y en el articulo 18.1 de
nuestra Constitucion determina una concurrencia de estandares de
proteccion. En esta tesitura, y sin perjuicio de la conocida doctrina
Melloni (sentencia del Tribunal de Justicia de 26 de febrero de 2013, C-
399/11), a la vista de la reciente STC 26/2020, de 24 de febrero (FJ 6),
resulta mas prudente sostener la preferencia de aquel estandar que
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resulte mas protector del derecho concernido. Por ello, desde esta
perspectiva iusfundamental, la supresion proyectada de la garantia
consistente en la autorizacion judicial previa al acceso al FTF por parte
de los Cuerpos y Fuerzas de Seguridad debe ser valorada
desfavorablemente.

122.- En relacion con la denominada intimidad economica, la doctrina del
Tribunal Constitucional ha sostenido que no solo los movimientos de una
cuenta bancaria se encuentran en el ambito de proteccion del derecho a
la intimidad del articulo 18.1 de la C.E., sino todos aquellos referentes a
su situacion econémica: «No hay duda —afirma el Alto Tribunal- de que
los datos relativos a la situacion econdmica de una persona entran
dentro del ambito de la intimidad constitucionalmente protegido, menos
aun puede haberla de que la informacion concerniente al gasto en que
incurre un obligado tributario, no s6lo forma parte de dicho ambito, sino
que a través de su investigacion o indagacion puede penetrarse en la
zona mas estricta de la vida privada o, lo que es lo mismo, en «los
aspectos mas basicos de la autodeterminacion personal» del individuo»
(STC 233/2005, de 26 de septiembre, FJ 4, con cita de otras muchas).
123.- Con base en este criterio jurisprudencial de delimitacion del &mbito
protegido por el derecho fundamental a la intimidad, no parece dificil
argumentar que los datos contenidos en el FTF son exhaustivamente
definitorios de la situacion econOmica de una persona y de sus
relaciones negociales con otras muchas (apoderados, gestores,
administradores, familiares, etc.), y mas aun si se considera que los
datos identificativos pueden ser ampliados por via reglamentaria.

124.- El acceso por parte del poder publico a informacion que se integra
en el a&mbito protegido por del derecho a la intimidad requiere, como
regla general, autorizacion judicial. Como ha puesto de manifiesto el
Tribunal Constitucional, «entre los requisitos para determinar la
legitimidad de la injerencia en el derecho a la intimidad reconocido en el
art. 18.1 CE hemos reclamado en varias ocasiones la existencia de
resolucién judicial previa;, pero no es menos cierto que solo hemos
exigido dicha decisibn «como regla general» [STC 71/2002, de 3 de
abril, FJ 10 a)]. En efecto, hemos sefialado que, «a diferencia de lo que
ocurre con otras medidas restrictivas de derechos fundamentales que
pueden ser adoptadas en el curso del proceso penal (como la entrada y
registro en domicilio del art. 182 CE o Ila intervencion de
comunicaciones del art. 18.3 CE), respecto de las restricciones del
derecho a la intimidad (art. 18.1 CE) no existe en la Constitucion reserva
absoluta de previa resolucion judicial» [SSTC 234/1997, de 18 de
diciembre, FJ 9, in fine; 70/2002, de 3 de abril, FJ 10.b.3; en el mismo
sentido, STC 207/1996, de 16 de diciembre, FJ 4 c)]. De manera que, en
la medida en que no se establece en el art. 18.1 CE reserva alguna de
resolucioén judicial, como hemos sefialado en otras ocasiones, «no es
constitucionalmente exigible que sea el Juez quien tenga que autorizar
esta medida limitativa, pudiéndola adoptar, siempre que una ley
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expresamente la habilite, la autoridad que, por razén de la materia de
gue se trate, sea la competente» (STC 234/1997, de 18 de diciembre, FJ
9, in fine)» (STC 233/2005, FJ 7).

125.- Pues bien, el proyectado articulo 43.3 se refiere a la limitacion del
derecho a la intimidad «con ocasion de la investigacion de los delitos
relacionados con el blanqueo de capitales o la financiacion del
terrorismo», es decir, en el curso de una instruccion penal cuya uUnica
autoridad competente es el Juez de Instruccion de acuerdo con la Ley de
Enjuiciamiento Criminal, siendo a este 6rgano jurisdiccional al que debe
corresponder valorar los principios de necesidad, motivacién,
excepcionalidad, idoneidad, especialidad 'y  proporcionalidad
concurrentes en la adopcion de una medida restrictiva de un derecho
fundamental como el de la intimidad personal. Por ello, la prevision
contemplada en el Anteproyecto no merece un juicio favorable al tener
como resultado que la genuina funcién judicial de ponderar derechos e
intereses en juego sea sustituida en el seno de la investigacion del delito
por la Policia.

Vv

Procediendo ya al andlisis de las principales cuestiones que, desde la
perspectiva de la protecciéon de datos plantea la transposicion de la Directiva
2019/1153 (UE) mediante el Anteproyecto de Ley Organica, debe partirse,
necesariamente, de la existencia de un régimen juridico consolidado respecto
de los tratamientos de datos personales que se contienen en el Fichero de
Titularidades Financieras, incluidas las garantias especificas para el acceso a
los datos que figuran en el mismo por las autoridades competentes.

La creacion del Fichero de Titularidades Financieras fue prevista, en
primer término, por el articulo 43 de la Ley 10/2010, de 28 de abril, de
prevencion del blanqueo de capitales y de la financiacion del terrorismo
(Informe AEPD 590/2009), desarrollandose su régimen juridico por la Seccién
Tercera del Capitulo V del Real Decreto 304/2014, de 5 de mayo, por el que se
aprueba el Reglamento de la Ley 10/2010, de 28 de abril, de prevenciéon del
blanqueo de capitales y de la financiacion del terrorismo (Informe AEPD
27/2014), y cuya disposicion transitoria primera preveia que su entrada en
funcionamiento se produjera en la fecha que se determinara por Orden del
Ministro de Economia y Competitividad, que fue fijada el 6 de mayo de 2016
por la Orden ECC/2314/2015, de 20 de octubre, por la que se determina la
fecha de entrada en funcionamiento del Fichero de Titularidades Financieras.

Asimismo, se han aprobado la Orden ECC/2503/2014, de 29 de
diciembre, por la que se crea el fichero de datos de caracter personal
denominado “Fichero de Titularidades Financieras” (Informe AEPD 498/2014),
la Instruccion de 19 de diciembre de 2014, de la Secretaria de Estado de
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Economia y Apoyo a la Empresa, por la que se establecen los datos de
identificacion adicionales que deben ser declarados por las entidades de
crédito al Fichero de Titularidades Financieras, a fin de la adecuada
identificacion de intervinientes, cuentas y depdésitos (Informe AEPD 499/2014),
y la Instruccion de 2 de julio de 2015, de la Secretaria de Estado de Economia
y Apoyo a la Empresa, por la que se establecen los requisitos minimos que
deben cumplir las solicitudes de datos del Fichero de Titularidades Financieras,
efectuadas a través de los puntos Unicos de acceso (Informe AEPD 238/2015).

Asimismo, las sucesivas modificaciones de la Ley 10/2010 han sido
igualmente informadas por esta Agencia, tal y como se ha sefalado
anteriormente, informandose con caracter desfavorable, tanto en el Informe
41/2018 como en el 83/2020 la supresion de la preceptiva autorizacion judicial
para el acceso a los datos del Fichero.

Por consiguiente, Espafia cuenta ya, incluso con anterioridad a que se
previera con caracter general en la Quinta Directiva, con un registro
centralizado de cuentas bancarias, el Fichero de Titularidades Financieras,
plenamente operativo desde el 6 de mayo de 2016 con un régimen juridico que
incluye garantias especificas, que han sido oportunamente informadas, entre
otros érganos consultivos, por esta Agencia, y en el que, segun informa en su
pagina web el SEPBLAC se encuentran actualmente las titularidades de mas
de 130 millones de cuentas y de depdsitos.

Por todo ello, la primera observaciéon que se formula es la
necesidad de incluir en el texto remitido las garantias actualmente
existentes en la normativa espaiola para el acceso por las autoridades
competentes a la informacién obrante en el Fichero de Titularidades
Financieras, que no son incompatibles con la finalidad pretendida por la
Directiva (UE) 2019/1153, objeto de transposicion, singularmente, la
relativa a la necesaria autorizacion judicial.

A este respecto, no puede admitirse, tal y como se plantea en la MAIN,
gue la supresion de dicha autorizacion judicial cumpla “con el espiritu de la
Directiva (UE) 2019/1153, cuando exige que el acceso a la informacion
financiera resulte directo e inmediato”. Al contrario, esta Agencia entiende que
la misma es una garantia indispensable en nuestro ordenamiento juridico para
la proteccion del derecho fundamental a la proteccion de datos personales, asi
como del derecho fundamental a la intimidad, sin que sea incompatible con el
establecimiento de un régimen de acceso directo e inmediato.

A este respecto, la propia Directiva objeto de transposicion prevé en su
articulo 4.1 que “El acceso y las consultas también se consideraran inmediatos
y directos, entre otros casos, cuando las autoridades nacionales que gestionan
los registros centralizados de cuentas bancarias transmitan rapidamente la
informacion sobre las cuentas bancarias a las autoridades competentes
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mediante mecanismos automatizados, siempre que ninguna entidad
intermediaria pueda interferir en los datos solicitados o en la informacion que se
haya de proporcionar”.

Por consiguiente, el acceso directo e inmediato queda garantizado con la
transmision de la informacién mediante mecanismos automatizados en los que
ninguna entidad intermediaria interfiera, lo que no es incompatible con la previa
obtencidén de la correspondiente autorizacion judicial.

A estos efectos, basta con recordar que la Directiva 2018/843, cuando
introdujo en la Directiva 2015/849 el art. 32 bis relativo a la necesidad por los
Estados miembros de mecanismos centralizados automatizados, como
registros o sistemas centrales electrénicos de consulta de datos, que permitan
la identificacion, en tiempo oportuno, de cualquier persona fisica o juridica que
posea o controle cuentas de pago y cuentas bancarias y cajas de seguridad en
una entidad de crédito, ya preveia en su parrafo 2 ese acceso directo e
inmediato, al sefialar que

2. Los Estados miembros garantizaran que la informacion conservada
en los mecanismos centralizados contemplados en el apartado 1 del
presente articulo sea directamente accesible, de forma inmediata y
no filtrada, por las UIF nacionales. La informacion también sera
accesible por las autoridades competentes nacionales para el
cumplimiento de las obligaciones que les impone la presente Directiva.
Los Estados miembros garantizaran que cualquier UIF esté en
condiciones de facilitar a cualquier otra UIF, en tiempo oportuno y
conforme a lo establecido en el articulo 53, la informacion conservada en
los mecanismos centralizados contemplados en el apartado 1 del
presente articulo.

Y no obstante dicha prevision, tanto esta Agencia como el CGPJ
informaron negativamente la supresion del requisito de la previa autorizacion
judicial, que se ha mantenido en el articulo 43 tras la reforma operada por el
Real Decreto-ley 7/2021, de 27 de abril, de transposicion de directivas de la
Union Europea en las materias de competencia, prevencion del blanqueo de
capitales, entidades de crédito, telecomunicaciones, medidas tributarias,
prevencion y reparacion de dafios medioambientales, desplazamiento de
trabajadores en la prestacion de servicios transnacionales y defensa de los
consumidores y por el que se ha procedido a la transposicién de la Quinta
Directiva.

Vi

En segundo lugar, procede analizar la identificacion de las autoridades
competentes a los efectos de la misma que se contiene en el articulo 3.
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A este respecto, la Directiva deja un importante margen de apreciacion a
los Estados miembros, atendiendo a las competencias atribuidas por su
normativa nacional, sefialando en su Considerando 9 in fine que “[...] Al aplicar
la presente Directiva, los Estados miembros deben tener en cuenta la
naturaleza, el estatuto organizativo, las funciones y las prerrogativas de dichas
autoridades y organismos de acuerdo con lo establecido en su Derecho
nacional, incluidos los mecanismos existentes para la proteccion de los
sistemas financieros contra el blanqueo de capitales y la financiacion del
terrorismo.”

Asimismo, dichas autoridades competentes no han de coincidir,
necesariamente, con las autoridades competentes a efectos de la prevencion,
deteccion, investigacion o enjuiciamiento de infracciones penales, designadas
de conformidad con la Directiva 2016/680 y que se recogen en el articulo 4 de
la Ley Orgéanica 7/2021, de 26 de mayo, de proteccion de datos personales
tratados para fines de prevencidn, deteccion, investigacion y enjuiciamiento de
infracciones penales y de ejecucién de sanciones penales, ya que como sefiala
el articulo 3 de la Directiva 2019/1153 “Cada Estado miembro designara, de
entre sus autoridades competentes a efectos de la prevencion, deteccion,
investigacion o enjuiciamiento de infracciones penales, a las autoridades
competentes facultadas para acceder a su registro nacional centralizado de
cuentas bancatrias, y consultarlo”.

Por otro lado, en dicha designacion debe tenerse especialmente en
cuenta el principio de proporcionalidad, al que se refiere especificamente el
Considerando 9: “Dado que en cada Estado miembro existen numerosas
autoridades u organismos competentes para la prevencion, deteccion,
investigacion o enjuiciamiento de infracciones penales, y para garantizar un
acceso proporcionado a la informacion financiera y de otro tipo en el marco
de la presente Directiva, se debe requerir a los Estados miembros para que
designen a las autoridades u organismos que estan facultados para acceder a
los registros centralizados de cuentas bancarias y pueden recabar informacion
de las UIF a los efectos de la presente Directiva.”

A juicio de esta Agencia, para aplicar dicha proporcionalidad debe
tenerse muy en cuenta la importancia de la informacion que se contiene en el
Fichero, conteniendo numerosos datos relativos a las personas fisicas y que
afectan singularmente a su privacidad, al permitir inferir informacion relativa a
su intimidad, asi como el hecho de que se ha ampliado el &mbito del acceso,
gue ya no se limita a los delitos de prevencion del blanqueo de capitales o
financiacion del terrorismo, extendiéndose a los delitos graves.

Por todo ello, debera limitarse el acceso a las autoridades
estrictamente indispensables, lo que se deberia justificar adecuadamente
en la memoria. Asimismo, en cuanto al acceso por parte de las Fuerzas y
Cuerpos de Seguridad del Estado, Policias Autonédmicas y Vigilancia
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Aduanera, deberia limitarse a su actuacion como Policia Judicial. Y, en
todo caso, supeditarlo a la previa obtencion de la correspondiente
autorizacion judicial, conforme a lo indicado en el apartado anterior.

Vi

El articulo 12 del anteproyecto lleva por rubrica “Proteccion de datos de
caracter personal”, y comienza haciendo referencia a la normativa aplicable,
sefialando lo siguiente:

c. El tratamiento de datos de caracter personal, en aplicacion de esta
ley

organica, estara a lo dispuesto en la Ley Organica 7/2021, de 26 de

mayo, de proteccion de datos personales tratados para fines de

prevencion, deteccion, investigacion y enjuiciamiento de infracciones

penales y de ejecucidon de sanciones penales.

Por su parte, la Directiva objeto de transposicion recuerda en su
Considerando 25 que “Es fundamental garantizar que el tratamiento de los
datos personales en virtud de la presente Directiva respete plenamente el
derecho a la proteccion de los datos personales. Dicho tratamiento esta sujeto
a lo dispuesto en el Reglamento (UE) 2016/679 y en la Directiva (UE) 2016/680
del Parlamento Europeo y del Consejo, en sus respectivos ambitos de
aplicacion. En lo que respecta al acceso de los organismos de recuperacion de
activos a los registros centralizados de cuentas bancarias y a los sistemas de
recuperacion de datos, sera de aplicacion la Directiva (UE) 2016/680, mientras
gue el articulo 5, apartado 2, de la Decision 2007/845/JAl del Consejo no debe
aplicarse [...]"

Asimismo, la Exposicibn de motivos del anteproyecto ser refiere a la
normativa aplicable en materia de proteccion de datos personales, sefialando lo
siguiente:

Dado el caracter sensible de los datos financieros, debe establecerse, de
manera especifica, el tipo y alcance de la informacion susceptible de
intercambio para lograr un equilibrio entre la eficiencia y la proteccion de
los datos personales. Para ello, se estard a lo dispuesto en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo
gue respecta al tratamiento de datos personales y a la libre circulacién
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
General de Proteccion de Datos); en la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales; en la Ley Organica 7/2021, de 26 de mayo, de
proteccion de datos personales tratados para fines de prevencion,
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deteccion, investigacion y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales; y en la Ley 10/2010, de 28 de abril.

[..]

El capitulo IV establece una serie de disposiciones suplementarias
relativas al tratamiento de los datos personales derivadas de la
aplicacion de la Ley Organica 7/2021, de 26 de mayo, asi como del
Reglamento General de Proteccion de Datos y de la Ley Orgéanica
3/2018, de 5 de diciembre, que adapta el Reglamento en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos.

A este respecto, procede traer a colacion lo manifestado por esta
Agencia en el Informe 29/2020 referente al Anteproyecto de Ley Organica de
Proteccion de datos personales tratados para fines de prevencion, deteccion,
investigacion o enjuiciamiento de infracciones penales y de ejecucion de
sanciones penales, asi como de proteccion y prevencion frente a las amenazas
contra la seguridad publica, en el que se sefialaba cémo la Directiva 2016/680
del Parlamento Europeo y del Consejo, cuya transposicion se lleva a cabo por
el presente Anteproyecto de Ley, “viene a configurar un régimen especial, al
gue se someterian Unicamente los tratamientos que la misma regula, frente al
régimen general de proteccion de datos que se recoge en el Reglamento
general de proteccion de datos. Por este motivo, las disposiciones del mismo
seran de aplicacion a todos los tratamientos llevados a cabo dentro del ambito
de aplicacion del derecho de la Unibn y que no estén regulados
especificamente por la Directiva, tal y como se desprende del dmbito de
aplicacion establecido en el articulo 2 del Reglamento”.

Asimismo, en dicho informe se destacaba la necesidad de deslindar
entre la normativa aplicable a los sujetos a los que el ordenamiento juridico
imponga un especifico deber de colaboracién con las autoridades competentes,
guedando sometidos los tratamientos de datos personales al RGPD y a la
LOPDGDD, de los tratamientos que puedan realizar las autoridades
competentes una vez que se les han comunicado los datos, que quedarian
sujetos a la normativa de transposicion de la Directiva (UE) 2016/680,
recordando lo que ya se habia dicho en el Informe 122/2018, relativo a una
version anterior del Anteproyecto:

En relacidn con esta prevision, debe indicarse que el tratamiento de
datos llevado a cabo por las entidades sometidas al Reglamento general
de proteccion de datos se regird por éste, junto con la normativa que
adapte el derecho interno a sus previsiones. Ciertamente el articulo 6.1
c) del reglamento habilita el tratamiento de los datos de caracter
personal cuando se encuentre previsto en una disposicion con rango
legal, pero ello no supone que dicha disposicién desplace las previsiones
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del Reglamento en lo que atafie al tratamiento llevado a cabo por ese
responsable.

De este modo, no es dable al legislador nacional establecer restricciones
en lo que afecta a la atencion de los derechos en relacion con el
tratamiento que lleve a cabo el responsable, sin perjuicio de las que
pudieran proceder una vez comunicados los datos a las autoridades
competentes cuando el derecho se ejercite ante las mismas. Del mismo
modo, las entidades sometidas al ambito de aplicaciéon del Reglamento
lo son también al régimen de reclamaciones, responsabilidad y
sanciones impuesto por el mismo, sin que sea posible considerar que
respecto del tratamiento primigeniamente llevado a cabo por el
responsable no seran de aplicacion las normas del Reglamento.

En este sentido, el considerando 11 de la Directiva sefiala que “Conviene
por lo tanto que esos ambitos estén regulados por una directiva que
establezca las normas especificas relativas a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales
por parte de las autoridades competentes para fines de prevencion,
investigacién, deteccion o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, incluidas la proteccion y la prevencion
frente a las amenazas para la seguridad publica. Entre dichas
autoridades competentes no solo se deben incluir autoridades publicas
tales como las autoridades judiciales, la policia u otras fuerzas y cuerpos
de seguridad, sino también cualquier otro organismo o entidad en que el
Derecho del Estado miembro haya confiado el ejercicio de la autoridad y
las competencias publicas a los efectos de la presente Directiva. Cuando
dicho organismo o entidad trate datos personales con fines distintos de
los previstos en la presente Directiva, se aplica el Reglamento (UE)
2016/679. Asi pues, el Reglamento (UE) 2016/679 se aplica en los casos
en los que un organismo o entidad recopile datos personales con otros
fines y proceda a su tratamiento para el cumplimiento de una obligacién
juridica a la que esté sujeto. Por ejemplo, con fines de investigacion,
deteccion o enjuiciamiento de infracciones penales, las instituciones
financieras conservan determinados datos personales que ellas mismas
tratan y Unicamente facilitan dichos datos personales a las autoridades
nacionales competentes en casos concretos y de conformidad con el
Derecho del Estado miembro. Todo organismo o entidad que trate datos
personales en nombre de las citadas autoridades dentro del ambito de
aplicacion de la presente Directiva debe quedar obligado por un contrato
u otro acto juridico y por las disposiciones aplicables a los encargados
del tratamiento con arreglo a la presente Directiva, mientras que la
aplicacion del Reglamento (UE) 2016/679 permanece inalterada para el
tratamiento de datos personales por encargados del tratamiento fuera
del ambito de aplicacion de la presente Directiva”.
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En este mismo sentido, el considerando 34 de la Directiva afiade “El
tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencion, investigacion, deteccion o
enjuiciamiento de infracciones penales o de ejecucion de sanciones
penales, incluidas la proteccion y la prevencion frente a amenazas para
la seguridad publica, debe abarcar toda operaciéon o conjunto de
operaciones con datos personales o conjuntos de datos personales que
se lleve a cabo con tales fines, ya sea de modo automatizado o no, y
entre las que se incluye la recopilacion, registro, organizacion,
estructuracion,  almacenamiento, adaptacion o  modificacion,
recuperacion, consulta, utilizacion, cotejo o combinacion, limitacion del
tratamiento, supresion o destruccion de datos. En particular, las normas
de la presente Directiva deben aplicarse a la transmision de datos
personales a los efectos de la presente Directiva a un destinatario que
no esté sometido a la misma. Por «destinatario» debe entenderse toda
persona fisica o juridica, autoridad publica, servicio u otro organismo al
que la autoridad competente comunique los datos personales de forma
licita. Si los datos personales fueron recopilados inicialmente por una
autoridad competente para alguno de los fines previstos en la presente
Directiva, el tratamiento de dichos datos para fines distintos de los
previstos en la presente Directiva se regira por lo dispuesto en el
Reglamento (UE) 2016/679, siempre que dicho tratamiento esté
autorizado por el Derecho de la Uniébn o del Estado miembro. En
particular, las normas del Reglamento (UE) 2016/679 deben aplicarse a
la transmision de datos personales con fines no previstos en el &mbito
de aplicacién de la presente Directiva. Para el tratamiento de datos
personales por parte de un destinatario que no sea una autoridad
competente o que esté actuando como tal en el sentido de la presente
Directiva y a quien una autoridad competente haya comunicado datos
personales licitamente, se estara a lo dispuesto en el Reglamento (UE)
2016/679. Al aplicar la presente Directiva, los Estados miembros deben
poder precisar también la aplicacion de las normas del Reglamento (UE)
2016/679, con sujecion a las condiciones establecidas en el mismo”.

El ejemplo mencionado en el considerando 11 es expresivo al indicar
claramente que el tratamiento llevado a cabo por el sujeto obligado a
comunicar los datos a una autoridad competente esta sometido a las
disposiciones del Reglamento general de proteccion de datos y no a las
de la Directiva, sin perjuicio de que una vez comunicados los datos a la
autoridad competente si sera aplicable a ese tratamiento lo establecido
en la Directiva, pero sin que esa aplicacion implique que el sujeto
obligado se encuentra sujeto a las previsiones de ésta ultima, toda vez
que la comunicacion se habra llevado a cabo al amparo del articulo 6.1
c) del reglamento.
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En el presente caso, hay que tener en cuenta que los datos no se
comunican directamente a las autoridades competentes por las entidades
obligadas, sino que se comunican al responsable del Fichero de Titularidades
Financieras, que carece de dicha condicion. En este sentido, el Fichero de
Titularidades Financieras se constituye como consecuencia de la obligacion
gue el articulo 43 de la LPBFC impone a las entidades declarantes, con la
finalidad de prevenir e impedir el blanqueo de capitales y la financiacion del
terrorismo, de declarar al Servicio Ejecutivo de la Comisién la informacion que
determina, actuando dicho Servicio Ejecutivo como mero encargado del
tratamiento, ya que el responsable es la Secretaria de Estado de Economia y
Apoyo a la Empresa. De ahi que el articulo 43.2 de la LPBCFT prevea que “El
tratamiento de los datos personales contenidos en el Fichero de Titularidades
Financieras por el Servicio Ejecutivo de la Comision se regira por lo establecido
en el articulo 28.3 del Reglamento (UE) 2016/679, de 27 de abril de 2016”, sin
perjuicio de que “El Servicio Ejecutivo de la Comisiéon podra utilizar la
informacion obrante en el mismo para el ejercicio de sus competencias”.

Por consiguiente, es preciso diferenciar, por un lado, en cuanto a la
normativa de proteccion de datos personales aplicable, los tratamientos de
datos derivados de la gestion del Fichero de Titularidades Financieras, y que
incluyen tanto la comunicacion de los datos por las entidades obligadas como
la comunicacion de los mismos a las autoridades competentes, que quedan
sometidos al RGPD y a la LOPDGDD, sin perjuicio de las limitaciones de los
derechos de los afectados que se recogen en la propia LPBCFT, admisibles al
amparo del articulo 23 del RGPD. Y por otro, los tratamientos de datos
personales que puedan realizar las autoridades competentes una vez que se
les han comunicado los datos personales, que quedan sometidos a la Ley
Organica 7/2021.

Por consiguiente, teniendo en cuenta que el Anteproyecto no solo
regula los tratamientos de datos personales, incluidas Ilas
comunicaciones de los mismos, entre autoridades competentes, sino que
también regula las condiciones en que se pude producir el acceso por
partes de las autoridades competentes al Fichero de Titularidades
Financieras, deberia modificarse el articulo 12 para incluir esta distincion,
incluyendo entre la normativa de proteccion de datos personales
aplicable, en su respectivo ambito, el RGPD y la LOPDGDD, tal y como,
expresamente, se prevé en la Exposicion de motivos de la norma
informada.

Vil

Los apartados 2 y 3 del articulo 12 regulan los tratamientos de
categorias especiales de datos, sefalando lo siguiente:

2. En el ambito de aplicacion de esta ley organica se podran tratar
categorias especiales de datos personales cuando sea necesario para
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cumplir con los fines del articulo 1. En las solicitudes de informacion se
motivara esta necesidad y so0lo se accedera a la misma en los supuestos
en los que tal circunstancia pueda acreditarse.

3. Estos datos solo podran ser tratados por las personas que hayan
recibido una formacion especifica y sean individualmente autorizadas
para ello, de conformidad con las normas aplicables en materia de
proteccion de datos y de acuerdo con las orientaciones del delegado de
proteccion de datos designado por la autoridad competente.

Dichos preceptos son transposicion del articulo 16 de la Directiva (UE)
2019/1153:

Tratamiento de datos personales sensibles

1. El tratamiento de datos personales que revelen el origen racial o
étnico, las opiniones politicas, las convicciones religiosas o filoséficas de
una persona, o la pertenencia a un sindicato, o datos relativos a la salud
de una persona fisica, o0 a la vida sexual u orientacion sexual de una
persona Unicamente se autorizaran a reserva de las garantias
pertinentes en relacion con los derechos y libertades del interesado, de
conformidad con las normas aplicables en materia de proteccion de
datos.

2. Unicamente las personas que hayan recibido una formacion
especifica y que hayan sido especificamente autorizadas por el
responsable del tratamiento podran acceder a los datos a que se refiere
el apartado 1 y tratarlos, conforme a las orientaciones del delegado de
proteccion de datos.

Como puede observarse, el apartado 1 supedita la autorizacion del
tratamiento de dichos datos “a reserva de las garantias pertinentes en relacion
con los derechos vy libertades del interesado, de conformidad con las normas
aplicables en materia de proteccién de datos”.

A este respecto, procede traer de nuevo a colacion la doctrina
constitucional respecto de los requisitos para el tratamiento de las categorias
especiales de datos personales, que se resume en la sentencia del Tribunal
Constitucional (STC) 76/2019, de 22 de mayo. Esta sentencia contiene la
doctrina relevante de este sobre el derecho fundamental a la proteccién de
datos personales, y aborda tanto las caracteristicas como el contenido que ha
de tener la normativa que pretenda establecer una injerencia en ese derecho
fundamental.
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(...) Por mandato expreso de la Constitucion, toda injerencia estatal en
el ambito de los derechos fundamentales y las libertades publicas ora incida
directamente sobre su desarrollo (articulo 81.1 CE), ora limite o condicione su
ejercicio (articulo 53.1 CE), precisa una habilitacion legal (por todas, STC
49/1999, de 5 de abril, FJ 4). (...) Esta doble funcién de la reserva de ley se
traduce en una doble exigencia: por un lado, la necesaria intervencion de la ley
para habilitar la injerencia; y, por otro lado, esa norma legal «ha de reunir todas
aguellas caracteristicas indispensables como garantia de la seguridad
juridica», esto es, «ha de expresar todos y cada uno de los presupuestos y
condiciones de la intervencion» (STC 49/1999, FJ 4). En otras palabras, «no
s6lo excluye apoderamientos a favor de las normas reglamentarias [...], Sino
gue también implica otras exigencias respecto al contenido de la Ley que
establece tales limites» (STC 292/2000, FJ 15).

En consecuencia, y tal y como exige el Tribunal Constitucional, la ley que
establezca unas determinadas injerencias en el derecho fundamental a la
proteccion de datos personales de los interesados, como es, en el caso
presente, la posibilidad de tratar datos personales de los interesados de
categorias especiales, como son datos relativos a su salud, requiere que esta
en primer lugar, y para cada tratamiento de datos personales de categorias
especiales que contemple:

C) especifique el interés publico esencial que fundamenta la
restriccion del derecho fundamental (FJ 7 de la STC 76/2019).

b) en segundo lugar, la ley habra de regular pormenorizadamente las
injerencias al derecho fundamental estableciendo reglas claras sobre el
alcance y contenido de los tratamientos de datos que autoriza. Es decir, habra
de establecer cuéles son los presupuestos y las condiciones del tratamiento de
datos personales relativos a las categorias especiales de datos personales que
habran de ser objeto de tratamiento, mediante reglas claras y precisas (STC
76/2019, FJ 7 b)

C) Y por dultimo, la propia ley habr4d de contener las garantias
adecuadas frente a la recopilacion de datos personales que autoriza. EI TC ha
sido claro en cuanto a que [l]a prevision de las garantias adecuadas no puede
deferirse a un momento posterior a la regulacion legal del tratamiento de datos
personales de que se trate. Las garantias adecuadas deben estar incorporadas
a la propia regulacion legal del tratamiento, ya sea directamente o por remision
expresa y perfectamente delimitada a fuentes externas que posean el rango
normativo adecuado. Solo ese entendimiento es compatible con la doble
exigencia que dimana del articulo 53.1 CE (...). Es evidente que si la norma
incluyera una remision para la integracion de la ley con las garantias
adecuadas establecidas en normas de rango inferior a la ley, seria considerada
como una deslegalizacion que sacrifica la reserva de ley ex articulo 53.1 CE, vy,
por este solo motivo, deberia ser declarada inconstitucional y nula. (...). Se
trata en definitiva, de “garantias adecuadas de tipo técnico, organizativo y
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procedimental, que prevengan los riesgos de distinta probabilidad y gravedad y
mitiguen sus efectos, pues solo asi se puede procurar el respeto del contenido
esencial del propio derecho fundamental”.

Ademas, dicha ley debera respetar en todo caso el principio de
proporcionalidad, tal y como recuerda la Sentencia del Tribunal Constitucional
14/2003, de 28 de enero:

“En otras palabras, de conformidad con una reiterada doctrina de este
Tribunal, la constitucionalidad de cualquier medida restrictiva de derechos
fundamentales viene determinada por la estricta observancia del principio de
proporcionalidad. A los efectos que aqui importan basta con recordar que, para
comprobar si una medida restrictiva de un derecho fundamental supera el juicio
de proporcionalidad, es necesario constatar si cumple los tres requisitos o
condiciones siguientes: si la medida es susceptible de conseguir el objetivo
propuesto (juicio de idoneidad); si, ademas, es necesaria, en el sentido de que
no exista otra medida mas moderada para la consecucion de tal proposito con
igual eficacia (juicio de necesidad); y, finalmente, si la misma es ponderada o
equilibrada, por derivarse de ella mas beneficios o ventajas para el interés
general que perjuicios sobre otros bienes o valores en conflicto (juicio de
proporcionalidad en sentido estricto; SSTC 66/1995, de 8 de mayo, F. 5;
55/1996, de 28 de marzo, FF. 7, 8 y 9; 270/1996, de 16 de diciembre, F.4.¢e;
37/1998, de 17 de, F. 8; 186/2000, de 10 de julio, F. 6).”

Resulta pues tanto de la jurisprudencia del Tribunal Constitucional como
del Tribunal de la UE que es la propia ley que establece el tratamiento de datos
de categorias especiales (esto es, la injerencia en el derecho fundamental) la
gue ha de establecer, ella misma, (i) la finalidad de interés publico esencial que
lo justifica, (ii) reglas claras y precisas sobre el alcance y contenido de los
tratamientos de datos que autoriza, y (iii) unas exigencias minimas de modo
gue las personas cuyos datos se hayan transferido dispongan de garantias
suficientes que permitan proteger de manera eficaz sus datos de caracter
personal contra los riesgos de abuso.

A este respecto, el texto del Anteproyecto, ademas de las garantias
recogidas en la Directiva y que se transponen en el apartado 3 del articulo 12,
relativas a los requisitos de las personas que pueden acceder a los datos,
aflade en su apartado 2, como garantias especificas, que “En las solicitudes de
informacion se motivara esta necesidad y sélo se accedera a la misma en los
supuestos en los que tal circunstancia pueda acreditarse”. Aunque el principio
de necesidad, derivado del principio de proporcionalidad, y la necesidad de
motivacion, es un requisito general aplicable a todos los tratamientos de datos
personales regulados por el anteproyecto, esta Agencia valora positivamente
gue se recalque la necesidad de cumplir con el mismo en relacién con los
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tratamientos de categorias especiales de datos, exigiendo la oportuna
acreditacion.

No obstante, y al igual que se seifialé en nuestro Informe 29/2020,
deberian incorporarse todas las garantias que se estimen adecuadas para
salvaguardar el derecho a la proteccion de datos personales de los
afectados, atendiendo al tipo de datos que se tratan y a la finalidad del
tratamiento, como pueden ser las de limitar el acceso a los datos que
sean estrictamente necesarios (principio de minimizacién), prohibiendo o
limitando su utilizacién para fines distintos de los originales (principio de
limitaciéon de la finalidad), ordenando su supresiéon cuando dejen de ser
necesarios en relacion con la finalidad perseguida (principio de limitacién
del plazo de conservacion) o la necesidad de adoptar medidas de
seguridad adecuadas al nivel de riesgo derivado del tipo de datos que se
tratan. Asimismo, en el apartado 3 podria incluirse el sometimiento del
personal que trate dichos datos a un deber especifico de secreto.

Al objeto de valorar las garantias especificas que puedan resultar
adecuadas al nivel del riesgo del tratamiento de los datos personales para
los derechos y libertades de los afectados, esta Agencia viene
destacando en sus informes sobre disposiciones nhormativas Ila
conveniencia de que se realice un andlisis de riesgos e, incluso, una
Evaluacién de impacto en la proteccion de datos, y que los mismos se
incorporen a la MAIN.

Por otro lado, hay que tener en cuenta que la Directiva prevé
unicamente el tratamiento de categorias especiales de datos en relacion
con los supuestos de intercambio de informacién entre las autoridades
competentes y las UIF, y entre UIF, lo que deberia precisarse igualmente
en el articulo 12.2 del anteproyecto.

VIl

En cuanto a la disposicion final primera del anteproyecto, que modifica el
articulo 43 de la LPBCFT, suprimiendo la necesidad de autorizacion judicial, se
informa negativamente por esta Agencia, por las razones que se han
expuesto con anterioridad.

IX

Por ultimo, procede hacer una serie de observaciones especificas al
articulado del anteproyecto, al no haberse recogido adecuadamente las
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garantias que, en relacién con la proteccion de datos de caracter personal, han
sido expresamente previstas en la Directiva.

En primer lugar, en el articulo 6, relativo al “Seguimiento del acceso y la
consulta”, no se ha recogido la finalidad del registro tal y como se identifica en
el articulo 6.3. de la Directiva: “Los registros unicamente podran utilizarse para
la supervision de la proteccion de datos, lo que incluye la comprobacién de la
admisibilidad de una solicitud y de la legalidad del tratamiento de los datos, asi
como para garantizar la seguridad de los datos”. Tampoco se ha recogido la
obligacion de que los registros “estaran protegidos por medidas adecuadas
contra el acceso no autorizado”. Asimismo, no se recoge la obligacion del
personal del Servicio Ejecutivo de la Comision de conocer “el Derecho de la
Unidn y nacional aplicable, incluidos los requisitos aplicables en materia de
proteccion de datos. Tales medidas incluiran programas de formacion
especializados”.

En relacion con las solicitudes de informacion dirigidas al Servicio
Ejecutivo de la Comision por parte de las autoridades competentes reguladas
en el articulo 7, asi como en el intercambio de informacion financiera y analisis
financieros con autoridades competentes de Estados miembros de la Union
Europea, no se ha recogido el principio de necesidad que se prevé tanto en el
articulo 7.1.como 10.1 al referirse a la circunstancia de “dicha informacion
financiera o dicho andlisis financiero sean necesarios”.

El articulo 13, relativo al Registro de solicitudes de informacion que
deben llevar tanto las autoridades competentes como el Servicio Ejecutivo de la
Comisién ha reducido el plazo de conservacion a un afio, cuando el articulo 17
de la Directiva prevé expresamente que dicho plazo ha de ser de 5 afos.

En consecuencia, procede modificar todos los articulos seialados
para adecuarlos a las garantias previstas en la Directiva.
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