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El proyecto de orden tiene por objeto el establecimiento de un sistema para la
identificacion del personal con funciones de inspeccion de sanidad exterior, la
justificacion de esta regulacion se encuentra en el articulo 53 de la Ley
33/2011, de 4 de octubre, General de Salud Publica (LGSP en lo sucesivo) que
sefiala que el personal al servicio de la Administracion General del Estado
vinculado al ejercicio de competencias contempladas en dicha ley tendra
condicion de agente de la autoridad sanitaria y estara facultado para desarrollar
labores de inspeccion.

A tal efecto, se hace necesario posibilitar la correcta identificacién del personal
gue realiza las labores de inspeccion de sanidad exterior, salvaguardando a su
vez la proteccion de su identidad personal mediante la creacion de un Namero
de ldentificacién Profesional que se utilizara en una Tarjeta de ldentificacion
Profesional expedida a tal efecto, a fin de identificar y acreditar su condicion de
agentes de la autoridad sanitaria.

Segun la Memoria de Analisis de Impacto Normativo que incorpora la consulta,
(...) hasta ahora, el personal con funciones de inspeccién de la Subdireccién
General de Sanidad Exterior y de las Areas y Dependencias de Sanidad
integradas en las Delegaciones y Subdelegaciones del Gobierno no disponia
de un nimero o codigo personal, intransferible y definitivo, que permitiera
identificarles como Agentes de la Autoridad Sanitaria. Ademas, a pesar de que
disponian de la correspondiente tarjeta de su Ministerio de adscripcion,
carecian de una tarjeta identificativa que acreditara a su portador con la
condicion de Agente de la Autoridad Sanitaria. (...)

En lo que a la materia de proteccion de datos personales se refiere, la norma a
la que debe ajustarse el proyecto de Orden sometido a consulta es el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos por el
gue se deroga la Directiva 95/46/CE (RGPD en lo sucesivo) y a la Ley Orgéanica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales (LOPDGDD en lo sucesivo).

El primer aspecto que debe analizarse es el relativo al ambito subjetivo y el
ambito material de aplicacion del RGPD y de la LOPDGDD aplicado al
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tratamiento de datos personales derivado de la aprobacion y ejecucion del
proyecto de la orden sometida a informe.

Conviene indicar que el RGPD extiende su proteccion, tal y como establece su
articulo 1.2, a los derechos y libertades fundamentales de las personas fisicas
y, en particular, su derecho a la proteccion de los datos personales, definidos
éstos en su articulo 4.1 como “toda informacién sobre una persona fisica
identificada o identificable («el interesado»);, se considerara persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un numero de identificacion, datos de localizacion, un identificador en
linea o uno o varios elementos propios de la identidad fisica, fisioldgica,
genética, psiquica, economica, cultural o social de dicha persona.”

Y en cuanto al tratamiento en si mismo considerado, el articulo 4.2 del RGPD
considera como «tratamiento»: cualquier operacion o conjunto de operaciones
realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacion, comunicacion por transmision, difusion o cualquier otra forma de
habilitacion de acceso, cotejo o0 interconexion, limitacion, supresion o
destruccion;

En efecto, debe analizarse a quién o a que va a afectar la aplicacion de los
preceptos de la orden sometida a informe, y, por tanto, cuales y de quién van a
ser los datos objeto de tratamiento, a los efectos de determinar si es de
aplicaciéon la normativa de proteccién de datos y en caso afirmativo, en qué
medida o con qué intensidad debe aplicarse.

Tal como se ha indicado anteriormente, y de acuerdo con el articulo 1 del
proyecto de Orden, se aprueba la creacion de una Tarjeta de Identificacidén
Profesional y un numero de Identificacién Profesional para el personal que
realiza funciones de inspeccién de sanidad exterior, “de forma que se garantice
su adecuada identificacién y la proteccion de su identidad en el ejercicio de sus
funciones”.

Del objeto de la orden en general y de la literalidad del precepto citado en
particular, se desprende la existencia de elementos que van a permitir la
aplicacion de la normativa de proteccion de datos de caracter personal, en
primer lugar, la existencia de tratamiento de datos y, en segundo lugar, que
éstos y la propia finalidad del tratamiento, sirve la identificacion de personas
fisicas -el personal que realiza funciones de inspeccion-, a tal efecto el articulo
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2.2 del proyecto de orden indica que: 2. La identificacion del personal que
realiza funciones de inspeccion de sanidad exterior como Agente de la
Autoridad Sanitaria estatal se realizara mediante la Tarjeta de Identificacion
Profesional;

Por lo tanto, puede afirmarse que, de la ejecucion de lo indicado en el proyecto
de orden sometido a informe, va a producirse tratamiento de datos personales,
resultando de aplicacion la normativa de proteccion de datos personales.

El articulo 5 del RGPD recoge los “Principios relativos al tratamiento” al
disponer lo siguiente:

1. Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacién con el
interesado («licitud, lealtad y transparencia»);

b) recogidos con fines determinados, explicitos y legitimos, y no seran
tratados ulteriormente de manera incompatible con dichos fines; de
acuerdo con el articulo 89, apartado 1, el tratamiento ulterior de los datos
personales con fines de archivo en interés publico, fines de investigacion
cientifica e histérica o fines estadisticos no se considerara incompatible
con los fines iniciales («limitacién de la finalidad»);

c) adecuados, pertinentes y limitados a lo necesario en relaciéon con los
fines para los que son tratados («minimizacion de datos»);

d) exactos vy, si fuera necesario, actualizados; se adoptaran todas las
medidas razonables para que se supriman o rectifiquen sin dilacion los
datos personales que sean inexactos con respecto a los fines para los
que se tratan («exactitud»);

e) mantenidos de forma que se permita la identificacion de los
interesados durante no mas tiempo del necesario para los fines del
tratamiento de los datos personales; los datos personales podran
conservarse durante periodos mas largos siempre que se traten
exclusivamente con fines de archivo en interés publico, fines de
investigacion cientifica o histérica o fines estadisticos, de conformidad
con el articulo 89, apartado 1, sin perjuicio de la aplicacion de las
medidas técnicas y organizativas apropiadas que impone el presente
Reglamento a fin de proteger los derechos y libertades del interesado
(«limitacion del plazo de conservacion»);

f) tratados de tal manera que se garantice una seguridad adecuada de
los datos personales, incluida la proteccion contra el tratamiento no
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autorizado o ilicito y contra su pérdida, destruccion o dafio accidental,
mediante la aplicacion de medidas técnicas u organizativas apropiadas
(«integridad y confidencialidad»).

vV

En cuanto al principio de licitud, debe acudirse a lo indicado en el articulo 6 del
RGPD y en concreto a lo dispuesto en el apartado 1 letras c) y €) a cuyo tenor:
1. El tratamiento solo serd licito si se cumple al menos una de las siguientes
condiciones:

c) el tratamiento es necesario para el cumplimiento de una obligacion
legal aplicable al responsable del tratamiento;

e) el tratamiento es necesario para el cumplimiento de una misién
realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento;

El Considerando 45 del RGPD sefiala que “Cuando se realice en cumplimiento
de una obligacion legal aplicable al responsable del tratamiento, o si es
necesario para el cumplimiento de una misién realizada en interés publico o en
el ejercicio de poderes publicos, el tratamiento debe tener una base en el
Derecho de la Union o de los Estados miembros.”

Por su parte la LOPDGDD establece en su articulo 8 bajo la denominacién
Tratamiento de datos por obligacion legal, interés publico o ejercicio de poderes
publicos” dispone lo siguiente:

1. El tratamiento de datos personales solo podra considerarse fundado
en el cumplimiento de una obligacion legal exigible al responsable, en
los términos previstos en el articulo 6.1.c) del Reglamento (UE)
2016/679, cuando asi lo prevea una norma de Derecho de la Unién
Europea o0 una norma con rango de ley, que podra determinar las
condiciones generales del tratamiento y los tipos de datos objeto del
mismo asi como las cesiones que procedan como consecuencia del
cumplimiento de la obligacién legal. Dicha norma podra igualmente
imponer condiciones especiales al tratamiento, tales como la adopcion
de medidas adicionales de seguridad u otras establecidas en el capitulo
IV del Reglamento (UE) 2016/679.

2. El tratamiento de datos personales solo podra considerarse fundado
en el cumplimiento de una mision realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable, en los términos
previstos en el articulo 6.1 e) del Reglamento (UE) 2016/679, cuando
derive de una competencia atribuida por una norma con rango de ley.”
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Teniendo en cuenta lo anterior, y a los efectos de determinar si la base juridica
del tratamiento que se deriva de la aprobacion y ejecucion de la Orden
sometida a informe es la prevista en el apartado c) o la prevista en el apartado
e) del articulo 6.1 del RGPD, o lo son ambas, procede citar lo recogido en el
Informe 74/2019 ddénde se destacaba la necesidad de deslindar ambos
conceptos, ya que no hacerlo asi implicaria confundir, en la practica totalidad
de los casos de actuacion de la Administracibn, ambas bases juridicas,
concluyendo que

Por ello, la base juridica prevista en la letra c) del articulo 6.1. del RGPD
sera de aplicacion en aquellos casos en los que una norma con rango de
ley imponga a la Administracion una obligacion especifica de dar, hacer
0 no hacer, que implique el tratamiento de datos de caracter personal, y
diferente del deber juridico genérico de la Administracién de ejercer las
potestades que el ordenamiento juridico le atribuye para servir con
objetividad al interés publico (articulo 103 de la Constitucion).

Vv

Dicho lo anterior, es preciso determinar quién serd el responsable del
tratamiento de los datos derivados de la ejecucion del proyecto sometido a
informe, (sin perjuicio y con independencia de lo indicado en el apartado 1X del
presente informe sobre el andlisis del articulo 5 del proyecto que bajo la rubrica
“proteccion de datos personales” establece disposiciones sobre la condicion de
responsable y encargado del tratamiento)

El Articulo 4.7 del RGPD define al «responsable del tratamiento» o
«responsable», como la persona fisica o juridica, autoridad publica, servicio u
otro organismo que, solo o junto con otros, determine los fines y medios del
tratamiento; si el Derecho de la Unidn o de los Estados miembros determina los
fines y medios del tratamiento, el responsable del tratamiento o los criterios
especificos para su nombramiento podra establecerlos el Derecho de la Union
o de los Estados miembros;

En las Directrices 7/2020 Sobre los conceptos de Responsable y Encargado
del Comité Europeo de Proteccion de Datos (CEPD), se indica lo siguiente:

21 Dicho esto, el concepto de responsable es un concepto funcional, por
lo que se basa en un analisis factico y no en un analisis formal. Con el fin
de facilitar el andlisis, se pueden utilizar determinadas normas generales
y presunciones practicas para orientar y simplificar el proceso. En la
mayoria de las situaciones, el «organismo determinante» puede
identificarse facil y claramente haciendo referencia a determinadas
circunstancias juridicas o facticas de las que normalmente puede
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deducirse la «influencia», a menos que otros elementos indiquen lo
contrario. Se pueden distinguir dos categorias de situaciones: 1) el
control derivado de las disposiciones legales; y 2) el control derivado de
la influencia factica.

1) Control derivado de disposiciones legales

22 Hay casos en los que el control puede deducirse de la competencia
juridica_explicita, por ejemplo, cuando el responsable del tratamiento o
los criterios especificos para su nombramiento son designados por el
Derecho nacional o de la Unién. De hecho, el articulo 4, apartado 7,
establece que «cuando los fines y medios de dicho tratamiento estén
determinados por el Derecho de la Unién o de los Estados miembros, el
responsable del tratamiento o los criterios especificos para su
nombramiento podran estar previstos por el Derecho de la Union o de
los Estados miembros». Si bien el articulo 4, apartado 7, solo se refiere
al «responsable del tratamiento» en forma singular, el CEPD considera
que también puede ser posible que el Derecho de la Unién o de los
Estados miembros designe a mas de un responsable del tratamiento,
posiblemente incluso como corresponsable del tratamiento.

23 Cuando el responsable del tratamiento haya sido especificamente
identificado _por la ley, esto serd determinante para determinar quién
actua como responsable del tratamiento. Esto presupone que el
legislador haya designado como responsable a la entidad que tiene una
capacidad real para ejercer el control. En algunos paises, la legislaciéon
nacional establece que las autoridades publicas son responsables del
tratamiento de datos personales en el marco de sus funciones.

En este sentido debe indicarse que los articulos 36 y 37 de la LGSP, regulan la
finalidad y las funciones que, en el ejercicio de la competencia estatal de
sanidad exterior, corresponde asumir al Ministerio de Sanidad.

Funciones que han sido desarrolladas en el Real Decreto 1418/1986, de 13 de
junio, sobre funciones del Ministerio de Sanidad y Consumo en materia de
sanidad exterior.

Por su parte, el Real Decreto 735/2020, de 4 de agosto, por el que se
desarrolla la estructura organica béasica del Ministerio de Sanidad, establece en
su articulo 4 apartado 1, respecto de la Direccion General de Salud Publica
(DGSP) que es el 6rgano que asume las funciones relativas a la sanidad
exterior, entre las que se encuentran funciones de inspeccion y control.

Asimismo, en el apartado 7 de dicho precepto en la letra a) se indica que la
DGSP ejercera, ademas, las funciones que en materia de sanidad exterior se
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derivan de lo establecido en la legislacion internacional, en la Ley 33/2011, de 4
de octubre, y en el Real Decreto 1418/1986, de 13 de junio, sobre funciones del
Ministerio de Sanidad y Consumo en materia de sanidad exterior, en efecto,
las funciones de inspeccién y control, en las que se enmarca la correcta
identificacion del personal que ejerza dichas funciones y que se le atribuye la
condicion de autoridad.

Finalmente indicar por la relevancia de la informacion que arroja a los efectos
agui analizados que en el propio texto de la orden sometida a informe se
indica, respecto de la Tarjeta de Identificacion Personal, que sera (...) expedida
por la Direccién General de Salud Publica (...) Articulo 3.3.

De acuerdo con lo expuesto debe considerarse responsable del tratamiento a
la Direccion General de Salud Publica del Ministerio de Sanidad.

En consecuencia, el tratamiento de daos que se deriva de la ejecucion de la
orden sometida a informe encuentra su legitimacion en el articulo 6.1 e) del
RGPD, es decir, el tratamiento es necesario para el cumplimiento de una
mision realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento.

Vi

Determinada la adecuacion al principio de licitud del tratamiento de datos
previsto en la Orden sometida a informe, procede a continuacién el analisis de
la adecuacién los principios de limitacion de minimizacién y limitacién de
finalidad previsto en los apartados b) y c) del articulo 5.1 RGPD arriba
transcrito.

Pues bien, lo primero que hay que determinar cual es la finalidad del
tratamiento, es decir, a qué propdsito sirve este sistema de identificacion.

En la exposicion de motivos de la orden sometida a informe se indica que
(...)Para el correcto desarrollo de las labores de inspeccion de sanidad exterior
y con el fin de facilitar la identificacion y garantizar la proteccion de la identidad
del personal que realiza dichas tareas, se considera conveniente proporcionar
un Numero de Identificacion Profesional que se utilizard en una Tarjeta de
Identificacion Profesional expedida a tal efecto, que acredite su identidad, asi
como su condicion de agente de la autoridad sanitaria(...) y debe tenerse en
cuenta lo indicado en la MAIN referido a que hasta esta regulacion el personal
gue realizaba labores de inspeccion y control, carecia de una tarjeta
identificativa que acreditara a su portador con la condicion de Agente de la
Autoridad Sanitaria.

En segundo término, hay que acudir al articulo 3 del proyecto de orden
sometido a informe a los efectos analizar el contenido de la Tarjeta de
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Identificacion Profesional para abordar la adecuacién del tipo y cantidad de
informacion que sera objeto de tratamiento a la finalidad que se persigue.

Determina el articulo 3 bajo la denominacion de “Tarjeta de Identificacion
Profesional” lo siguiente:

1.La Tarjeta de Identificacion Profesional acredita a su portador como
Agente de la Autoridad Sanitaria estatal.

2.Los datos que contendra la Tarjeta de Identificacion Profesional seran
los siguientes:

a) Nombre, apellidos y DNI de la persona titular de la tarjeta.
b) Numero de Identificacion Profesional.

c¢) Puesto o cargo que ocupa.

d) Unidad en la que prestan sus servicios.

e) Foto

Por su parte, el articulo 4 denominado “Numero de Identificacion Profesional”
establece lo siguiente:

1. EI Numero de Identificacion Profesional consiste en un codigo
personal, intransferible y definitivo que no sufrirda cambio alguno a lo
largo de la vida laboral del Agente de la Autoridad Sanitaria, asi como
tampoco posibles duplicidades.

2. ElI Numero de Identificacion Profesional tendra& un formato
alfanumérico «<NN-NNNNNL», donde «N» y «L» se refieren a nUmeros y
letras, respectivamente. Dicho codigo se generara segun la metodologia
aprobada por la Subdireccion General de Sanidad Exterior, que serd el
organo encargado de custodiar la asignacion del Numero de
Identificacion profesional.

Pues bien, de la lectura de ambos preceptos se observa que se pretende la
identificacion del personal titular de la tarjeta usando la informacion que prevé
el articulo 3. Ahora bien, en la medida en que el Numero de Identificacion
Personal, junto con el nombre y apellidos, identifican univocamente al titular de
la tarjeta, (a lo que se afiade otra informacion como el puesto, la unidad y la
foto), puede resultar excesivo el tratamiento del dato referido al Documento
Nacional de Identidad.

Esta Agencia se ha pronunciado sobre el uso del DNI junto con otros elementos
identificativos en diversos contextos, por ejemplo, ya en el Informe 295/2016
se planteaba la inclusion del DNI en las tarjetas de identificacion de los
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trabajadores de seguridad privada, y tras el andlisis de las Sentencias de la
Audiencia Nacional de 20 de noviembre de 2013 y del Tribunal Supremo de 25
de abril de 2016 (Recurso n° 905/2016 que resolvia que: “(....)Desde luego, la
necesidad de identificacion del personal de seguridad privada ante los cuerpos
de seguridad y ante los ciudadanos afectados que por razones del servicio asi
lo soliciten, a que se refiere el articulo 68 del RD 2364/1994, no exige la
constancia en la tarjeta de identidad profesional del numero de DNI o del
Numero de Identificacion de Extranjero, pues como razona la sentencia
recurrida (FD 30), la identificacion de los vigilantes de seguridad resulta del
conjunto de datos expresados en la tarjeta de identidad profesional (entre ellos
la fotografia, el nombre y apellidos, las habilitaciones para las que el
documento autoriza a su titular y el numero y fecha de cada habilitacion), y
puede reforzarse con facilidad con otro numero o registro que no sea
coincidente con el numero del DNI, por lo que es acertada la conclusion de la
Sala de instancia de que no resulta indispensable para la identificacion que el
numero de la tarjeta coincida con el nimero del DNI.) se llego a la conclusion
de que:

(...) En consecuencia, y asumiendo el criterio manifestado por el Tribunal
Supremo en la Sentencia que se acaba de citar, la inclusion del dato del
numero del DNI o del Numero de ldentificacion de Extranjero, en la
tarjeta de identidad profesional del personal de seqguridad privada, es
innecesaria y no proporcionada a los efectos de identificacion de su
titular (...)

Por su parte, en el Informe 150/2019 se analiza el uso del DNI en el Sistema
de Verificacion de Documentos Firmados Electronicamente, que en el momento
de la verificacion se ofrecia al solicitante de la misma el nimero de DNI junto
con el nombre completo del firmante todo ello en relacion con la finalidad a la
gue sirve el Cbédigo Seguro de Verificacion, y se indicaba lo siguiente:

(...)Por consiguiente, tratindose del uso de sistemas de firma
electrénica por parte de los empleados publicos, no siendo el DNI un
dato que deba legalmente figurar en los actos administrativos, el mismo
no deberd figurar ni_en los certificados electronicos ni_en la firma
electrénica, garantizandose en todo caso que no se tiene conocimiento
del mismo a través de los sistemas de codigo seguro de verificacion,
pudiendo optarse, entre otros posibles sistemas de identificacion
adicionales, por otros numeros de identificacion, por el reflejo del
cargo/departamento en que se encuadra el empleado publico o, incluso,
por la ampliacién de los supuestos de uso de seudonimo, atendiendo a
la actividad publica desarrollada.
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De este modo se estaria dando cumplimiento al principio de
minimizacién de datos, estableciéndose las garantias adecuadas por el
legislador conforme al citado articulo 87 del RGPD, debiendo
modificarse en este sentido la normativa nacional reguladora del uso de
la firma electronica. (...)

Asimismo, en el Informe 88/2020 se analizaba la inclusion del DNI en el
certificado electronico del empleado publico en relacién con su adecuacion al
principio de minimizacion, indicando lo siguiente:

A los efectos del presente informe, lo primero que interesa destacar es
que el dato personal correspondiente al nimero del Documento Nacional
de Identidad no es un dato que, de acuerdo con la normativa vigente,
deba figurar entre los datos gue permitan identificar al empleado publico
actuante.

En este sentido, el Real Decreto 1465/1999, de 17 de septiembre, por el
que se establecen criterios de imagen institucional y se regula la
produccion documental y el material impreso de la Administracion
General del Estado, después de establecer con caracter general en su
articulo 3 la obligacion de formalizar los documentos administrativos,
mediante firma manuscrita u otros medios electrénicos que permitan
acreditar su autenticidad, regula en su articulo 4 el contenido de dichos
actos a fin de identificar al autor del mismo, sin exigir, en ningun
momento, la constancia del DNI/NIE:

(...)

Por consiguiente, la citada norma exige determinados datos que
permitan al destinatario la correcta identificacion del autor del acto
administrativo que se le notifique, entre los que no se encuentra el
relativo al Documento Nacional de Identidad, lo que es légico en la
medida en que se trata de actos dictados en el ejercicio de las
competencias publicas que los funcionarios tienen legalmente atribuidas
y no de actos dictados a titulo particular en su condicién de ciudadanos,
a lo que debe afiadirse que el acto ya incluye otros datos que permiten la
correcta identificacion del acto y de su autor, como son el nimero de
expediente, la denominacion completa del cargo o puesto de trabajo del
titular del érgano administrativo competente para la emision del
documento, el nombre y apellidos de la persona que formaliza el
documento y por ultimo la fecha en que se formaliz6, -lo que permitira
comprobar si el cargo del firmante estaba en vigor en dicha fecha-.
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Por lo tanto, esos son los datos que se han considerado necesarios a fin
de cumplir con la finalidad de identificar al autor del acto, sin que deban
incluirse datos adicionales que, tratindose de datos de caracter
personal, serian contrarios al principio de minimizacibn de datos
recogido en el articulo 5.1.c) del RGPD, segun el cual los datos
personales seran “adecuados, pertinentes y limitados a lo necesario en
relacion con los fines para los que son tratados”.

En este sentido, en el Informe 42/2015, esta Agencia ya consider6 que la
incorporacion del dato correspondiente al DNI como consecuencia del
uso de firma electrénica podria considerarse excesivo:

“‘De este modo, en cuanto a las cuestiones planteadas por el
consultante, esta Agencia considera que la implantacién de un sistema
de firma electrénica no tiene porqué modificar el contenido de los
documentos que los empleados publicos firmen en el ejercicio de sus
atribuciones si dicha modificacion no tiene su origen en una norma. No
debe asi confundirse el contenido del certificado electrénico, que debe
reunir los requisitos exigidos por la Ley 7/2011 y su normativa de
desarrollo, con el contenido del documento resultante de la firma
electronica que deberd incluir los datos requeridos por la normativa que
le resulte aplicable, y que en los casos a que la consulta parece
referirse, esto es, los documentos que contengan actos administrativos
incluidos los de mero tramite, seran los sefialados en el articulo 4 del
Real Decreto 1465/1999, de 17 de septiembre, salvo en aquellos
supuestos en que una normativa especial determine otros contenidos.

Debe asi tenerse en cuenta que la comunicacion de datos personales
a los interesados en el procedimiento debera ajustarse a los principios
de finalidad y proporcionalidad recogidos en el articulo 4 de la Ley
Organica 15/1999, segun el cual “Los datos de caracter personal solo se
podran recoger para su tratamiento, asi como someterlos a dicho
tratamiento, cuando sean adecuados, pertinentes y no excesivos en
relacion con el ambito y las finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido.”

Por consiguiente, la incorporacion, tanto en la firma de los documentos
electronicos o en papel como en la marca de agua. del dato relativo al
DNI del funcionario firmante, podria constituir un tratamiento excesivo v,
en_consecuencia, contrario al principio de proporcionalidad establecido
en el articulo 4 de la Ley Orgéanica 15/1999".
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Por lo tanto, el problema que se plantea es si, no siendo necesario
conforme a la normativa que rige el contenido de los actos
administrativos la constancia del DNI/NIE del funcionario publico que
firma el acto, la inclusién del mismo como consecuencia del empleo de
la firma electrénica en vez de la firma manuscrita es contraria a la
normativa de proteccion de datos personales, lo que requiere analizar si
dicha constancia es exigida por la normativa reguladora de la firma
electronica.

(..

Por consiguiente, la normativa reguladora en Espafa de la firma
electronica para los empleados publicos contemplaba entre los datos
personales que han de figurar en el certificado electronico y que van a
permitir verificar la identidad del firmante del documento el nimero del
DNI/NIE, mientras que sin embargo la normativa propia de la produccion
de actos administrativos no exige que en la identificacion del firmante del
acto aparezca su numero del DNI/NIE. En concreto, y ademas del Real
Decreto 1465/1999 ya citado, el articulo 53.1.b) de la ley 40/2015 sefala,
como derecho del interesado en el procedimiento administrativo: [..]
“identificar a las autoridades y al personal al servicio de las
Administraciones Publicas bajo cuya responsabilidad se tramiten los
procedimientos”, sin_gue se exija _expresamente en dicha norma que
conste el DNI/NIE.

No obstante, se acaba de publicar, el pasado 31 de marzo, el Real
Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento
de actuacién y funcionamiento del sector publico por medios
electronicos, cuya disposicion derogatoria deroga expresamente el Real
Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007, de 22 de junio, de acceso electrénico de
los ciudadanos a los servicios publicos, y que procede a una nueva
regulacion de los sistemas de firma electronica de los empleados
publicos y de los correspondientes certificados, en los que ya no se
exige expresamente la constancia del namero del DNI/NIE/NIF, cuya
exigencia si se mantiene para la identificacion de las personas
interesadas en los procedimientos administrativos:

(..)
Vv

Por otro lado, la constancia en la firma electronica del DNI/NIE del
firmante debe analizarse a la luz de la nueva normativa de proteccién de
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datos, constituida por el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccion de datos,
RGPD) y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales.

El RGPD recoge la preocupacion sobre el tratamiento del ndmero
nacional de identificacion, facultando a los Estados Miembros a regular
las condiciones en las que se podra proceder a dicho tratamiento y
exigiendo la adopcién de las garantias adecuados que salvaguarden la
aplicacion del reglamento, tal y como resulta de su articulo 87:

Articulo 87 Tratamiento del nimero nacional de identificacion.

Los Estados miembros podran determinar adicionalmente las
condiciones especificas para el tratamiento de un numero
nacional de identificacion o cualquier otro medio de identificacién
de caracter general. En ese caso, el numero nacional de
identificacion o cualquier otro medio de identificacion de caracter
general se utilizar4 Unicamente con las garantias adecuadas para
los derechos y las libertades del interesado con arreglo al
presente Reglamento.

Precisamente, con la finalidad de introducir las necesarias garantias en
el tratamiento del DNI/NIE por parte de las Administraciones Publicas, la
LOPDGDD ha introducido una regulacion especifica al respecto en su
disposicion adicional séptima:

Disposicion adicional séptima. Identificacion de los interesados en
las notificaciones por medio de anuncios y publicaciones de actos
administrativos.

1. Cuando sea necesaria la publicacion de un acto administrativo

gue contuviese datos personales del afectado, se identificara al
mismo mediante su nombre y apellidos, afiadiendo cuatro cifras
numéricas aleatorias del documento nacional de identidad,
namero de identidad de extranjero, pasaporte o documento
equivalente. Cuando la publicacién se refiera a una pluralidad de
afectados estas cifras aleatorias deberan alternarse.

Cuando se trate de la notificacibn por medio de anuncios,
particularmente en los supuestos a los que se refiere el articulo 44
de la Ley 39/2015, de 1 de octubre, del Procedimiento
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Administrativo Comun de las Administraciones Publicas, se
identificara al afectado exclusivamente mediante el numero
completo de su documento nacional de identidad, numero de
identidad de extranjero, pasaporte o documento equivalente.

Cuando el afectado careciera de cualquiera de los documentos
mencionados en los dos parrafos anteriores, se identificara al
afectado Unicamente mediante su nombre y apellidos. En ningun
caso debe publicarse el nombre y apellidos de manera conjunta
con el nimero completo del documento nacional de identidad,
namero de identidad de extranjero, pasaporte o documento
equivalente.

2. A fin de prevenir riesgos para victimas de violencia de género,
el Gobierno impulsara la elaboracion de un protocolo de
colaboracién que defina procedimientos seguros de publicacion y
notificacion de actos administrativos, con la participacion de los
OGrganos con competencia en la materia.

Como puede observarse en dicha regulacion, si bien referida al supuesto
especifico de notificaciones por medio de anuncios y publicaciones de
actos administrativos, la _misma trata de introducir garantias en el
tratamiento _del DNI/NIE o equivalente, partiendo de la base de la
injerencia que puede suponer en el derecho fundamental a la proteccion
de datos personales que se conozcan conjuntamente el nombre y
apellidos y el DNI/NIE de una persona, ademas del importante riesgo de
usurpacion de identidad que puede producirse.

En definitiva, lo que hace el citado precepto es introducir las garantias
adecuadas en relacién con el tratamiento del DNI/NIE gque permitan
cumplir con dos de los principios fundamentales de la proteccion de
datos recogidos en el articulo 5 del RGPD (...)

Y a juicio de esta Agencia, iguales cautelas deben adoptarse cuando se
trata de asociar el numero del DNI/NIE a los nombres y apellidos de su
titular, debiendo evitarse que puedan ser conocidos conjuntamente,
fuera de los casos en que sea necesario, el nombre y apellidos junto con
el numero completo del documento nacional de identidad (o, en su caso,
el nimero de identidad de extranjero, pasaporte o documento
equivalente).

Y concluye el citado informe:
VI
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Por consiguiente, tratdndose del uso de sistemas de firma electrénica
por parte de los empleados publicos, no siendo el DNI/NIE/NIF un dato
que deba legalmente figurar en los actos administrativos, el mismo no
deberia figurar ni en los certificados electronicos ni en la firma
electrénica, garantizandose en todo caso que no se tiene conocimiento
del mismo a través de los sistemas de codigo seguro de verificacion,
pudiendo optarse, entre otros posibles sistemas de identificacion
adicionales, por otros numeros de identificacion, por el reflejo del
cargo/departamento en que se encuadra el empleado publico o, incluso,
por la ampliacion de los supuestos de uso de seuddnimo, atendiendo a
la actividad publica desarrollada, posibilidad que ahora abre la reciente
Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos
de los servicios electronicos de confianza en el apartado 1 de su articulo
6.

Finalmente, en el reciente Informe 6/2021 se analiza la adecuacion a la
normativa de proteccion de datos el Proyecto de Orden por el que se regula el
Registro de funcionarios habilitados en el ambito de la Administracion General
del Estado, sus organismos publicos y entidades de derecho publico, y en
relacion con el contenido de dicho registro y en lo que aqui se aborda, el uso
del DNI de los empleados publicos indicandose lo siguiente:

(...)siendo un Registro de funcionarios publicos, hay que tener en cuenta
la_existencia de otros identificadores de los mismos regulados en el Real
Decreto 2073/1999, de 30 de diciembre, por el que se modifica el
Reglamento del Registro Central de Personal y las normas de
coordinacion con los de las restantes Administraciones publicas, como el
namero de registro de personal o el nimero de identificacion personal,
que aun basados en el numero del documento nacional de identidad, no
se corresponden exactamente con el mismo.

Por todo ello, se considera que, atendiendo al principio de
minimizaciéon de datos, deberia valorarse la necesidad de que
conste en el Registro el DNI o NIE del funcionario habilitado,
teniendo en cuenta que el propio precepto ya se establecen otros
datos que permiten la identificacion del mismo. Y en el caso de que
se considerara imprescindible una mayor identificaciéon, deberia
valorarse la posibilidad de sustituirlos por el numero de
Identificacion personal o el niumero de registro de personal. (...)
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De acuerdo con los informes que se acaban de citar se puede afirmar que el
criterio de esta Agencia sobre el uso del DNI en general, y de los empleados
publicos en particular en diferentes contextos es que, salvo que la norma lo
prevea expresamente y no existan otros elementos que sirvan para la
identificacion de la persona en cuestion, el uso del DNI puede resultar excesivo
e innecesario para cumplir la finalidad de identificacién sobre todo teniendo en
cuenta lo indicado en el RGPD en su articulo 87 y la proteccion que se brinda a
este dato personal en la propia LOPDGDD en su disposicion adicional séptima.

Asi, en el proyecto de orden sometido a informe, se establece la creacion de un
Numero de Identificacion Profesional que se contendra en la tarjeta de
identificacion del personal que realice las funciones de inspeccién y control, lo
gue, junto a otros elementos como el nombre y apellidos, y restante
informacion que consta en el articulo 4 de la Orden, hacen que el uso del DNI
resulte innecesario y excesivo para cumplir la finalidad de identificar
univocamente al titular de la tarjeta.

En este sentido debe recordarse lo recogido en el Considerando 39 del RGPD
gue indica que Los datos personales solo deben tratarse si la finalidad del
tratamiento no pudiera lograrse razonablemente por otros medios.

En consecuencia, se estima que el tratamiento del dato referido al DNI en la
tarjeta de identificacién profesional regulada en el articulo 3 del proyecto
de Orden sometido a informe resulta contrario al principio de
minimizacion.

Vil

Por otro lado, respecto de la acreditacion frente a terceros de la condicion de
autoridad publica de los portadores de la citada tarjeta, en la medida de que no
se especifica nada mas, se echa en falta alguna indicacién expresa al respecto.
Es decir, de la informacion que se consigna en la tarjeta no se establece con
claridad tal condicién y puede que un ciudadano sin conocimientos sobre
derecho publico en general y derecho administrativo en particular no pueda
discernir tal condicion por el mero hecho de que se le exhiba dicho documento,
en el que no hay referencia ninguna a la autoridad.

En consecuencia, se propone que se indique expresamente dicha condicion en
el reverso de la tarjeta con el siguiente texto:

El titular de esta tarjeta que ejerza funciones inspectoras tiene la
consideracion de autoridad publica en el desempefio de sus
funciones.

VIl
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Asimismo, en el articulo 13 del proyecto de orden, en los apartados 5y 6 se
abordan situaciones entre las que hay que destacar la pérdida, sustraccion o
robo de la tarjeta y la cesion de las funciones inherentes a la misma,
estimandose adecuadas al cumplimiento del principio de confidencialidad e
integridad previsto en el antes citado articulo 5.1 f) RGPD.

IX

Finalmente hay que abordar el contenido del articulo 5 del proyecto sometido a
informe que bajo la rubrica “Proteccion de Datos Personales” indica lo
siguiente:

La Direccion General de Salud Publica, a través de la Subdireccion
General de Sanidad Exterior, tendra la condicion de responsable y
encargada del tratamiento de datos personales, cumpliendo lo dispuesto
en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE y la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales.

El Considerando 79 del RGPD determina que (...) La proteccion de los
derechos vy libertades de los interesados, asi como la responsabilidad de los
responsables y encargados del tratamiento, también en lo que respecta a la
supervision por parte de las autoridades de control y a las medidas adoptadas
por ellas, requieren una atribucion clara de las responsabilidades en virtud del
presente Reglamento, incluidos los casos en los que un responsable determine
los fines y medios del tratamiento de forma conjunta con otros responsables, 0
en los que el tratamiento se lleve a cabo por cuenta de un responsable.(...)

Es decir, se pone de manifiesto la necesidad de una clara determinacion de la
figura que ostenten los intervinientes en el tratamiento de datos personales en
aras a salvaguardar los derechos e intereses de los titulares de los datos.

Por su parte, el articulo 4.7 del RGPD define «responsable del tratamiento» o
«responsable», como la persona fisica o juridica, autoridad publica, servicio u
otro organismo que, solo o junto con otros, determine los fines y medios del
tratamiento; si el Derecho de la Unidn o de los Estados miembros determina los
fines y medios del tratamiento, el responsable del tratamiento o los criterios
especificos para su nombramiento podra establecerlos el Derecho de la Unidn
o de los Estados miembros;

Y en el apartado 8 del citado precepto se define al «encargado del tratamiento»
0 «encargado»: la persona fisica o juridica, autoridad publica, servicio u otro
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organismo que trate datos personales por cuenta del responsable del
tratamiento; y en el articulo 28 del RGPD se establecen las lineas generales
del estatus juridico de esta figura.

Por su parte, en las Directrices 7/2020 sobre los conceptos de «responsable
del tratamiento» y «encargado del tratamiento» en el RGPD, del CEPD de
fecha 7 de julio de 2021 se indica que:

Los conceptos de «responsable del tratamiento», «corresponsable del
tratamiento» y «encargado del tratamiento» desempeian un papel
crucial en la aplicacion del Reglamento General de Proteccion de Datos
(Reglamento 2016/679, o RGPD), puesto que determinan quién
responde del cumplimiento de las distintas normas relativas a la
proteccion de datos y como pueden los interesados ejercer sus derechos
en la practica. El significado preciso de estos conceptos y los criterios
para su correcta interpretacion deben ser suficientemente claros y
homogéneos en todo el Espacio Econémico Europeo (EEE).

En efecto, responsable del tratamiento y encargado del tratamiento son dos
figuras distintas y diferencias en cuanto a intervinientes en el tratamiento
de datos. Como puede deducirse de las definiciones que recoge el RGPD son
elementos del sistema de proteccion de datos estrechamente relacionados,
pero absolutamente distintos, en consecuencia, puede afirmarse que son dos
figuras excluyentes entre si, es decir, no se puede ser a la vez responsable del
tratamiento y encargado del tratamiento de un mismo tratamiento.

Asimismo, induce a confusién la expresion del articulo “a través de la
Subdireccion General de Sanidad Exterior”, pues puede admitir distintas
interpretaciones el significado de “a través de”, es decir, si por parte de la ciada
Subdireccion se asumen obligaciones de modo parcial o total respecto de la
Direccion General de Salud Publica, actuando entonces como encargada del
tratamiento o si por el contrario no pretende modificar el rol de intervinientes en
este tratamiento de datos.

Por lo tanto, se informa desfavorablemente la redaccion del articulo 5 del
proyecto de orden.

En consecuencia, se propone que, si la finalidad del precepto es identificar
Unicamente al responsable del tratamiento, se proceda en tal sentido respecto
de la Direccion General de Sanidad Exterior eliminando por tanto la nocion de
encargado del tratamiento.

Si por el contrario lo que realmente se busca es identificar por un lado al
responsable del tratamiento -la Direccion General de Sanidad Exterior- y por
otro lado al encargado del tratamiento, -la citada Subdireccion por llevar a cabo
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funciones de la que se derive indudablemente dicha condicién-, que se haga
constar expresamente de ese modo, de tal forma que se establezca una clara
diferenciacion en la atribucion de esas figuras respectivamente.
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