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Antes de entrar a analizar el texto sometido a informe es preciso sefialar
gue, habida cuenta de la fundamentacién legal del informe que inmediatamente
va a evacuarse y su caracter preceptivo, a tenor de lo dispuesto en las normas
gue acaban de sefalar, deberia indicarse en la Exposicion de Motivos de la
norma que la misma ha sido sometida al previo informe de la Agencia Espariola
de Proteccion de Datos.

Tal y como dispone el articulo 1.1 del texto sometido a informe constituye
su objeto la aprobacion de la Politica de Seguridad de la Informacion en el
ambito del Ministerio de Asuntos Econdmicos y Transformacion Digital.

En este sentido, el articulo 12 del Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad exige que cada
administracion publica cuente con una politica de seguridad formalmente
aprobada por el 6rgano competente. En la Administracion General del Estado,
cada ministerio contara con su politica de seguridad, que aprobara la persona
titular del Departamento. Esta politica de seguridad se establecera de acuerdo
con los principios basicos recogidos en el capitulo Il de la propia norma
(seguridad como proceso integral, gestion de la seguridad basada en riesgos,
prevencion, deteccion, respuesta y conservacion, existencia de lineas de
defensa, vigilancia continua, reevaluacion periddica, y diferenciacion de
responsabilidades) y desarrollara una serie de requisitos minimos consignados
en el ya mencionado articulo 12, en su apartado 6.

De este modo, el Proyecto desarrolla los principios de la seguridad de la
informacion, asi como los objetivos que garantizan su cumplimiento.
Igualmente se desarrolla la estructura organizativa del Departamento en
relacion con la seguridad de la informacién, bajo la direccion del Comité de
Direccion de Seguridad de la Informacion, las directrices en materia de gestion
de riesgos y los instrumentos normativos de la politica de seguridad,
conformados por tres niveles normativos estructurados jerarquicamente.

En lo que atafie a la proteccibn de datos de caracter personal, el
preambulo de la norma resalta dentro de los principios particulares el de la
proteccion de los datos de carécter personal.
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En este sentido, la proteccién de datos de caracter personal se configura
como primero de los principios particulares enumerados en el articulo 2.2 del
Proyecto, indicando que “se adoptaran las medidas técnicas y organizativas
destinadas a garantizar el nivel de seguridad exigido por la normativa vigente
en relacion con el tratamiento de los datos de caracter personal”.

Dentro de la regulacion de la estructura organizativa del departamento
se determina que la misma estara compuesta, ademas de por el Comité de
Direccion de Seguridad de la Informacion y el Grupo de Trabajo Técnico de
Seguridad de la Informacion, por los Responsables de la Seguridad, los
Responsables de la Informacion, Responsables del Servicio, Responsables del
Sistema, asi como por el Delegado de Proteccion de Datos.

Al regular la figura del Responsable de la Informacion, en el apartado 2
del articulo 7 sefala que “A los efectos previstos en el Reglamento general de
proteccion de datos, Reglamento (UE) 2016/679, los Responsables de la
Informacion tendran asimismo la consideracion de responsables o encargados
del tratamiento respecto de los datos personales contenidos en la informacién
incluida en su ambito de actuacion. En particular, los Responsables de la
Informacion deberdn mantener los registros de las actividades de tratamiento a
los que se refiere el articulo 30 del citado Reglamento. Dentro de las funciones
de los Responsables de la Informacién, se encuentran las siguientes:

a) Determinar los niveles de seguridad de la informacion tratada,
valorando los impactos de los incidentes que afecten a la seguridad de la
informacion. Para ello, el Responsable de la Informacion solicitara informe del
Responsable de la Seguridad.

b) Colaborar, junto a los Responsables del Servicio, y contando con la
participacion del Responsable de la Seguridad, en la realizacion de los
preceptivos analisis de riesgos y seleccionar las salvaguardas que se han de
implantar.

c) Son los responsables de aceptar los riesgos residuales respecto de la
informacion, calculados en el analisis de riesgos”.

En cuanto al Delegado de Proteccién de Datos, la Unica prevision
especifica es la contemplada en el articulo 5, que regula el Grupo de Trabajo
Técnico de Seguridad de la Informacién (GTTS), al sefalar en su apartado 5
gue “El Delegado de Proteccion de Datos participara, con voz, pero sin voto, en
las reuniones del GTTSI. En todo caso, Si un asunto se sometiese a votacion
se hara constar siempre en acta el parecer del Delegado de Proteccion de
Datos”.

El articulo 13, lleva por rubrica proteccion de datos de caracter personal,
estableciendo que:
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“Se aplicaran a los datos de caracter personal que sean objeto de
tratamiento por parte del Ministerio de Asuntos Econdmicos Yy
Transformacion Digital, las medidas de seguridad apropiadas derivadas
del andlisis de riesgos, asi como de la evaluacion de impacto relativa a
la proteccién de datos, tal cual se detalla en Reglamento General de
Proteccion de Datos, Reglamento (UE) 2016/679 y la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales. Ademas, se aplicaran las medidas
correspondientes al Anexo Il del Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad. En el caso de
que el analisis de riesgos determine medidas agravadas respecto a la
normativa recogida en el Anexo Il del Real Decreto 311/2022, dichas
medidas derivadas del analisis de riesgos serdn las que se
implementaran en la proteccién de datos de caracter personal.”

El texto sometido a informe debe ser objeto de analisis atendiendo a lo
dispuesto en el Reglamento (UE) 2016/679, del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos, RGPD) y en la Ley Organica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales y garantia de los derechos digitales.

En efecto, como indica la Exposicion de motivos de la Ley 3/2018 “la
mayor novedad que presenta el Reglamento (UE) 2016/679 es la evolucién de
un modelo basado, fundamentalmente, en el control del cumplimiento a otro
gue descansa en el principio de responsabilidad activa, o que exige una previa
valoracion por el responsable o por el encargado del tratamiento del riesgo que
pudiera generar el tratamiento de los datos de caracter personal para, a partir
de dicha valoracion, adoptar las medidas que procedan”. De este modo, el
cambio de aproximacion de la normativa de proteccion de datos implica
necesariamente una modificacion en el enfoque que habrd de darse a las
politicas de seguridad de la informacion, en que se evoluciona de un modelo de
lista de cumplimiento a otro de analisis de riesgo y de impacto en la proteccién
de datos que debera incardinarse en el texto ahora sometido a informe.

Asi, el articulo 24.1 del Reglamento General de Proteccion de Datos
dispone que “Teniendo en cuenta la naturaleza, el &mbito, el contexto y los
fines del tratamiento asi como los riesgos de diversa probabilidad y gravedad
para los derechos y libertades de las personas fisicas, el responsable del
tratamiento aplicara medidas técnicas y organizativas apropiadas a fin de
garantizar y poder demostrar que el tratamiento es conforme con el presente
Reglamento. Dichas medidas se revisaran y actualizaran cuando sea
necesario”.
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Esta prevision se completa con lo sefalado en el considerando 75 del
Reglamento, segun el cual “Los riesgos para los derechos y libertades de las
personas fisicas, de gravedad y probabilidad variables, pueden deberse al
tratamiento de datos que pudieran provocar dafios y perjuicios fisicos,
materiales o inmateriales, en particular en los casos en los que el tratamiento
pueda dar lugar a problemas de discriminacion, usurpacién de identidad o
fraude, pérdidas financieras, dafio para la reputacion, pérdida de
confidencialidad de datos sujetos al secreto profesional, reversion no
autorizada de la seudonimizacién o cualquier otro perjuicio econémico o social
significativo; en los casos en los que se prive a los interesados de sus derechos
y libertades o se les impida ejercer el control sobre sus datos personales; en
los casos en los que los datos personales tratados revelen el origen étnico o
racial, las opiniones politicas, la religion o creencias filosoficas, la militancia en
sindicatos y el tratamiento de datos genéticos, datos relativos a la salud o datos
sobre la vida sexual, o las condenas e infracciones penales o medidas de
seguridad conexas; en los casos en los que se evalluen aspectos personales,
en particular el andlisis o la prediccion de aspectos referidos al rendimiento en
el trabajo, situacién econdmica, salud, preferencias o intereses personales,
fiabilidad o comportamiento, situacion o movimientos, con el fin de crear o
utilizar perfiles personales; en los casos en los que se traten datos personales
de personas vulnerables, en particular nifios; o en los casos en los que el
tratamiento implique una gran cantidad de datos personales y afecte a un gran
namero de interesados”.

A su vez, en relacion con la seguridad de la informacion, el articulo 32.1
establece que “Teniendo en cuenta el estado de la técnica, los costes de
aplicacion, y la naturaleza, el alcance, el contexto y los fines del tratamiento,
asi como riesgos de probabilidad y gravedad variables para los derechos y
libertades de las personas fisicas, el responsable y el encargado del
tratamiento aplicardn medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo”.

Un papel fundamental, en fin, dentro de este nuevo modelo de
responsabilidad activa establecido en el Reglamento general de Proteccién de
Datos lo desempeiiara el Delegado de Proteccion de Datos, que el Reglamento
General regula en sus articulos 37 a 39. En particular, el articulo 37.1 a)
impone obligatoriamente la designacion de un Delegado en los supuestos en
gue “el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto
los tribunales que actuen en ejercicio de su funcion judicial”.

A su vez, el articulo 38.1 establece claramente que “El responsable y el
encargado del tratamiento garantizaran que el delegado de proteccién de datos
participe de forma adecuada y en tiempo oportuno en todas las cuestiones
relativas a la proteccion de datos personales” y el articulo 39.2 dispone que “El
delegado de proteccion de datos desempefiarda sus funciones prestando la
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debida atencién a los riesgos asociados a las operaciones de tratamiento,
teniendo en cuenta la naturaleza, el alcance, el contexto y fines del
tratamiento”.

Finalmente, el articulo 39.1 enumera las funciones del delegado de
Proteccion de Datos, entre las que se encuentran “'informar y asesorar al
responsable o al encargado del tratamiento y a los empleados que se ocupen
del tratamiento de las obligaciones que les incumben en virtud del presente
Reglamento y de otras disposiciones de proteccion de datos de la Union o de
los Estados miembros” (apartado a), “supervisar el cumplimiento de lo
dispuesto en el presente Reglamento, de otras disposiciones de proteccién de
datos de la Unién o de los Estados miembros y de las politicas del responsable
o del encargado del tratamiento en materia de proteccion de datos personales,
incluida la asignacién de responsabilidades, la concienciacion y formacién del
personal que participa en las operaciones de tratamiento, y las auditorias
correspondientes” (apartado b) y “ofrecer el asesoramiento que se le solicite
acerca de la evaluacion de impacto relativa a la protecciébn de datos y
supervisar su aplicacion de conformidad con el articulo 35 (apartado c).

De lo que acaba de indicarse se desprenden dos conclusiones que
afectan sustancialmente al Proyecto objeto de informe: por una parte, la
evolucién del modelo desde la lista de cumplimiento a la responsabilidad activa
impone que las conclusiones del analisis de riesgos en materia de proteccion
de datos y, en su caso, la evaluacién de impacto en la misma, han de
integrarse en la politica de seguridad de la informacion, de modo que no se
produzca una mera remision a las normas de proteccion de datos, habida
cuenta que éstas ya no establecen un modelo tasado de cumplimiento.

Por otra, el papel del Delegado de Proteccion de Datos, obligatorio en el
supuesto que ahora se esta analizando, resulta esencial en todo el disefio y
desarrollo de la politica de seguridad de la informacion, debiendo tener pleno
conocimiento de la misma y asesorar en su disefio e implantacion, en virtud de
las funciones que el reglamento general de Proteccién de Datos le otorga
expresamente.

No obstante, tal y como se indicd en el Informe 170/2018, de 12 de
noviembre de 2018, relativo a la compatibilidad funcional del delegado de
proteccion de datos del RGPD vy el responsable de seguridad del Esquema
Nacional de Seguridad, se hace preciso deslindar dichos ambitos:
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“Con caracter previo a analizar la concreta cuestion que
planteada en la consulta este Gabinete Juridico estima conveniente
hacer wuna referencia previa a la diferenciacion, sustantiva y
competencial, que existe entre el ambito de la seguridad de informacion
y el de la proteccion de datos de caracter personal.

Por lo que se refiere a la seguridad de la informacion, la misma
comprende el conjunto de técnicas y medidas orientadas a garantizar la
confidencialidad, la integridad y la disponibilidad de la informacién y los
datos importantes para cualquier organizacion, independientemente del
formato que tengan. En el ambito de las Administraciones Publicas
espafiolas y en relacion con los sistemas que manejan informacion en
formato electronico (comunmente denominados “Tecnologias de la
Informacion y las Comunicaciones (TIC)”), el articulo 42.2 de la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
Servicios Publicos, actualmente sustituido por el articulo 156.2 de la Ley
40/2015, de régimen juridico del sector publico, credé el Esquema
Nacional de Seguridad, que tiene por objeto establecer la politica de
seguridad en la utilizacion de medios electronicos en el ambito de la
citada Ley, y esta constituido por los principios basicos y requisitos
minimos que garanticen adecuadamente la seguridad de la informacion
tratada.

Dicho precepto encuentra su desarrollo reglamentario en el Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica,
cuyo Preambulo sefiala que “la finalidad del Esquema Nacional de
Seguridad es la creacion de las condiciones necesarias de confianza en
el uso de los medios electronicos, a través de medidas para garantizar la
seguridad de los sistemas, los datos, las comunicaciones, y los servicios
electronicos, que permita a los ciudadanos y a las Administraciones
publicas, el ejercicio de derechos y el cumplimiento de deberes a través
de estos medios” afadiendo que “en este contexto se entiende por
seguridad de las redes y de la informacion, la capacidad de las redes o
de los sistemas de informacion de resistir, con un determinado nivel de
confianza, los accidentes o acciones ilicitas o malintencionadas que
comprometan  la  disponibilidad, autenticidad, integridad y
confidencialidad de los datos almacenados o transmitidos y de los
servicios que dichas redes y sistemas ofrecen o hacen accesibles”.

En este ambito, son mdiltiples los Organos que ostentan
competencias, pudiendo destacarse, conforme a lo recogido en el
reciente Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de
las redes y sistemas de informacion, al Centro Criptologico Nacional
(CCN) responsable del citado ENS, el Instituto Nacional de
Ciberseguridad (INCIBE) y el Ministerio de Defensa.
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Por el contrario, la proteccion de datos de caracter personal de
las personas fisicas se configura como un auténtico derecho
fundamental que encuentra su fundamento en el articulo 18.4 de la
Constitucion Espafiola, conforme al cual “la ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus derechos”. Asi lo ha
reconocido nuestro Tribunal Constitucional, destacando en la Sentencia
94/1998, de 4 de mayo que el citado articulo 18.4 “no soélo entrafia un
especifico instrumento de proteccion de los derechos del ciudadano
frente al uso torticero de la tecnologia informatica, sino que consagra un
derecho fundamental autbnomo a controlar el flujo de informaciones que
conciernen a cada persona -a la «privacidad» segun el neologismo que
reza en la Exposicion de Motivos de la LORTAD- pertenezcan o no al
ambito mas estricto de la intimidad, para asi preservar el pleno ejercicio
de sus derechos”.

Asi se recoge en el Preambulo del Proyecto de Ley Organica de
Proteccion de Datos Personales y Garantia de los Derechos Digitales,
que por su claridad se transcribe a continuacion:

“La proteccion de las personas fisicas en relacion con el
tratamiento de datos personales es un derecho fundamental protegido
por el articulo 18.4 de la Constitucion espafiola. De esta manera,
nuestra Constitucion fue pionera en el reconocimiento del derecho
fundamental a la proteccion de datos personales cuando dispuso que
«la ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de
sus derechos». Se hacia asi eco de los trabajos desarrollados desde
finales de la década de 1960 en el Consejo de Europa y de las pocas
disposiciones legales adoptadas en paises de nuestro entorno.

El Tribunal Constitucional sefialé6 en su Sentencia 94/1998, de 4
de mayo, que nos encontramos ante un derecho fundamental a la
proteccion de datos por el que se garantiza a la persona el control sobre
sus datos, cualesquiera datos personales, y sobre su uso y destino, para
evitar el trafico ilicito de los mismos o lesivo para la dignidad y los
derechos de los afectados; de esta forma, el derecho a la proteccion de
datos se configura como una facultad del ciudadano para oponerse a
que determinados datos personales sean usados para fines distintos a
aquél que justifico su obtencion. Por su parte, en la Sentencia 292/2000,
de 30 de noviembre, lo considera como un derecho auténomo e
independiente que consiste en un poder de disposicion y de control
sobre los datos personales que faculta a la persona para decidir cuales
de esos datos proporcionar a un tercero, sea el Estado o un particular, o
cuales puede este tercero recabar, y que también permite al individuo
saber quién posee esos datos personales y para qué, pudiendo
oponerse a esa posesion o uso.
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A nivel legislativo, la concrecion y desarrollo del derecho
fundamental de proteccion de las personas fisicas en relacion con el
tratamiento de datos personales tuvo lugar en sus origenes mediante la
aprobacion de la Ley Organica 5/1992, de 29 de octubre, reguladora del
tratamiento automatizado de datos personales, conocida como LORTAD.
La Ley Organica 5/1992 fue reemplazada por la Ley Organica 15/1999,
de 5 de diciembre, de proteccion de datos personales, a fin de trasponer
a nuestro derecho a la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos. Esta ley organica supuso un
segundo hito en la evolucion de la regulacion del derecho fundamental a
la proteccion de datos en Espafia y se complementd con una cada vez
mas abundante jurisprudencia procedente de los oOrganos de la
jurisdiccion contencioso-administrativa.

Por otra parte, también se recoge en el articulo 8 de la Carta de
los Derechos Fundamentales de la Union Europea y en el articulo 16.1
del Tratado de Funcionamiento de la Union Europea. Anteriormente, a
nivel europeo, se habia adoptado la Directiva 95/46/CE citada, cuyo
objeto era procurar que la garantia del derecho a la proteccion de datos
personales no supusiese un obstaculo a la libre circulacion de los datos
en el seno de la Union, estableciendo asi un espacio comun de garantia
del derecho que, al propio tiempo, asegurase que en caso de
transferencia internacional de los datos, su tratamiento en el pais de
destino estuviese protegido por salvaguardas adecuadas a las previstas
en la propia directiva”.

Y en este mismo sentido se pronuncia el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de sus datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccion de datos, RGPD), que tiene por objeto “proteger los
derechos y libertades fundamentales de las personas fisicas y, en
particular, su derecho a la proteccion de los datos personales” (articulo
1.2.), destacando en su Considerando 1 que “la proteccion de las
personas fisicas en relacion con el tratamiento de datos personales es
un derecho fundamental” y en su Considerando 10 que “para garantizar
un nivel uniforme y elevado de proteccion de las personas fisicas y
eliminar los obstaculos a la circulacion de datos personales dentro de la
Union, el nivel de proteccion de los derechos y libertades de las
personas fisicas por lo que se refiere al tratamiento de dichos datos
deber ser equivalente en todos los Estados miembros. Debe
garantizarse en toda la Unidon que la aplicacion de las normas de
proteccion de los derechos y libertades fundamentales de las personas
fisicas en relacion con el tratamiento de datos de caracter personal sea
coherente y homogéneo”.
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Consecuentemente, el derecho a la proteccion de datos de
caracter personal de las personas fisicas es un derecho fundamental y,
por tanto, situado en el maximo nivel de proteccion juridica, que
actualmente se encuentra regulado directamente por la normativa
comunitaria, estableciendo el citado RGPD un conjunto de principios,
derechos, obligaciones y una estructura organizativa tendentes a
garantizar dicho derecho fundamental. Dentro de los mismos, la
seguridad de la informacién aparece como una obligacion mas de los
responsables y encargados del tratamiento quienes deberan aplicar las
medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo, que incluiran, entre otros factores ‘“la
capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento” y “la
capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o técnico”
(articulo 32.2. b) y c) del RGPD).

Por lo tanto, no cabe duda de que la garantia de la seguridad de
los datos personales adquiere una especial trascendencia en cuanto a
Su proteccion, pero sin que ésta se limite exclusivamente al ambito de la
seguridad de dicha informacion, en cuanto que la proteccion de datos
personales tiene un ambito mucho mas extenso que abarca, como
deciamos, a un conjunto de principios, derechos y obligaciones mucho
mas amplio.

Y todo ello bajo la garantia administrativa de las “autoridades de
control”, funciones que en Espafia asume, sin perjuicio de las
competencias que corresponde a las autoridades de las Comunidades
Auténomas en su ambito competencial, la Agencia Espafiola de
Proteccion de Datos, que actuan con total independencia en el
desempefio de sus funciones y en el gjercicio de sus poderes (Articulo
52 RGPD) y son las unicas competentes para “asesorar sobre las
medidas legislativas y administrativas relativas a la proteccion de los
derechos y libertades de las personas fisicas con respecto al
tratamiento” (articulo 57.1.c) RGPD)".

v

Asimismo, debe destacarse que éste es el primer informe que se emite

por esta Agencia respecto de una politica de seguridad de la informacién tras la
entrada en vigor del Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad, el cual procedio a la actualizacion
de dicha regulacion para tener en cuenta, entre otros factores, la nueva
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normativa sobre proteccion de datos personales, atendiendo a lo previsto en la
disposicion adicional primera de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales:

Disposicion adicional primera. Medidas de seguridad en el ambito
del sector publico.

1. El Esquema Nacional de Seguridad incluir4 las medidas que
deban implantarse en caso de tratamiento de datos personales para
evitar su pérdida, alteracibn o acceso no autorizado, adaptando los
criterios de determinacion del riesgo en el tratamiento de los datos a lo
establecido en el articulo 32 del Reglamento (UE) 2016/679.

2. Los responsables enumerados en el articulo 77.1 de esta ley
organica deberan aplicar a los tratamientos de datos personales las
medidas de seguridad que correspondan de las previstas en el Esquema
Nacional de Seguridad, asi como impulsar un grado de implementacion
de medidas equivalentes en las empresas o fundaciones vinculadas a
los mismos sujetas al Derecho privado.

En los casos en los que un tercero preste un servicio en régimen
de concesidén, encomienda de gestibn o contrato, las medidas de
seguridad se corresponderan con las de la Administracion publica de
origen y se ajustaran al Esquema Nacional de Seguridad.

En la nueva regulacion de dicho Esquema se introdujeron los criterios
mantenidos por la Agencia Espafiola de Proteccion de Datos, en cuanto que la
seguridad de la informacion aparece como una obligacion mas de los
responsables y encargados del tratamiento de los datos personales, quienes
deberan aplicar las medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo para los derechos y
libertades de los interesados, pero sin que se limite exclusivamente al ambito
de la seguridad de dicha informacién, en cuanto que la proteccion de datos
personales tiene un ambito mucho mas extenso que abarca, a un conjunto de
principios, derechos, medidas y garantias mucho mas amplio, entre ellas
medidas sobre el concepto del tratamiento, politicas de proteccion de datos,
proteccion de datos desde el disefio y por defecto o notificacion y comunicacion
de brechas de datos personales, bajo la garantia administrativa de las
“autoridades de control” previstas en dicha normativa.

De este modo, el ENS incluirda medidas de seguridad que tienden a
garantizar el cumplimiento de lo previsto en el articulo 32 del RGPD, pero sin
gue pueda entenderse de una manera excluyente y desvinculada del analisis
de riesgos previsto en el articulo 24 del RGPD, subsistiendo la responsabilidad
del responsable del tratamiento y, en su caso, de los encargados del
tratamiento, de adoptar todas aquellas medidas adicionales a las contempladas
en el ENS, en particular aquellas que van mas alld de meras medidas de
seguridad, que resulten necesarias para proteger los derechos y libertades de
los afectados, teniendo en cuenta los criterios que, al respecto, se puedan
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establecer por esta Agencia Espafiola de Proteccion de Datos y, en su ambito
competencial, por las autoridades autondmicas de proteccion de datos
personales.

Como consecuencia de lo anterior y para clarificar la relacién existente
entre la normativa sobre proteccion de datos personales y las medidas de
seguridad del ENS, que solo serian una parte especifica y limitada dirigida a
garantizar su cumplimiento, pero que no excluye la aplicacion del resto de
dicha normativa, se introdujo la regulacion contenida en el articulo 3 del Real
Decreto 311/2022 (la negrita es nuestra):

Articulo 3. Sistemas de informacion que traten datos personales.

1. Cuando un sistema de informacién trate datos personales le
sera de aplicaciéon lo dispuesto en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento General de Proteccion de
Datos) y en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales, o, en su caso, la
Ley Organica 7/2021, de 26 de mayo, de proteccion de datos personales
tratados para fines de prevencion, deteccion, investigacion y
enjuiciamiento de infracciones penales y de ejecucién de sanciones
penales, el resto de normativa de aplicacion, asi como los criterios que
se establezcan por la Agencia Espafiola de Proteccion de Datos o en su
ambito competencial, por las autoridades autonémicas de proteccién de
datos, sin perjuicio de los requisitos establecidos en el presente real
decreto.

2. En estos supuestos, el responsable o el encargado del
tratamiento, asesorado por el delegado de proteccion de datos,
realizardn un analisis de riesgos conforme al articulo 24 del
Reglamento General de Proteccién de Datos y, en los supuestos de su
articulo 35, una evaluacién de impacto en la protecciéon de datos.

3. En todo caso, prevaleceran las medidas a implantar como
consecuencia del analisis de riesgos y, en su caso, de la evaluacion
de impacto a los que se refiere el apartado anterior, en caso de resultar
agravadas respecto de las previstas en el presente real decreto.

Y en su Anexo Il, en el apartado 5.7.1 Datos personales [mp.info.1], que
aplica a cualquier nivel de tratamiento, se establece:

— [mp.info.1.1] Cuando el sistema trate datos personales, el responsable
de seguridad recogera los requisitos de proteccion de datos que sean
fijados por el responsable o por el encargado del tratamiento, contando
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con el asesoramiento del DPD, y que sean necesarios implementar en
los sistemas de acuerdo a la naturaleza, alcance, contexto y fines del
mismo, asi como de los riesgos para los derechos y libertades de
acuerdo a lo establecido en los articulos 24 y 32 del RGPD, y de
acuerdo a la evaluacion de impacto en la proteccién de datos, si se ha
llevado a cabo.

Consecuentemente, la politica de seguridad de la informacion, en los
sistemas que traten datos de caracter personal, vendra predeterminada y
condicionada por lo previsto en la normativa sobre proteccion de datos
personales y las correspondientes politicas de proteccidén de datos personales.

El Proyecto sometido a informe toma en cuenta estas consideraciones,
si bien de manera limitada.

En este sentido, incluye al delegado de proteccion de datos dentro de la
estructura organizativa de la gestion de la seguridad de la informacion, de
modo que sea oido en todo caso en el disefio e implantacién de dicha politica
de seguridad.

Asimismo, en su articulo 13, se ha tenido en cuenta el nuevo régimen de
proteccion de datos, basado en la necesidad de realizacion del analisis de
riesgos establecido en el articulo 24 del Reglamento y, en su caso, de la
evaluacion de impacto en la proteccién de datos a la que se refiere su articulo
35 para la determinacion de las medidas que garanticen adecuadamente la
seguridad de la informacion desde el enfoque de la proteccién de datos de
caracter personal. Ademas, se recoge expresamente, tal y como ha venido
informando esta Agencia, que las medidas a implantar como consecuencia del
analisis de riesgos previsto en el articulo 24.1 del RGPD, en caso de resultar
agravadas respecto de las previstas en el Esquema Nacional de Seguridad
deberan prevalecer sobre éstas ultimas, a fin de dar adecuado cumplimiento a
lo exigido por el Reglamento General de Proteccion de Datos.

No obstante lo anterior, en la regulacién proyectada se observa la falta
de una vision conjunta e integrada de la gestion de riesgos en los sistemas de
informacion que traten datos de caracter personal. De este modo, ademas de la
gestion de riesgos de la seguridad, a la que se refieren el articulo 2.1.d) y el
articulo 11, debe tomarse en consideracién y con caracter previo la gestion de
riesgos de la privacidad a la que se refiere el articulo 13, estableciendo la
necesaria coordinacion entre ambas atendiendo al resultado del andlisis de
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riesgos y, en su caso, de las evaluaciones de impacto relativas a la proteccion
de datos.

De este modo, al referirse el articulo 2.1.d) al principio de gestion de
riesgos y partiendo de que el andlisis de riego especifico para los derechos y
libertades de los afectados, exigido por la normativa sobre proteccién de datos
personales, va a sustentar y condicionar la politica de seguridad y el andlisis de
riesgos regulado en su articulo 11, debe incluirse en el citado articulo 2.1.d)
una referencia expresa a lo establecido en los articulos 24, 25 y 32 del
Reglamento (UE) 2016/679, en el articulo 28 de la Ley Organica 3/2018, de 5
de diciembre, asi como en el articulo 3 del Real Decreto 311/2022, de 3 de
mayo.

Asimismo, en el apartado 4 del articulo 11, al regular el proceso de
evaluacion del riesgo y de decisién del nivel de riesgo, deberia incluir una
referencia expresa a las previsiones del articulo 13, de modo que los requisitos
identificados conforme al mismo y con el asesoramiento especifico del DPD se
puedan afiadir a los establecidos conforme al ENS si asi fuera necesario, en
particular, fijando el nivel de seguridad a un nivel mas alto. En estos casos, si el
resultado del andlisis es que los tratamientos de datos personales son de alto
riego, esos requisitos se elaboraran con la formalidad de una evaluacién de
impacto en la proteccion de datos, conforme al articulo 35 del RGPD vy los
criterios establecidos por esta Agencia.

Por otro lado, se echa en falta una mencién especifica al articulo 32 del
RGPD, el cual regula la seguridad del tratamiento:

1. Teniendo en cuenta el estado de la técnica, los costes de
aplicacion, y la naturaleza, el alcance, el contexto y los fines del
tratamiento, asi como riesgos de probabilidad y gravedad variables para
los derechos y libertades de las personas fisicas, el responsable y el
encargado del tratamiento aplicardn medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
gue en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad,

disponibilidad y resiliencia permanentes de los sistemas vy

servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los

datos personales de forma rapida en caso de incidente fisico o

técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares

de la eficacia de las medidas técnicas y organizativas para

garantizar la seguridad del tratamiento.

c. Jorge Juan 6 www.aepd.es
28001 Madrid
13



. agencia

espanola
Oep proteccion

] 12105 - Gabinete Juridico

2. Al evaluar la adecuacion del nivel de seguridad se tendran
particularmente en cuenta los riesgos que presente el tratamiento de
datos, en particular como consecuencia de la destruccién, pérdida o
alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacion o acceso no
autorizados a dichos datos.

3. La adhesion a un cédigo de conducta aprobado a tenor del
articulo 40 o a un mecanismo de certificacion aprobado a tenor del
articulo 42 podra servir de elemento para demostrar el cumplimiento de
los requisitos establecidos en el apartado 1 del presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas
para garantizar que cualquier persona que actue bajo la autoridad del
responsable o del encargado y tenga acceso a datos personales solo
pueda tratar dichos datos siguiendo instrucciones del responsable, salvo
gue esté obligada a ello en virtud del Derecho de la Union o de los
Estados miembros.

Esta Agencia considera conveniente que en la Exposicién de Motivos se
recoja una referencia expresa a la normativa sobre proteccion de datos
personales y, en particular al citado articulo 32 del RGPD y a la disposicion
adicional primera de la LOPDGDD.

Asimismo, en el articulo 13 deberia incluirse la mencion expresa del
articulo 32 del RGPD, el cual exige una identificaciéon de riesgos especificos
para los derechos y libertades de las personas con relacion a los tratamientos
efectuados por la entidad, que debe ser previo al andlisis de riesgos de los
sistemas donde se implementen los tratamientos, tal y como ya se ha indicado,
de modo que permita que el nivel de seguridad sea adecuado al riesgo que los
tratamientos suponen para los derechos y libertades de las personas.

Por otro lado, debiendo garantizarse, en particular, la resiliencia en los
tratamientos de datos personales, deberia recogerse una referencia expresa al
respecto en esta politica.

Del mismo modo, la exigencia de “un proceso de verificacion, evaluacion
y valoracién regulares” implica la necesidad de incluir en la politica que las
auditorias a la que la misma hace referencia deberan ser regulares, definiendo
la periodicidad correspondiente.

Por otro lado, y conforme a ese vision conjunta e integradora a la que se
ha hecho referencia, siendo el responsable del tratamiento y, en su caso, el
encargado, los obligados a dar cumplimiento a las previsiones de los articulos
24, 25 y 32 del RGPD, dentro del principio de responsabilidad diferenciada
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recogido en el articulo 2.1.b) deberia indicarse que “En los supuestos de
tratamientos de datos personales se identificara ademas a la persona,
organismo o unidad responsable de tratamiento y, en su caso, al encargado de
tratamiento, de acuerdo con lo dispuesto en el articulo 4, apartados 7 y 8 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016".

Y en el principio de seguridad por defecto y desde el disefio (articulo
2.1.9), teniendo en cuenta que la proteccion de datos personales es mas
amplia que la mera seguridad de los datos, deberia afiadirse una referencia
expresa a la proteccion de datos personales, teniendo en cuenta que los
articulos 24 y 25 prevén la adopcion de medidas de seguridad por defecto, a
diferencia del articulo 32 que se refiere a las medidas de seguridad orientadas
al riesgo.

Por dltimo, en cuanto a la letra h) del apartado 2 del mismo articulo 2,
referido a la gestién de los incidentes de seguridad, debe completarse con la
referencia a la aplicacion de la normativa sobre proteccion de datos personales,
tal y como prevé expresamente el apartado 4.3.7. del ENS:

— [op.exp.7.2] La gestién de incidentes que afecten a datos personales
tendra en cuenta lo dispuesto en el Reglamento General de Proteccion
de Datos; la Ley Orgéanica 3/2018, de 5 de diciembre, en especial su
disposicion adicional primera, asi como el resto de normativa de
aplicacion, sin perjuicio de los requisitos establecidos en este real
decreto.

A este respecto, debe tenerse en cuenta que los articulos 33 y 34 del
RGPD establece tres obligaciones especificas: notificacion, comunicacion y
documentacion, orientadas a la obtencién de resultados, lo que implica que la
politica debe implementar unos medios (organizativos y materiales) que
garanticen que dichos resultados se va a obtener de forma eficaz, entre ellos,
la implicacion del DPD en dicha gestién de incidentes.

v

Debe hacerse especial referencia, como ya se anticipd, a la figura del
Delegado de Proteccién de Datos.

La inclusién del delegado de proteccion de datos dentro de la estructura
organizativa vinculada con la seguridad de la informacion resulta, como se ha
expuesto anteriormente, esencial dentro del esquema establecido en el
Reglamento general de proteccion de datos. Y en ese sentido cabe valorar muy
positivamente la referencia que el Proyecto hace de la citada figura.

Ahora bien, es necesario que dicha inclusién se lleve a cabo teniendo
particularmente en cuenta cual es la mision y las funciones del delegado de
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proteccion de datos dentro del sistema de responsabilidad activa establecido
por el mencionado Reglamento general.

En este sentido, resulta esencial diferenciar al delegado de proteccion de
datos de la figura del propio responsable del tratamiento, bien con caracter
general, bien en el sentido de la estructura organizativa que tendra a su cargo
el cumplimiento de las obligaciones impuestas por la normativa de protecciéon
de datos.

En este sentido, el Reglamento es claro a la hora de imponer al
responsable la obligacion de cumplimiento de las medidas que el mismo prevé.
Sera asi el responsable quien debera mantener un registro de operaciones de
tratamiento, evaluar el riesgo concurrente en un determinado tratamiento de
datos o desarrollar en su caso a evaluacion de impacto exigida por el
reglamento. Del mismo modo, sera el que habrd de determinar las medidas
técnicas y organizativas que hayan de adoptarse para garantizar la seguridad
del tratamiento. Légicamente, estas medidas se desarrollaran por quienes las
tuvieran atribuidas dentro de la estructura del responsable, siendo
especialmente relevantes a estos efectos los distintos sujetos enumerados en
los articulos 6 a 9 del Proyecto y, particularmente, el responsable de seguridad.

Frente a lo que acaba de indicarse, la funcion del delegado de
proteccion de datos serd la de prestar al responsable la asistencia y
asesoramiento necesarios en el proceso de adopcion de las medidas y
supervisar que las mismas se han adoptado y se llevan a la practica. Es decir,
el delegado de proteccion de datos asesora al responsable y controla el
cumplimiento de las obligaciones establecidas por la normativa de proteccion
de datos de caracter personal.

En este sentido, el documento de directrices sobre los delegados de
proteccion de datos, adoptado por el Grupo de Trabajo creado por el articulo 29
de la Directiva 95/46/CE el 13 de diciembre de 2016 y revisado el 5 de abril de
2017 (documento WP243), aclara que “El RGPD establece claramente que es
el responsable y no el DPD quien esta obligado a aplicar «medidas técnicas y
organizativas apropiadas a fin de garantizar y poder demostrar que el
tratamiento es conforme con el presente Reglamento» (articulo 24, apartado 1).
El cumplimiento de las normas en materia de proteccion de datos es
responsabilidad corporativa del responsable del tratamiento, no del DPD”.

Por otro lado, en el citado Informe 170/2018 en relacion con la
diferenciacion entre el DPD y el responsable de seguridad del ENS, se
sefalaba lo siguiente:

v
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Las posiciones del RSEG y del DPD son requisitos exigidos en
normas diferenciadas con objetivos y ambitos de aplicacion distintos y, el
principio de independencia del DPD, deberia entenderse de manera
amplia incluso con relacion a las figuras que menciona el articulo 10 del
ENS. En el mismo orden de ideas, cabria tener en cuenta que el propio
principio de segregacion de funciones del ENS tuviera en cuenta la
separacion de los roles indicados (RINF, RSEG, RSER) con relacion a
las funciones del DPD.

Debe de entenderse que la funciéon de seguridad de la
informacion es una herramienta que permite abordar el cumplimiento de
lo previsto en el articulo 32 del RGPD, pero no puede entenderse como
una herramienta que garantice el pleno e integro cumplimiento del
RGPD. En consecuencia, las funciones del RSEG tienen un alcance
limitado en el RGPD frente al alcance de las competencias del DPD.

Carece de sentido que se especifique la diferenciacion de los tres
roles relacionados con la seguridad de la informacion en las
Administraciones Publicas, y se quiera asignhar ahora un rol adicional, el
de DPD, al responsable de seguridad de la informacion. Resulta claro
que un DPD, alimentara de requisitos, aconsejara y supervisara a los
tres responsables: informacion, servicio y seguridad. Si el responsable
de seguridad asume las tareas de DPD, se le asigna de forma directa
tareas de los otros dos responsables, lo que contradice el propio ENS Yy,
sin duda, generaria posibles conflictos de intereses que podrian afectar
a los derechos y libertades de las personas o incluso a la propia
seguridad de la informacion.

En definitiva, esa diferenciacion de tareas que garantiza la
efectividad del trabajo del responsable de seguridad tiene sentido
extenderla a que no se le asignen tareas no especificas de su funcion.
Del mismo modo que la necesaria independencia del DPD y la
necesidad de evitar los conflictos de intereses impide asignarle
responsabilidades directas en un ambito que va a tener que supervisar y
en el que estara sujeto a instrucciones de otros organos.

Asi lo han entendido en organizaciones con importantes
responsabilidades en materia de seguridad de la informacién. En este
sentido, en el Ministerio de Defensa, en el que la informacion “constituye
un recurso estratégico del Departamento sobre el que se debe buscar la
superioridad para facilitar el cumplimiento y alcanzar el éxito de los
cometidos encomendados al Ministerio de Defensa y de las misiones de
las Fuerzas Armadas” (articulo 2 de la Orden DEF/1196/2017, de 27 de
noviembre, por la que se establece la Estrategia de la Informacion del
Ministerio de Defensa), esta dotado de una estructura que depende del
Secretario de Estado de Defensa en cuanto 6rgano responsable de la
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direccion, impulso y gestion de las politicas de las tecnologias, sistemas
y seguridad de la informacion (articulo 4 del Real Decreto 998/2017, de
24 de noviembre, por el que se desarrolla la estructura organica basica
del Ministerio de Defensa) y que se desarrolla en diferentes ordenes
ministeriales, ademas de la ya citada Orden DEF/1196/2017: la Orden
Ministerial 76/2006, de 19 de mayo, por la que se aprueba la politica de
seguridad de la informacion del Ministerio de Defensa, la Orden
DEF/2639/2015, de 3 de diciembre, por la que se establece la Politica
de los Sistemas y Tecnologias de la Informacion y las Comunicaciones
del Ministerio de Defensa y la Orden ministerial 5/2017, de 9 de febrero
por la que se aprueba la Politica de Gestion de Documentos electronicos
del Ministerio de Defensa.

Sin embargo, el delegado de proteccion de datos ha sido
designado al margen de dicha estructura, dependiendo directamente del
Subsecretario de Defensa, con lo que se garantiza su independencia y
se evita cualquier tipo de conflicto de intereses en el ejercicio de sus
funciones.

%4

En conclusion, es criterio de este Gabinete Juridico que, con
caracter general, debe existir la necesaria separacion entre el delgado
de proteccion de datos regulado en el RGPD y el responsable de
seguridad del ENS, sin que sus funciones puedan recaer en la misma
persona u 6rgano colegiado.

Solo excepcionalmente, en aquellas organizaciones que, por su
tamafio y recursos, no pudieran observar dicha separacion, seria
admisible la designacion como delegado de proteccion de datos de la
persona que ejerciera las funciones de responsable de seguridad del
ENS, siempre que en la misma concurran los requisitos de formacion y
capacitacion previstos en el RGPD. Ademas, resultaria imprescindible
adoptar todas las medidas organizativas, debidamente reflejadas en su
Politica de seguridad de la informacion, que garantice la necesaria
independencia y la ausencia de conflicto de intereses, por lo que no
podria recibir instrucciones respecto al desempefio de sus funciones
como delegado de proteccion de datos, debera responder directamente
al mas alto nivel jerarquico y no podra participar en las decisiones
relativas a los fines y medios del tratamiento. En todo caso, esta
circunstancia, que como deciamos, tiene caracter excepcional, debera
evaluarse caso por caso, y debera dejarse documentada dicha
designacion haciendo constar los motivos por lo que el organismo
correspondiente no ha podido observar dicha separacion de funciones
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asi como las medidas que garantizan la necesaria independencia del
delegado de proteccion de datos.

El texto remitido respeta la separacidon de funciones anteriormente
sefialada, integrando al delegado de proteccion de datos en la estructura
organizativa contemplada en el articulo 3 y diferenciando debidamente entre la
figura del responsable de seguridad y la de delegado de proteccion de datos.

No obstante, la Unica mencién que se contiene respecto del mismo es la
contenida en el articulo 5.5 en cuanto participe en las reuniones del GTTSI.

Esta Agencia considera necesario que en la politica se desarrolle aln
mas la intervencion del delegado de proteccion de datos, al que podria
dedicarse un articulo especifico al igual que al resto de agentes que forman
parte de dicha estructura, y en el que se recoja su implicacién a lo largo del
proceso de identificacién y gestion de riesgos, incluido, como se ha sefialado,
su intervencion en la gestion de las brechas de datos personales dentro de la
gestion general de incidentes.

En todo caso, debe mantenerse su caracter asesor y supervisor, de
modo que no le corresponde al mismo adoptar las decisiones oportunas, al ser
esta funcion ejecutiva propia del responsable del tratamiento. Por ello se
informa favorablemente que la participacion del mismo en las reuniones del
GTTSI lo sea con voz, pero sin voto, tal y como ha venido indicando esta
Agencia.

Asimismo, debe recordarse lo manifestado por esta Agencia en el
Informe 100/2019 respecto a la necesidad de dotar al DPD de los medios
necesarios que permitan el adecuado ejercicio de sus funciones:

v

Atendiendo a lo sefialado en el presente informe, y ya al margen
de lo solicitado en la presente consulta, esta Agencia debe incidir, una
vez mas, en la importancia que la figura del DPD tiene en el nuevo
modelo instaurado por el RGPD y que pivota sobre la base de la
responsabilidad proactiva del responsable. De acuerdo con el mismo, en
los casos en que resulte obligatorio o asi se haya estimado adecuado
con caracter voluntario, ha de ser el responsable el que valore la
procedencia de designar uno o varios DPD, asi como si el mismo ha de
pertenecer o no a su propia estructura, garantizando en todo momento
su independencia y disponibilidad. Asimismo, debera garantizar que el
DPD cumple con los requisitos de capacitacion adecuados y que se le
dota de los medios personales y materiales necesarios para la
realizacion eficaz de las funciones que tiene encomendadas, que
participa de forma adecuada y en tiempo oportuno en todas las
cuestiones relativas a la proteccion de datos personales y que rinde
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cuentas al mas alto nivel jerarquico, documentando adecuadamente el
responsable, conforme al ya citado principio de responsabilidad
proactiva, todas las decisiones que adopte a este respecto, para poder
demostrarlo a requerimiento de las autoridades de control. De este
modo, quedara garantizado que el nombramiento del DPD no se ha
realizado con caracter meramente formal y que el mismo cumple
eficazmente con las funciones que le asigna el RGPD, siendo el primer
interesado en dicha eficacia el propio responsable, que es quien
respondera, y no el DPD, en caso de inobservancia del RGPD.

Vi

A continuacion, debe hacerse referencia a la regulacion proyectada en el
articulo 7 respecto de los responsables de la informacién, a los que se
identifica con los responsables del tratamiento, lo que se pretende justificar en
la MAIN sefialando que “Si bien puede parecer un rol o tarea excesiva, estos
responsables coinciden con los designados como responsables de tratamiento
dentro del Reglamento General de Proteccion de Datos, que ya han sido
nombrados (puede consultarse el Registro de Actividades de Tratamiento en la
pagina web del Departamento)”.

Articulo 7. Responsables de la Informacion.

1. Los Responsables de la Informacion determinaran los
requisitos sobre la informacion tratada y, por lo tanto, asumen la
responsabilidad dltima del uso que se haga de una cierta informacion vy,
por tanto, de su proteccion.

2. Los Responsables de la Informacion tienen la potestad, dentro
de su ambito de actuacion y de sus competencias, de establecer los
requisitos en materia de seguridad, de los servicios y de la informacion
gue manejan. A los efectos previstos en el Reglamento general de
proteccion de datos, Reglamento (UE) 2016/679, los Responsables de la
Informaciéon tendran asimismo la consideracion de responsables o
encargados del tratamiento respecto de los datos personales contenidos
en la informacién incluida en su ambito de actuacion. En particular, los
Responsables de la Informacion deberan mantener los registros de las
actividades de tratamiento a los que se refiere el articulo 30 del citado
Reglamento. Dentro de las funciones de los Responsables de la
Informacion, se encuentran las siguientes:

a) Determinar los niveles de seguridad de la informacion tratada,
valorando los impactos de los incidentes que afecten a la seguridad de la
informacion. Para ello, el Responsable de la Informacion solicitara
informe del Responsable de la Seguridad.
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b) Colaborar, junto a los Responsables del Servicio, y contando
con la participacién del Responsable de la Seguridad, en la realizacién
de los preceptivos analisis de riesgos y seleccionar las salvaguardas que
se han de implantar.

c) Son los responsables de aceptar los riesgos residuales
respecto de la informacion, calculados en el andlisis de riesgos.

3. Existira un Responsable de la Informacion en cada érgano
directivo, o superior en su caso, del Ministerio de Asuntos Econémicos y
Transformacion Digital, asi como en cada organismo o entidad de
derecho publico vinculado o dependiente del Departamento a los que,
conforme al articulo 1, les sea de aplicacién la presente PSI. Estos
responsables se designaran de acuerdo con la organizacion interna del
organo respectivo, sin que, segun lo previsto en la disposicion adicional
primera de la presente Orden, implique, en ningln caso, un aumento de
las actuales dotaciones ni de las retribuciones de dichos efectivos por
ningun concepto.

El Responsable de la Informacion se define en el articulo 13.2.a) del
Real Decreto 311/2022, de 3 de mayo, al sefalar que “El responsable de la
informacion determinard los requisitos de la informacion tratada”, refiriéndose a
los requisitos de seguridad de la misma. Por su parte, el concepto de
responsable del tratamiento se recoge en el articulo 4. 7) del RGPD:
«responsable del tratamiento» 0 «responsable»: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que, solo o junto con otros,
determine los fines y medios del tratamiento; si el Derecho de la Unién o de los
Estados miembros determina los fines y medios del tratamiento, el responsable
del tratamiento o los criterios especificos para su nombramiento podra
establecerlos el Derecho de la Unién o de los Estados miembros”. Por
consiguiente, el responsable de la informacion Unicamente podra tener la
consideracion de responsable del tratamiento en la medida en que sea el que
determine, solo o junto con otros, los fines y medios del tratamiento, lo que
debera analizarse caso por caso y atendiendo al nivel de responsabilidad y
capacidad de decision correspondiente.

Por tanto, debe suprimirse dicha identificacion de responsabilidades.

Vil

Por dltimo, debe hacerse referencia a los tratamientos de datos
personales que puedan realizarse como consecuencia de la implantacion de
medidas de seguridad que tengan un objetivo distinto que la proteccién de
datos personales, cuestion que fue igualmente objeto de analisis en nuestro
informe 64/2021, sobre el Proyecto de Real Decreto por el que se regula el
Esquema Nacional de Seguridad, y cuyas observaciones han sido incorporadas
al Real Decreto 311/2022, de 3 de mayo:
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m

Para concluir, ademas de las observaciones sustanciales
recogidas en el apartado anterior debe resaltarse que, al igual que las
medidas de seguridad aplicables a los sistemas de informacion que
traten datos personales deben adecuarse a la normativa sobre
proteccion de datos personales, al objeto de dotarlos de una proteccion
ajustada a la misma, dicha normativa debera aplicarse igualmente a
aquellas medidas de seguridad previstas en el ENS que,
independientemente de los sistemas a los que se apliquen, supongan
tratamientos de datos personales, lo que requerira, entre otros
requisitos, una adecuada valoracion de la proporcionalidad de las
mismas.

Asi se recoge, por ejemplo, en el articulo Articulo 24, que regula
el Registro de la actividad y deteccion de cédigo dafiino:

Con el solo propédsito de satisfacer el objeto del presente real
decreto, con plenas garantias del derecho al honor, a la intimidad
personal y familiar y a la propia imagen de los afectados, y de acuerdo
con la normativa sobre proteccion de datos personales, de funcion
publica o laboral, y demas disposiciones que resulten de aplicacion, se
registraran las actividades de los usuarios, reteniendo la informacion
necesaria para monitorizar, analizar, investigar y documentar actividades
indebidas o no autorizadas, permitiendo identificar en cada momento a
la persona que actua.

Al objeto de preservar la seguridad de los sistemas de
informacion, garantizando la rigurosa observancia de los principios de
actuacion de las Administraciones publicas, y de conformidad con lo
dispuesto en el Reglamento (UE) 2016/679, del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos), los sujetos
comprendidos en el articulo 2 de este real decreto podran analizar las
comunicaciones entrantes o salientes, de forma que sea posible impedir
el acceso no autorizado a las redes y sistemas de informacion, detener
los ataques de denegacion de servicio, evitar la distribucion
malintencionada de codigo dafiino asi como otros dafios a las
antedichas redes y sistemas de informacion.

Para corregir o, en su caso, exigir responsabilidades, cada
usuario que acceda al sistema de informacion debera estar identificado
de forma unica, de modo que se sepa, en todo momento, quién recibe
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derechos de acceso, de qué tipo son éstos, y quién ha realizado una
determinada actividad.

Aun cuando en este supuesto, al referirse a tratamientos de datos
personales vinculados a la actividad de las Administraciones Publicas, la
base juridica que legitima dichos tratamientos se encontraria en la letra
e) del articulo 6.1 del RGPD “el tratamiento es necesario para el
cumplimiento de una misién realizada en interés publico o en el gjercicio
de poderes publicos conferidos al responsable del tratamiento”, al no ser
aplicable a los tratamientos de la Administracion el interés legitimo, tal y
como se sefialo en nuestro Informe 175/2018, procede traer a colacion
lo sefalado en el Considerando 49 del RGPD, en cuanto se refiere
especificamente a la “seguridad de la red y de la informacion”:

Constituye un interés legitimo del responsable del tratamiento
interesado el tratamiento de datos personales en la medida
estrictamente necesaria y proporcionada para garantizar la seguridad de
la red y de la informacion, es decir la capacidad de una red o de un
sistema informacion de resistir, en un nivel determinado de confianza, a
acontecimientos accidentales o acciones ilicitas o malintencionadas que
comprometan  la  disponibilidad, autenticidad, integridad  y
confidencialidad de los datos personales conservados o transmitidos, y
la seguridad de los servicios conexos ofrecidos por, o accesibles a
través de, estos sistemas y redes, por parte de autoridades publicas,
equipos de respuesta a emergencias informaticas (CERT), equipos de
respuesta a incidentes de seguridad informatica (CSIRT), proveedores
de redes y servicios de comunicaciones electronicas y proveedores de
tecnologias y servicios de seguridad. En lo anterior cabria incluir, por
ejemplo, impedir el acceso no autorizado a las redes de comunicaciones
electronicas y la distribucion malintencionada de coédigos, y frenar
ataques de «denegacion de servicio» y dafios a los sistemas
informaticos y de comunicaciones electronicas.

De dicho Considerando interesa destacar la importancia que se
da a que el tratamiento lo sea “en la medida estrictamente necesaria
y proporcionada”, ya que siendo los principios de necesidad y de
proporcionalidad principios aplicables a todos los tratamientos de datos
personales conforme al articulo 5.1. del RGPD, el propio legislador
comunitario ha querido destacar especificamente en este supuesto.

Del mismo modo, dicho principio de proporcionalidad ha sido
reiteradamente destacado por nuestro Tribunal Constitucional, tal y
como recuerda la Sentencia del Tribunal Constitucional 14/2003, de 28
de enero:
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“En otras palabras, de conformidad con una reiterada doctrina de
este Tribunal, la constitucionalidad de cualquier medida restrictiva de
derechos fundamentales viene determinada por la estricta observancia
del principio de proporcionalidad. A los efectos que aqui importan basta
con recordar que, para comprobar si una medida restrictiva de un
derecho fundamental supera el juicio de proporcionalidad, es necesario
constatar si cumple los tres requisitos o condiciones siguientes: si la
medida es susceptible de conseguir el objetivo propuesto (juicio de
idoneidad); si, ademas, es necesaria, en el sentido de que no exista otra
medida mas moderada para la consecucion de tal propdsito con igual
eficacia (juicio de necesidad); y, finalmente, si la misma es ponderada o
equilibrada, por derivarse de ella mas beneficios o ventajas para el
interés general que perjuicios sobre otros bienes o valores en conflicto
(juicio de proporcionalidad en sentido estricto;, SSTC 66/1995, de 8 de
mayo, F. 5; 55/1996, de 28 de marzo, FF. 7, 8 y 9, 270/1996, de 16 de
diciembre, F. 4.e; 37/1998, de 17 de febrero, F. 8; 186/2000, de 10 de
julio, F. 6).”

Por ello, deberia recogerse en el texto del citado articulo 24 una
referencia expresa a los citados principios, proponiéndose la siguiente
redaccion:

Registro de la actividad y deteccion de codigo dafiino:

Con el solo propdsito de satisfacer el objeto del presente real
decreto, con plenas garantias del derecho al honor, a la intimidad
personal y familiar y a la propia imagen de los afectados, y de acuerdo
con la normativa sobre proteccion de datos personales, de funcion
publica o laboral, y demas disposiciones que resulten de aplicacion, se
registraran las actividades de los usuarios, reteniendo la informacion
estrictamente necesaria para monitorizar, analizar, investigar y
documentar actividades indebidas o0 no autorizadas, permitiendo
identificar en cada momento a la persona que actua.

Al objeto de preservar la seguridad de los sistemas de
informacion, garantizando la rigurosa observancia de los principios de
actuacion de las Administraciones publicas, y de conformidad con lo
dispuesto en el Reglamento (UE) 2016/679, del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos), los sujetos
comprendidos en el articulo 2 de este real decreto podran, en la medida
estrictamente  necesaria 'y  proporcionada, analizar  las
comunicaciones entrantes o salientes, de forma que sea posible impedir
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el acceso no autorizado a las redes y sistemas de informacién, detener
los ataques de denegacion de servicio, evitar la distribucion
malintencionada de coédigo dafiino asi como otros dafios a las
antedichas redes y sistemas de informacion.

Para corregir o, en su caso, exigir responsabilidades, cada
usuario que acceda al sistema de informacion debera estar identificado
de forma unica, de modo que se sepa, en todo momento, quién recibe
derechos de acceso, de qué tipo son éstos, y quién ha realizado una
determinada actividad.

Por otro lado, siendo la presente norma la que establece los
correspondientes tratamientos de datos personales, deberia incluirse
en dicho precepto o en los Anexos otras garantias adicionales
concretas, derivadas de los demas principios del articulo 5 del
RGPD, como pueden ser, entre otros, el principio de limitacion de la
finalidad, prohibiendo el tratamiento de los datos personales para fines
distintos; del principio de minimizacion de datos, identificando los datos
personales o las categorias de datos personales que pudieran ser
tratados;, o del principio de limitacion del plazo de conservacion,
identificando los plazos méaximos de conservacion de los datos
personales.

Estas cautelas deben ser especialmente rigurosas en lo que se
refiere al andlisis de las comunicaciones entrantes y salientes al que
hace referencia el sequndo parrafo del precepto, para evitar que se
vulneren los derechos fundamentales de los afectados, incluido, ademas
del de la proteccion de datos personales, el del secreto de las
comunicaciones, cuya limitacion requeriria norma con rango de ley
ajustada a los principios sefialados por la jurisprudencia del Tribunal
Constitucional.

Tal y como resulta del citado informe, si la implementacion de medidas
de seguridad con otras finalidades (por ejemplo, continuidad de procesos,
seguridad fisica, seguridad del Estado, proteccion de la confidencialidad de la
informacion, la propiedad intelectual o la industrial, etc.) supone un tratamiento
adicional de datos personales debera procederse al cumplimiento integro del
RGPD vy, en particular y como sefiala el propio Considerando 49, realizar un
analisis de si el tratamiento es una medida “estrictamente necesaria y
proporcionada”, para cuya valoracion debera contarse con el asesoramiento del
DPD.

De esta forma, se considera necesario especificar que las labores de
asesoramiento y supervision del DPD en cuanto a las politicas de seguridad no
se han de limitar a supervisar la implementacion de medidas para garantizar la
proteccidon de datos, sino también aquellas otras medidas que se pretenda
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implantar con el propdsito de garantizar otros objetivos y que impliquen un
tratamiento adicional de datos personales.

Por ello, al regular la intervencion del DPD deberia afadirse una
referencia al asesoramiento y la supervision por parte del DPD de medidas de
seguridad que tengan un objetivo distinto que la proteccion de datos, en la
medida en que impliquen un tratamiento adicional de datos personales.

c. Jorge Juan 6

www.aepd.es
28001 Madrid

26



