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El Anteproyecto presentado a informe aborda la reforma de cuatro
normas, cada una de ellas en un articulo del anteproyecto, todas ellas
relacionadas con aspectos penales. A los efectos de la normativa de proteccion
de datos personales ello supone que los tratamientos de datos que hayan de
realizarse por las autoridades competentes en el ejercicio de dichas funciones
penales habran de regirse, en principio, por la Ley Organica 7/2021, de 26 de
mayo, de proteccién de datos personales tratados para fines de prevencion,
deteccion, investigacién y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales (LO 7/2021), dictada en desarrollo de la
Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por parte de las autoridades competentes para
fines de prevencién, investigacion, deteccion o enjuiciamiento de infracciones
penales o de ejecucidn de sanciones penales, y a la libre circulacion de dichos
datos y por la que se deroga la Decision Marco 2008/977/JAl del Consejo
(Directiva 2016/680).

En concreto, el art. 2.2 de la LO 7/2021 establece que [e]l tratamiento de
los datos personales llevado a cabo con ocasion de la tramitacion por los
organos judiciales y fiscalias de las actuaciones o procesos de los que sean
competentes, asi como el realizado dentro de la gestion de la Oficina judicial y
fiscal, en el ambito del articulo 1, se regira por lo dispuesto en la presente
Ley Organica, sin perjuicio de las disposiciones de la Ley Organica 6/1985, de
1 de julio, del Poder Judicial, las leyes procesales que le sean aplicables y, en
Su caso, por la Ley 50/1981, de 30 de diciembre, por la que se regula el
Estatuto Organico del Ministerio Fiscal.

El art. 1 de la LO 7/2021 sefiala que dicha ley tiene por objeto establecer
las normas relativas a la proteccion de las personas fisicas en lo que respecta
al tratamiento de los datos de caracter personal por parte de las autoridades
competentes, con fines de prevencion, deteccion, investigacion y
enjuiciamiento de infracciones penales o de ejecucion de sanciones penales,
incluidas la proteccion y prevencion frente a las amenazas contra la seguridad
publica. Y el art. 4, después de establecer qué ha de entenderse por
autoridades competentes a los efectos de esta norma, incluye dentro de su
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ambito a las Autoridades judiciales del orden jurisdiccional penal y el Ministerio
Fiscal.

El articulo primero del anteproyecto modifica Ley Organica 6/1985, de 1
de julio, del Poder Judicial (LOPJ) para incluir en el art. 277 una regla
subsidiaria de prestacion de cooperacion judicial en materia penal por razon de
reciprocidad, cuando no exista tratado o convenio, normas de la UE o
legislacion espafiola en la materia. Y el art. 278.1.5° propuesto afiade un
precepto segun el cual la cooperacion con las autoridades judiciales extranjeras
s6lo podra denegarse cuando no exista norma juridica que ampare la solicitud
formulada y se determine la inexistencia de reciprocidad.

En este punto es necesario tener en cuenta que en la cooperacion
judicial en dicha materia se trataran, con alta probabilidad, datos personales
(de los posibles sospechosos, imputados, o testigos, etc.), por lo que las
actuaciones de cooperacion citadas han de cohonestarse con la legislacion en
materia de proteccion de datos personales. Mas en concreto, toda cooperaciéon
con autoridades judiciales de paises no pertenecientes a la Union Europea
habr& de tener en cuenta que la cooperaciéon con dichas autoridades judiciales
supondra, normalmente, una transferencia de datos personales a terceros
paises, para lo cual la LO 7/2021, en su capitulo V (art. 43 y ss.) establece que:

1. Al objeto de garantizar el nivel de proteccion de las personas
fisicas previsto en esta Ley Organica, cualquier transferencia de datos
personales realizada por las autoridades competentes espafolas a
un Estado que no sea miembro de la Union Europea o0 a una
organizacion internacional, incluidas las transferencias ulteriores a otro
Estado que no pertenezca a la Union Europea o0 a otra organizacion
internacional, debera cumplir las siguientes condiciones:

a) Que la transferencia sea necesaria para los fines establecidos en el
articulo 1.

b) Que los datos personales sean transferidos a un responsable del
tratamiento competente para los fines mencionados en el articulo 1.

c) Que, en caso de que los datos personales hayan sido transferidos a la
autoridad competente espafriola procedentes de otro Estado miembro de
la Unién Europea, dicho Estado miembro autorice previamente la
transferencia ulterior de conformidad con su Derecho nacional.
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d) Que la Comision Europea haya adoptado una decision de
adecuacion de acuerdo con el articulo 44 o, a falta de dicha decision,
cuando se hayan aportado o existan garantias apropiadas de
conformidad con el articulo 45 o, a falta de ambas, cuando resulten de
aplicacion las excepciones para situaciones especificas de acuerdo
con el articulo 46.

e) Cuando se trate de una transferencia ulterior a un Estado que no sea
miembro de la Unién Europea u organizacion internacional, de datos
transferidos inicialmente por una autoridad competente espafiola, esta
autorizara la transferencia ulterior, una vez considerados todos los
factores pertinentes, entre estos, la gravedad de la infraccion penal, la
finalidad para la que se transfirieron inicialmente los datos personales y
el nivel de proteccion existente en ese Estado u organizacion
internacional a los que se transfieran ulteriormente los datos personales.

Ello supone que en la cooperacion con autoridades judiciales de Estados
no miembros de la UE habra de tenerse en cuenta no solo la existencia de un
principio de reciprocidad, sino que aun no siendo necesario el recurso a este
principio porque exista un tratado o convenio internacional, etc. habra de existir
una decision de adecuacion de la Comisién Europea conforme al art. 44 LO
7/2021 estableciendo que un Estado que no sea miembro de la Union Europea
garantiza un nivel de proteccion adecuado en materia de proteccién de datos
personales. En defecto de dicha decisién de adecuacién, conforme establece el
art. 45 LO 7/2021, podréan realizarse transferencias de datos personales a un
Estado que no sea miembro de la Union Europea o a una organizacion
internacional cuando concurra alguna de las siguientes circunstancias: a) Se
hayan aportado garantias apropiadas respecto a la proteccibn de datos
personales en un instrumento juridicamente vinculante (por ejemplo, en un
tratado o convenio) o, b) se haya evaluado, por parte del responsable del
tratamiento (la autoridad judicial etc.), todas las circunstancias que concurren
en la transferencia de datos personales y se haya concluido que existen
garantias apropiadas respecto a la proteccion de datos personales.

De ello resulta que dichos tratados, convenios, u otros instrumentos
juridicamente vinculantes habran de establecer garantias apropiadas para
transferir datos personales a dichas autoridades judiciales de terceros Estados
en defecto de una decision de adecuacion de la Comision Europea conforme al
art. 44 LO 7/2021.

Si bien, conforme al art. 2.2, in fine LO 7/2021, dado que cuando los
tratamientos los llevan a cabo jueces y magistrados del orden penal o fiscalias
en asuntos penales “las autoridades de proteccion de datos a las que se refiere
el capitulo VI no seran competentes para controlar estas operaciones de
tratamiento”, no seria aplicable lo dispuesto en el art. 45.2 LO 7/2021, si que en
cualquier caso, deberian documentarse dichos tratamientos conforme al art.
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45.3 LO 7/2021 cuando las transferencias se basen en lo dispuesto en el
parrafo 1.b) del art. 45 LO 7/2021.

Por dltimo, el art. 46 establece excepciones para la transferencia de
datos a autoridades judiciales en situaciones especificas cuando no hay
decision de adecuacion o garantias apropiadas conforme al art. 45 LO 7/2021.
Entre ellas, singularmente, el art. 46.1, letras d) y sobre todo e), sefialan como
tales cuando es necesario para el ejercicio, en un caso individual, de acciones
legales o para la defensa frente a ellas en relacion con los fines incluidos en el
articulo 1, de la LO 7/2021. En cualquier caso, el art. 45.2 especifica que los
datos personales no se transferiran, si la autoridad competente de la
transferencia determina que los derechos y libertades fundamentales del
interesado prevalecen sobre el interés publico en la transferencia, establecido
en las letras d) y e) citadas. Por lo demas, y dado que la ley las califica como
“excepciones”, dichas transferencias habran de documentarse (fecha y hora de
la transferencia, la informacioén sobre la autoridad competente destinataria, la
justificacion de la transferencia y los datos personales transferidos), art. 46.3
LO 7/2021.

En definitiva, y como luego mencionaremos igualmente, al referirnos al
contenido del articulo Cuarto del anteproyecto a la ley reguladora de los
equipos conjuntos de investigacion, la transferencia de datos personales en el
ambito de la cooperacion judicial requiere que los acuerdos internacionales en
el ambito de la cooperaciéon judicial en materia penal y de la cooperacion
policial a terceros paises se adapten a la normativa surgida de la LO 7/2021.
Asi, la Disposicion Adicional segunda de la LO 7/2021 dice:

Los acuerdos internacionales en el ambito de la cooperacion judicial en
materia penal y de la cooperacion policial que impliquen la transferencia
de datos personales a Estados que no sean miembros de la Union
Europea u organizaciones internacionales y que hubieran sido
celebrados por Espafia antes del 6 de mayo de 2016, cumpliendo lo
dispuesto en el Derecho de la Union Europea aplicable antes de dicha
fecha, seguiran en vigor hasta que sean objeto de modificacion,
enmienda o terminacion.

El articulo Segundo del Anteproyecto modifica la Ley de Enjuiciamiento
Criminal (LECr) para establecer, segun indica la Exposicion de Motivos, una
regulacion mucho mas completa del denominado Agente encubierto, hoy dia
regulado en el art. 282 bis LECr. Dicho precepto hace referencia igualmente al
denominado “agente encubierto informatico” (investigador bajo identidad
supuesta en comunicaciones mantenidas en canales cerrados de
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comunicacién), regulado también en dicho precepto y en los arts. 588 septies
a) y siguientes de la LECR.

La Exposicion de Motivos expone que se amplia la utilizacion de la
medida de investigacion del agente encubierto al delito de homicidio y sus
formas agravadas. Igualmente reconoce que en cuanto intromision
extraordinaria en la intimidad de las personas afectadas, solo podra entenderse
justificada la utilizacion de este medio especial de investigacion si la
organizacion o grupo investigado presenta unos ciertos rasgos caracteristicos,
gue centra, en definitiva, en la gravedad de los delitos investigados, o cuando
sean menos graves, se den algunas de las circunstancias de los arts. 570 bis.2
y 570 ter.2 del Cddigo Penal, es decir, deberd presentar una especial
complejidad o peligrosidad que justifigue el grado de injerencia que la
utilizacién de esta diligencia implica, o bien existan actuaciones de grupos
criminales terroristas o el delito de homicidio y sus formas agravadas. Se
reconoce que la propia medida, en si misma, supone una cierta intromision en
la intimidad, y que por ello no precisa una nueva autorizacién judicial para, por
ejemplo, la entrada en domicilio del agente encubierto con el consentimiento
-obviamente viciado- del investigado, pero que otras actuaciones -como por
ejemplo una vigilancia acustica- si la necesitaran.

Desde la perspectiva de la proteccién de datos personales, mediante el
establecimiento de un agente encubierto, o de un agente informatico
encubierto, se realizan tratamientos de datos personales. El derecho a la
proteccion de datos personales no es un derecho ilimitado, sino que puede ser
limitado para proteger otros derechos fundamentales y bienes juridicos
constitucionalmente protegidos (STC 292/2000, FJ 11). Precisamente la LO
7/2021 establece los requisitos para la licitud de los tratamientos de datos
personales a los fines del art. 1, que son, la prevencién, deteccion,
investigacion y enjuiciamiento de infracciones penales o de ejecucién de
sanciones penales, incluidas la proteccion y prevencion frente a las amenazas
contra la seguridad publica.

Asi, el art. 11 LO 7/2021 requiere que “cualquier ley que regule
tratamientos de datos personales para los fines incluidos dentro del ambito de
aplicacion de esta Ley Organica debera indicar, al menos, los objetivos del
tratamiento, los datos personales que vayan a ser objeto del mismo y las
finalidades del tratamiento”. Los objetivos y las finalidades de los tratamientos
en el anteproyecto parece que quedan claros, pero no ocurre lo mismo con los
datos personales que vayan a ser tratados en los tratamientos amparados por
la regulacion legal. Podra ser relativamente complejo determinar qué datos
personales va a ser objeto de estos tratamientos, pero asi lo establece la ley
para la licitud de dichos tratamientos en dicho art. 11. Este comentario seria
aplicable a la totalidad del anteproyecto de ley.

No existe, por otra parte, en la Memoria de Analisis Normativo (MAIN)
del anteproyecto, una referencia a la realizacién por el prelegislador de una
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Evaluacion de Impacto relativa a la Proteccion de Datos (EIPD). El art. 35 LO
7/2021 establece que cuando sea probable que un tipo de tratamiento, en
particular si utiliza nuevas tecnologias, suponga por su naturaleza, alcance,
contexto o fines, un alto riesgo para los derechos y libertades de las personas
fisicas, el responsable del tratamiento realizara, con caracter previo, una
evaluacion del impacto de las operaciones de tratamiento previstas en la
proteccion de datos personales.

Parece razonable pensar que una actuacibn mediante un agente
encubierto, fisico o informatico, supone un alto riesgo para el derecho
fundamental a la proteccién de datos personales de los investigados, por mas
gue pueda estar ciertamente justificada la intervencion en dicho derecho
constitucionales por la prevalencia en el caso concreto de otros derechos o
intereses constitucionalmente legitimos. Dicha Evaluacion de Impacto en
materia de proteccion de datos (EIPD), conforme al art. 35.2 LO 74/2021,
incluira, como minimo, una descripcion general de las operaciones de
tratamiento previstas, una evaluacion de riesgos para los derechos y libertades
de los interesados, las medidas contempladas para hacer frente a estos
peligros, asi como las medidas de seguridad y mecanismos destinados a
garantizar la proteccion de los datos personales y a demostrar su conformidad
con la LO 7/2021. La relacion de datos personales que se prevé sean objeto
del tratamiento habra de resultar de dicha EIPD.

Esta AEPD ha venido insistiendo en la conveniencia, incluso en algunos
casos, en la necesidad, de que cuando los tratamientos de datos personales
vengan impuestos por la ley, se realice una EIPD cuando el legislador
introduzca en el ordenamiento juridico regulaciones que tengan especial
trascendencia en los tratamientos de datos de caracter personal, de modo que
previamente a la promulgaciéon de la norma que lo regula se proceda a un
analisis de los riesgos que puedan derivarse de dichos tratamientos, incluyendo
en la MAIN un estudio sistematizado del impacto que en el derecho
fundamental a la proteccion de datos personales de los interesados han de
tener los distintos tratamientos de datos que prevea la ley (véase Informes
77/2020 0 97/2020, por ejemplo).

A este respecto, es preciso mencionar que el Real Decreto 311/2022, de
3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS)
establece expresamente (art. 3.1) que cuando un sistema de informacion trate
datos personales le sera de aplicacion lo dispuesto en el RGPD y en la Ley
Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales, o, en su caso, la Ley Organica 7/2021, de 26
de mayo, de proteccion de datos personales tratados para fines de prevencion,
deteccién, investigacidbn y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales, el resto de normativa de aplicacion, asi como
los criterios que se establezcan por la Agencia Espafiola de Proteccién de
Datos o, en su ambito competencial, por las autoridades autondémicas de
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proteccion de datos, sin perjuicio de los requisitos establecidos en el
mencionado real decreto. Afade expresamente (art. 3.2) que, en estos
supuestos, el responsable o el encargado del tratamiento, asesorado por el
delegado de proteccion de datos, realizardn un analisis de riesgos conforme al
articulo 24 del RGPD vy, en los supuestos de su articulo 35, una evaluacién de
impacto en la proteccion de datos (EIPD). En el Informe 072/2022 esta AEPD
expuso, lo que ahora se reitera para el presente caso, regido por la LO 7/2021,
que:

[...] esta Agencia viene recomendando repetidamente en sus informes
que el prelegislador, en aquellos casos, como el presente, en que los
tratamientos tienen como base juridica el art. 6.1.c) o e) del RGPD (esto
es, tratamientos cuya base es una obligacion legal o una mision de
interés publico o en ejercicio de poderes publicos), y venga establecida
por el Derecho de la Union o en el Derecho del Estado miembro que se
aplique al responsable del tratamiento y tal Derecho regule la operacion
especifica de tratamiento o conjunto de operaciones en cuestion, como
es el caso de las operaciones de tratamiento derivadas de la LO 11/2021
o del presente reglamento de desarrollo, haga uso de la posibilidad que
establece el art. 35.10 RGPD de modo que sea el propio érgano
proponente de la disposicion general, en el curso del
procedimiento de creacion de la disposicion de la norma (ley, real
decreto, etc.) quien realice una evaluacion de impacto relativa a la
proteccion de datos (EIPD) como parte de una evaluacion de
impacto general en el contexto de la adopcion de dicha base
juridica. Dicha EIPD habra de incorporarse, como permite -casi deberia
decirse que lo impone, pero en cualquier caso no lo prohibe- el art. 2.1,
letra g), del Real Decreto 931/2017, de 27 de octubre, por el que se
regula la Memoria del Anélisis de Impacto Normativo (MAIN). Este
precepto es, ademas, suficientemente expresivo de la voluntad del
legislador de incluir en la MAIN, dentro del concepto “Otros impactos”, el
analisis del “impacto que tendra para la ciudadania y para la
Administracion el desarrollo o uso de los medios y servicios de la
Administracion digital que conlleve la norma” (como es el caso de la
base de datos referida en el art. 20 del proyectado reglamento).

g) Otros impactos: La memoria del analisis de impacto normativo
incluira cualquier otro extremo que pudiera ser relevante a criterio
del érgano proponente, prestando especial atencion a los impactos
de caracter social y medioambiental, al impacto en materia de
igualdad de oportunidades, no discriminacion y accesibilidad
universal de las personas con discapacidad y al impacto que
tendra para la ciudadania y para la Administracion el
desarrollo o uso de Ilos medios y servicios de Ila
Administracion digital que conlleve la norma
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Dicha EIPD no parece haberse llevado a cabo por el érgano proponente
de la disposicion general, o cuando menos, no se ha aportado a esta
AEPD. Su realizacion permitiria que los responsables o encargados del
tratamiento, una vez promulgada la norma, no tendrian la obligacion de
realizar dicha evaluacion de impacto de datos personales (EIPD)
prescrita en el art. 35 RGPD (y que el Real Decreto del ENS ha
considerado asimismo obligatoria) precisamente por haberse llevado ya
a cabo en el seno del proceso de gestacion de la norma de caracter
general.

Esta Agencia recuerda, asimismo, que el reiterado Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (ENS) -que deroga al Real Decreto 3/2010, de 8 de enero,
citado en la DA 42 de la LO 11/2021- establece que la politica de
seguridad del sistema de informacion -esto es, la base de datos- debera
examinar y tener en cuenta “los riesgos que se derivan del tratamiento
de los datos personales” (art. 12.1.f)), asi como que en caso de que los
sistemas de informacion traten datos personales (como es el caso), en
todo caso, prevaleceran las medidas a implantar como consecuencia del
analisis de riesgos y, en su caso, de la evaluacion de impacto en caso
de resultar agravadas respecto de las previstas en el citado real decreto
(art. 3.3). Esto dltimo, por otra parte, ya recogido en el apartado 11 de la
DA 42de la LO 11/2021.

En definitiva, esta AEPD recomienda que se lleven a cabo, y se
incorporen a la MAIN el analisis de riesgos (art. 24 RGPD) y la
evaluacion de impacto relativa a la proteccion de datos (art. 35
RGPD), lo que permitira, a la vista de ello, al propio prelegislador,
determinar no solo las medidas de seguridad necesarias en los sistemas
de informacion, sino las garantias especificas que se requieran para
afrontar los riesgos derivados del tratamiento de los datos (ver art.
35.7.d) RGPD). Al no haber una EIPD no se conocen cuales son esos
riesgos que derivan del tratamiento generalizado y mecanizado, masivo,
de datos personales que establece la norma, por lo que a esta Agencia
no se le han ofrecido ni los riesgos ni en consecuencia las posibles
medidas y garantias que paliarian esos riesgos.

En el art. 282 quater, apartado 1, se sugiere que el contenido de la
solicitud de la Policia Judicial de la medida del agente encubierto incorpore
también, ya que no se hace mencion en este apartado del precepto, cuales son
la informacion o informaciones que se pretenden obtener con la medida que se
solicita del juez o del Ministerio Fiscal. En el apartado 3 de dicho art. 282
guater, en su letra d), el juez o el Ministerio Fiscal podra valorar la pertinencia
de la relevancia de dicha informacion o informaciones que se pretenden
obtener a los efectos de la investigacion, o ampliarla en su caso a otras, segun
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su razonado criterio. Esa concrecién de la informacion solicitada contribuiria a
centrar desde el principio la informacion que se pretende obtener, restringiendo
asi la afectacion a los derechos de los interesados investigados, sin perjuicio,
claro esta, de la decision judicial acerca de la extension de la investigacion.

El art. 282 sexies propuesto regula “el desarrollo de la investigacion”, v,
con una regulacibn mas extensa que la del actual art. 282 bis, regula la
necesidad de autorizaciones judiciales para la afectacion de derechos
fundamentales. A tal propdésito, en su apartado 1, dicho art. 282 sexies se
refiere a que la autorizacion judicial “ampara las actuaciones que realice en el
curso de la investigacién, aunque haya de verse afectado el derecho a la
intimidad de las personas investigadas”. Esta Agencia considera que la
actuaciéon mediante Agente encubierto afecta directamente no solo al derecho a
la intimidad, sino que puede igualmente afectar al derecho fundamental a la
proteccion de los datos personales del investigado o de las personas cuyos
datos personales se recaban en dicha investigacion (véase STC 115/2013, de 9
de mayo). Cabe recordar que el Tribunal Constitucional tiene declarado que el
derecho a la proteccion de datos personales, aun cuando intimamente ligado al
derecho a la intimidad, es un derecho distinto e independiente, por cuanto tiene
un objeto mas amplio, y diferente. Asi, la ya citada STC 292/2000, FJ 6°,
expuso:

De este modo, el objeto de proteccion del derecho fundamental a la
proteccion de datos no se reduce solo a los datos intimos de la persona,
sino a cualquier tipo de dato personal, sea o no intimo, cuyo
conocimiento o empleo por terceros pueda afectar a sus derechos, sean
0 no fundamentales, porque su objeto no es soélo la intimidad individual,
que para ello esta la proteccion que el art. 18.1 CE otorga, sino los datos
de caracter personal. Por consiguiente, también alcanza a aquellos
datos personales publicos, que, por el hecho de serlo, de ser accesibles
al conocimiento de cualquiera, no escapan al poder de disposicion del
afectado porque asi lo garantiza su derecho a la proteccion de datos.
También por ello, el que los datos sean de caracter personal no significa
que solo tengan proteccion los relativos a la vida privada o intima de la
persona, sino que los datos amparados son todos aquellos que
identifiquen o permitan la identificacion de la persona, pudiendo servir
para la confeccion de su perfil ideologico, racial, sexual, econémico o de
cualquier otra indole, o que sirvan para cualquier otra utilidad que en
determinadas circunstancias constituya una amenaza para el individuo.

En definitiva, y para evitar que pueda considerarse que la autorizacion
judicial no ampara la afectacion directa al dicho derecho fundamental del
investigado, se sugiere que el propuesto art. 282 sexies, en su apartado 1,
contemple en su redaccion, junto a la afectacion al derecho a la intimidad, que
la autorizacion judicial o fiscal de la intervencion podra afectar igualmente el
derecho a la proteccién de datos personales de las personas investigadas:
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1. La autorizacion judicial o fiscal de la intervencion del agente
encubierto ampara las actuaciones que realice en el curso de la
investigacion, aunque haya de verse afectado el derecho a la intimidad o
el derecho a la proteccion de datos personales de las personas
investigadas

En el art. 282 nonies se establece una posibilidad de utilizacion de las
informaciones obtenidas mediante agente encubierto en otra investigacion o
procedimiento penal. Esta AEPD considera correcta dicha regulacion, en
cuanto se refiera a datos personales, pues la LO 7/2021 (art. 6.3) reconoce la
posibilidad de que los datos personales cuyos tratamientos estan regulados por
dicha norma puedan ser tratados, por el mismo u otro responsable del
tratamiento, para los fines del art. 1 de la ley (esto es, para fines de prevencion,
deteccidn, investigacion y enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, incluidas la proteccién y prevencion frente a
las amenazas contra la seguridad publica) cuando se den cumulativamente las
circunstancias de las letras a) y b) de dicho apartado. Dado que se prevé el
tratamiento en el anteproyecto para una “investigacion o procedimiento penal”,
se cumpliria la circunstancia de la letra a), y al preverse que pueda resultar
“necesaria para el esclarecimiento de un delito respecto del cual podria
haberse acordado esta diligencia”, se considera que se cumpliria el requisito de
la letra b). A ello se afiade que la ley afiade una cautela adicional, cual es la
necesidad de autorizacion del Juez de instruccion competente para conocer de
la nueva investigacion.

En los arts. 282 decies.3, 282 duodecies.1.d) y 282 quaterdecies, parrafo
segundo, se menciona la posibilidad de que el agente encubierto informatico,
con autorizacion judicial, intercambie archivos ilicitos por razén de su
contenido.

La doctrina ha puesto de manifiesto que, en muchas ocasiones, el
acceso de los agentes de la ley a las redes de delincuentes que utilizan lo que
se denomina precisamente “canales cerrados de comunicacion” requiere de
estos que remitan archivos de contenido ilicito, los cuales, segun los casos o el
delito investigado, pueden contener material pornografico que en muchas
ocasiones recoge a menores de edad. Una posibilidad para la remision o
intercambio de dichos archivos seria recurrir a archivos que la policia se ha
incautado en operaciones anteriores. Ahora bien, ello supone una
afectacion/intrusion muy relevante en el derecho a los datos personales (y su
intimidad/propia imagen etc.) de dichos menores. Algun autor ha mencionado
igualmente la posibilidad de utilizar videos con tecnologia “deepfake” de
menores que no existen en la realidad. Esta ultima posibilidad es, obviamente,
ciertamente preferible a la primera, por cuanto no se veria envuelta ninguna

c. Jorge Juan 6 www.aepd.es
28001 Madrid
10



. agencia

espanola
Oep proteccion

] 12105 - Gabinete Juridico

persona fisica realmente existente. No obstante, y en los supuestos en que ello
no sea posible, ya por razones técnicas, de la propia investigacion etc., el
anteproyecto de ley, al igual que el actual art. 282 bis.6, requiere autorizacion
judicial, pero no aflade mas. Hay consenso en la doctrina en que dicha
autorizacion judicial ha de ser especifica, distinta de la propia autorizacion
judicial para el agente encubierto informatico, aunque pueda estar incluida en
esta, y basarse en los principios de idoneidad, necesidad y proporcionalidad.
Ahora bien, lo que quiere resaltar esta AEPD es que esa decision de poder
intercambiar archivos ilicitos en que intervengan personas (mucho mas aun
menores de edad) ha de ser especificamente meditada por el Juez. Como puso
de manifiesto el Informe del Consejo Fiscal al Anteproyecto de Ley de Reforma
de la LECr. (pag. 450):

La resolucion judicial habilitante ha de tomar en consideracion que la
incorporacion a la red de archivos de contenido ilicito puede determinar
la puesta en riesgo de otros bienes juridicos necesitados de proteccion,
asi como el riesgo de provocacion delictiva que debe ser
adecuadamente conjurado. Por ello, es necesario que en la misma se
concrete la clase de archivo que se pretende introducir o intercambiar y
el destino que se le da, valorando igualmente la posible pérdida de
control de su recorrido en la red y, en su caso, la posibilidad o no de su
posterior recuperacion.

Igualmente, dicho Informe del Consejo Fiscal (pag. 451) recogié que:

Otra cuestion que debe ser puesta de relieve es la que se refiere a la
identificacion de los archivos ilicitos introducidos por el agente. Al
respecto parece conveniente que el Anteproyecto, de forma expresa,
exijja que antes de la ejecucion de esta medida se proceda a la
adecuada identificacion de los archivos que se introduzcan en la red. En
realidad, esta es una condicién ineludible, no solo para que pueda
hacerse el seguimiento del archivo ilicito, sino también para que el juez
pueda valorar, de acuerdo con criterios de proporcionalidad, la
oportunidad o no de la medida

En definitiva, se sugiere que el art. 282 duodecies, apartado 1, letra d),
(o en un precepto o inciso especifico) al referirse a la autorizacién por el juez
de la medida de intercambiar o enviar archivos ilicitos, incluya alguna
referencia expresa a que el juez habra de autorizar expresamente no sélo la
medida, sino identificar los archivos que se vayan a intercambiar, y en su
resoluciéon se valore la idoneidad, necesidad y proporcionalidad de dicha
medida en relacion con archivos ilicitos concretos que contengan imagenes de
personas fisicas, y con mayor intensidad si cabe si son menores.

El art. 588 septies c) recoge la nueva duracion de la medida de registro
remoto de equipos informaticos, medida que, como es obvio, afecta al derecho
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a la protecciéon de datos personales, por cuanto implica tener conocimiento de
todos aquellos datos que puedan ser revelados sin el consentimiento de su
titular por estar almacenados en el equipo terminal registrado en remoto.

Pues bien, el actual art. 588 septies c) establece una duracion “maxima”
de la medida de un mes, prorrogable por iguales periodos hasta un maximo de
tres meses, mientras que el Anteproyecto sometido a informe establece una
duracion “inicial” (no “maxima”) de tres meses, prorrogables hasta un maximo
de dieciocho. A este respecto es necesario mencionar que la MAIN no contiene
explicacion o razonamiento alguno a este aumento de la duracion de la medida,
o al cambio de “maxima” por “inicial”, y que el Anteproyecto de LECr. mantuvo
el tenor de la redaccion actual del vigente art. 588 septies c) LECR (véase
Informe Consejo Fiscal al Anteproyecto de LECr. pag. 383). En consecuencia, y
habida cuenta del principio general de minimizacion datos que se contiene en
el art. 6.1, letra c) de la LO 7/2021, a falta de explicacion, dicho tratamiento por
dicho periodo podria considerarse excesivo.

El articulo Tercero del anteproyecto modifica la ley 23/2014, de 20 de
noviembre, de reconocimiento mutuo de resoluciones penales en la Unién
Europea. Como su nombre indica, se refiere a resoluciones “penales”, incluidas
dentro de la regulacién de la ley (art. 1), y dentro de ellas se comprenden los
instrumentos de reconocimiento mutuo del art. 2.2. Entre ellas, en la letra h), se
incluye “[l]a resoluciébn por la que se imponen sanciones pecuniarias”,
reguladas en el titulo I1X de la ley, arts. 173 y siguientes.

Pues bien, el anteproyecto modifica los articulos 173.1, 174.1 y 176.2,
con el denominador comun de suprimir la necesidad de que se trate de una
sancion pecuniaria calificada como “penal”. En el texto anterior (es decir, el
actualmente vigente), el art. 173.1 define “sancién pecuniaria” incluyendo las
sanciones en concepto de multa aunque fueren impuestas como consecuencia
de una infraccibn administrativa, pero con la particularidad de que dicha
sancion debia de ser recurrible ante un érgano jurisdiccional “penal” para estar
incluida en el ambito de aplicacion de la ley. El art. 174.2 establecia como
autoridad competente para transmitir una resolucion por la que se exija el pago
de una sancién pecuniaria al 6rgano jurisdiccional “penal” competente para su
ejecucion en Espafa, y el art. 176.2, al regular la transmision de una resolucion
por la que se exija el pago de una sancidon pecuniaria la confiaba a la autoridad
judicial penal espafiola.

La modificacién propuesta suprime el adjetivo “penal” en todos estos
casos, de manera que la definicion de sancion pecuniaria englobaria toda
sancion dineraria (por multa de trafico, por ejemplo) meramente administrativa
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sin relacién alguna con ningun érgano jurisdiccional penal, puesto que todas las
actuaciones administrativas son, en derecho espafol, recurribles ante un
tribunal de justicia (art. 106 CE).

Como explicacién para dicho cambio, la Memoria Abreviada de Analisis
de Impacto Normativo (MAIN) expone tan sélo lo siguiente:

Por lo que hace a la reforma de la Ley 23/2014, las modificaciones
introducidas atafien a una regulacion y distincion mas precisa entre las
causas imperativas y potestativas de denegacion al reconocimiento y
gjecucion de determinados instrumentos de reconocimiento mutuo, la
introduccion de ajustes en los titulos que regulan el reconocimiento y
gjecucion de resoluciones de embargo y decomiso tras la aprobacion del
Reglamento (UE) 2018/1805, del parlamento europeo y del consejo de
14 de noviembre de 2018, sobre el reconocimiento mutuo de las
resoluciones de embargo y decomiso (a fin de evitar contradicciones
entre la normativa nacional y el Reglamento, directamente aplicable), asi
como minimos ajustes en otros titulos, como el del reconocimiento
mutuo de las resoluciones que imponen sanciones pecuniarias

De manera igualmente concisa, la fundamentacion que se contiene en la
Exposicion de Motivos al respecto dice:

Por otra parte, se lleva a cabo a través de esta Ley la modificacion de
algunos aspectos de la Ley 23/2014, de 20 de noviembre, de
reconocimiento mutuo de resoluciones penales en la Unién Europea con
el objetivo de depurar las inconsistencias detectadas con el tenor
literal de algunas de las decisiones marco de las que trae causa,
asi, con en particular, armonizar la normativa nacional con lo dispuesto
en el Reglamento (UE) 2018/2015, del Parlamento Europeo y del
Consejo, de 14 de noviembre de 2018, sobre el reconocimiento mutuo
de las resoluciones de embargo y decomiso.

No se da por tanto explicacién alguna acerca de por qué esos “minimos
ajustes” en la regulacién de esos titulos, ni la razén de dichos cambios, o
cudles son esas “inconsistencias” detectadas con el tenor literal de algunas de
las decisiones marco de las que trae causa, de suerte que resoluciones
meramente administrativas, sancionatorias, pasen a estar consideradas, a
efectos de la ley, como resoluciones “penales” (pues es precisamente esto lo
gue la ley ha de trasponer de la Decision Marco citada); si ello es exigido por
alguna sentencia del TJUE posterior a la ley que requiera dicha modificacién, o
por otras causa. De hecho, la ley 23/2014 menciona en su exposicion de
motivos la Decision Marco 2005/214/JAl, de 24 de febrero de 2005, relativa a la
aplicacion del principio de reconocimiento mutuo de sanciones pecuniarias, que
permite al Estado requirente acudir a la autoridad judicial del Estado en que la
persona obligada al pago de una sancidn pecuniaria derivada de la comision de
una infraccion penal (“o administrativa en determinados casos”). Pero esos
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“determinados casos” se establecen en el art. 1 de dicha Decisibn Marco,
segun el cual, en todos los casos, la definicion de “resolucion” implica un
caracter “penal”’, normalmente acompafiada de la revision por un juez “penal”,
cuestion esta que no estaria presente en la modificacion presentada. De hecho,
la regulacion propuesta seria incompleta, puesto que elimina en el art. 174.1 la
expresion “penal’ para referirse al juez competente para transmitir una
resolucién, pero no tiene en cuenta que las sanciones “administrativas” no
requieren, necesariamente, de un juez que las ejecute, dado el principio de
autotutela, ejecutividad, ejecutoriedad y ejecucién forzosa a través de sus
propios 6rganos de que goza la Administracion.

Sin perjuicio de cuestiones sustantivas, acerca de si determinadas
sanciones elevadas impuestas por infracciones administrativas pueden tener la
consideracion de sanciones penales a los efectos de una posible doble
instancia (véase sentencia del TEDH Saquetti Iglesias contra Espafa, de 30
de junio de 2020, STC 71/2022, de 13 de junio, o STS 1.120/2022, de 8 de
septiembre de 2022, Rec. 8160/2022) o si ciertas infracciones administrativas y
sanciones graves pueden tener la consideracion de datos especialmente
protegidos por la normativa de proteccion de datos personales (véase por
ejemplo STJUE de 22 de junio de 2021, C-439/19, apartados 90 y 91), nada se
indica acerca de las razones de dicho cambio para que todas las resoluciones
administrativas que impliquen una sancion pecuniaria pasen a estar incluidas
en una ley que regula el reconocimiento reciproco de resoluciones “penales”,
en el sentido que dicha ley y la Decision marco citada establece. (Obsérvese,
por otra parte, que el Anexo XlI de la ley no se modifica, por lo que el apartado
g) del mismo refleja aun las circunstancias de la ley previamente a la
modificacion que se pretende con el anteproyecto informado).

Quedaria pues, por otra parte, por coordinar, lo que no se menciona en
el anteproyecto (0 su MAIN), cudl seria el mecanismo aplicable para la
ejecucion de una determinada sancion administrativa, pues -sin perjuicio de lo
mencionado acerca de que una sancion puede ejecutarse directamente por la
Administracion- una resolucion administrativa sancionadora podrian ejecutarse
tanto conforme a los mecanismos de la ley 23/2014, de reconocimiento mutuo
de resoluciones penales en la Unién Europea, como con arreglo a la Directiva
2010/24/UE, de 16 de marzo de 2010, sobre la asistencia mutua en materia de
cobro de los créditos correspondientes a determinados impuestos, derechos y
otras medidas (véase art. 2 de esta), cuya transposicion en Espafia se contiene
en la actualidad en la LGT, RGR etc.

Lo anteriormente expuesto tiene por otra parte su reflejo en materia de
proteccion de datos personales, ya que los tratamientos de datos personales
en materia “penal”’ se regulan por la Ley Orgéanica 7/2021, de 26 de mayo, de
proteccion de datos personales tratados para fines de prevencion, deteccion,
investigacion y enjuiciamiento de infracciones penales y de ejecucion de
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sanciones penales, y la Directiva (UE) 2016/680 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencion, investigacién, deteccién o
enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y
a la libre circulacién de dichos datos y por la que se deroga la Decisién Marco
2008/977/JAl del Consejo, relativa, precisamente, a la proteccion de datos
personales tratados en el marco de la cooperacién policial y judicial en materia
penal. Asi, en los tratamientos de datos personales relativos a un proceso o
ejecucion “penal”, el tratamiento debera llevarse a cabo segun esta LO 7/201
citada, mientras que no siendo tratamientos “penales” (por ejemplo, los
tratamientos en los cuales lo que se dilucida es una sancién meramente
administrativa (no “penal”), dichos tratamientos deberan llevarse a cabo
cumpliendo el RGPD, que tiene un régimen diferente.

Asi, esta AEPD ya ha expresado (ver Informe 17/2021) que

(...) la Directiva viene a configurar un régimen especial, al que se
someterian Unicamente los tratamientos que la misma regula, frente al
régimen general de proteccion de datos que se recoge en el Reglamento
general de proteccion de datos. Por este motivo, las disposiciones del
mismo seran de aplicacion a todos los tratamientos llevados a cabo
dentro del ambito de aplicacion del derecho de la Unién y que no estén
regulados especificamente por la Directiva (...)

En lo que se refiere a los fines de prevencion, investigacion, deteccion o
enjuiciamiento de infracciones penales o de ejecucion de sanciones
penales, incluidas la proteccion y la prevencion frente a las amenazas
contra la seguridad publica, esta Agencia ha sefialado que los mismos
sb6lo pueden interpretarse en relacion con las infracciones y
sanciones penales, de manera que dado que el objeto de la Directiva
es regular las normas relativas a la proteccion de las personas fisicas
respecto de los tratamientos de sus datos personales por parte de las
autoridades competentes con fines de prevencion, investigacion
deteccidon o enjuiciamiento infracciones penales o de ejecucion de
infracciones penales, “incluidas” la proteccion y la prevencion frente a
las amenazas contra seguridad publica, dicha referencia a la prevencion
frente a las amenazas contra la seguridad publica sélo puede referirse
a aquellas amenazas que constituyan delito. Cualquier tratamiento en
relacion con la prevencion de amenazas a la seguridad publica que
puedan constituir infracciones administrativas se regulara conforme al
RGPD, que establece mayores derechos para los interesados.

En definitiva, el RGPD establece mayores derechos para los
interesados, por lo que cualquier tratamiento de datos personales que no se
refiera a prevencion, investigacion, deteccién o enjuiciamiento de infracciones
penales o de ejecucion de sanciones penales, incluidas la proteccién y la
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prevencion frente a las amenazas contra la seguridad publica, lo que seria
aplicable a infracciones y sanciones “meramente administrativas” (por
oposicion a sanciones “penales”) habran de regirse por el RGPD, y no por la
LO 7/2021.

A raiz de lo anterior, cabe mencionar que la Unica referencia que hace la
ley 23/2014 a los datos personales se contiene en su art. 193, en su redaccion
dada por la ley 3/2018, de 11 de junio, relativo a la utilizacion en Espafia de los
datos personales obtenidos en la ejecucibn de la orden europea de
investigacion en otro Estado miembro. El anteproyecto sometido a informe no
contiene ninguna modificacion de la ley destinada al cumplimiento por esta de
los requisitos que para los tratamientos de datos “penales” se recogen en la LO
7/2021, como por ejemplo el art. 11 de la LO 7/2021, que requiere que
[clualquier ley que regule tratamientos de datos personales para los fines
incluidos dentro del ambito de aplicacion de esta Ley Organica [y esta
ley/anteproyecto estaria aqui incluida] debera indicar, al menos, los objetivos
del tratamiento, los datos personales que vayan a ser objeto del mismo y las
finalidades del tratamiento.

Igualmente, y dado que el anteproyecto recoge igualmente tratamientos
de datos “no penales”, como serian los tratamientos de datos para la ejecuciéon
etc., de sanciones meramente administrativas, habrian de regularse dichos
tratamientos conforme al RGPD, como reconoce por otra parte expresamente
el art. 6.2 LO 7/2021.

vV

El articulo Cuarto del anteproyecto establece una nueva ley reguladora
de los equipos conjuntos de investigacion, que sustituye a la Ley 11/2003, de
21 de mayo, reguladora de los equipos conjuntos de investigacion penal en el
ambito de la Union Europea. Esa nueva ley, introducida a su vez en un articulo
del anteproyecto de ley, regula de manera unificada en el mismo texto los
equipos conjuntos de investigacion tanto con paises de la UE como con
terceros paises, si bien se requiere autorizacion del Ministerio de Justicia en
este ultimo caso.

Se presenta aqui una situacion similar a la descrita en el epigrafe | de
este Informe, en el sentido de que en los equipos conjuntos de investigacion se
trataran, con alta probabilidad, datos personales (de los posibles sospechosos,
imputados, o testigos, etc.), por lo que las actuaciones de cooperacion citadas
han de cohonestarse con la legislacion en materia de proteccion de datos
personales. Asi, a este respecto cabe reiterar que, como ya se ha expuesto en
los epigrafes anteriores de este Informe, no hay en la MAIN mencion ninguna a
una evaluacién de impacto de proteccion de datos (EIPD) que haga referencia
a cuales son los datos personales que previsiblemente se trataran en los
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tratamientos de datos que se produzcan conforme a esta ley, ni de los riesgos
para los derechos de los interesados que se puedan derivar de dichos
tratamientos, ni en consecuencia de las garantias que se establecen
expresamente en la ley para evitar dichos riesgos. Ello supone, por aiadidura,
gue la ley no ha indicado lo que resulta del art. 11.2 de la LO 7/2021: [c]ualquier
ley que regule tratamientos de datos personales para los fines incluidos dentro
del ambito de aplicacion de esta Ley Orgéanica debera indicar, al menos, los
objetivos del tratamiento, los datos personales que vayan a ser objeto de este y
las finalidades del tratamiento.

Toda cooperacion de investigacion mediante la creacion de un equipo
conjunto con autoridades de paises no pertenecientes a la Uniébn Europea
habr4 de tener en cuenta que esta supondrd una transferencia de datos
personales a terceros paises.

En el art. 3 de la ley reguladora de los equipos conjuntos de
investigacion se necesita, para constituir equipos conjuntos de investigacion
con Estados terceros no miembros de la UE, “que exista una base legal
habilitante para ello”, normalmente un convenio bilateral o multilateral que
autorice y regule esta posibilidad. Conforme al art. 4 de la ley, los equipos
conjuntos de investigacion que constituyan las autoridades judiciales o
policiales espafiolas se regiran por la normativa internacional habilitante para la
constitucién de este, por dicha Ley y por lo que se disponga en el acuerdo
constitutivo, modificativo o de adhesion al equipo, cuyo contenido no podra
contravenir aquellas disposiciones.

Ello supone por tanto que en la cooperacion con autoridades judiciales
de Estados no miembros de la UE habran de cumplirse igualmente las normas
de proteccién de datos personales que habilitan para transferir datos a terceros
Estados, y asi habra de existir una decision de adecuacion de la Comisién
Europea conforme al art. 44 LO 7/2021. En defecto de dicha decisién de
adecuacion, conforme al art. 45 LO 7/2021, podran realizarse transferencias de
datos personales a un Estado que no sea miembro de la Unién Europea
cuando concurra alguna de las siguientes circunstancias: a) Se hayan aportado
garantias apropiadas respecto a la proteccidbn de datos personales en un
instrumento juridicamente vinculante (por ejemplo, el tratado o convenio con
dicho pais que autorice la creacion de equipos conjuntos de investigacion) o, b)
se haya evaluado, por parte del responsable del tratamiento (la autoridad
judicial etc.), todas las circunstancias que concurren en la transferencia de
datos personales y se haya concluido que existen garantias apropiadas
respecto a la proteccion de datos personales, debiendo documentarse, como
regla el art. 45.3 LO 7/2021 cuando las transferencias se basen en lo dispuesto
en el parrafo 1.b) del art. 45 LO 7/2021. Por dultimo, el art. 46 establece
excepciones para la transferencia de datos a autoridades judiciales en
situaciones especificas, que ya hemos mencionado en el epigrafe | anterior, y
gue serian igualmente aplicables.
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En definitiva, la transferencia de datos personales en el ambito de la
cooperacion judicial, lo que incluiria el establecimiento de equipos conjuntos,
requiere que los acuerdos internacionales que los regulen se adapten a la
normativa surgida de la LO 7/2021. Asi, recordamos que la Disposicion
Adicional segunda de la LO 7/2021 dice:

Los acuerdos internacionales en el ambito de la cooperacion judicial en
materia penal y de la cooperacion policial que impliquen la transferencia
de datos personales a Estados que no sean miembros de la Union
Europea u organizaciones internacionales y que hubieran sido
celebrados por Espafia antes del 6 de mayo de 2016, cumpliendo lo
dispuesto en el Derecho de la Union Europea aplicable antes de dicha
fecha, seguiran en vigor hasta que sean objeto de modificacion,
enmienda o terminacion.

El dltimo parrafo del art. 4 preceptia que “feJn todos los casos, la
actuacion del equipo conjunto de investigacion se sometera a las disposiciones
de que en materia de proteccion de informacion clasificada o de proteccion de
datos personales sean de aplicacion, y especialmente a lo dispuesto en la Ley
Organica 7/2021,(...)”, a lo que esta AEPD informe favorablemente, por cuanto
recoge el principio general establecido en la LO 7/2021 (art. 2.1), ya que las
autoridades judiciales y policiales, en sus actuaciones en materia penal son
“autoridades competentes” a los efectos del art. 4 de dicha ley, y la LO 7/2021
regula en todo caso los tratamientos de datos que estas autoridades lleven a
cabo. Ello supone, por otra parte, que estas autoridades deben regirse por
estas normas “en todo caso”, incluso en aquellos supuestos en los que las
autoridades competentes de un tercer Estado tengan una normativa propia de
proteccion de datos que no establezca una garantias similares para los
interesados que las reguladas en esta ley. Los Tratados de caracter bilateral o
multilateral que prevean la constitucion de equipos conjuntos de investigacion a
gue se refiere el art. 8 de la ley habran de tener en cuenta estas circunstancias.

Asimismo, se sugiere que dentro del contenido del acuerdo de
constitucion del equipo conjunto de investigacion a que se refiere el art. 11 de
la ley se incluya, expresamente, una referencia a la normativa que regira los
tratamientos de datos que haya de llevarse a cabo en el desarrollo del equipo
conjunto de investigacién. Podria hacerse referencia tanto en la letra f) o en la
letra h) del apartado 1, al mencionar la legislacion aplicable a la actuacion del
equipo conjunto de investigacion o al referirse al régimen juridico sobre la
utilizacion, por los miembros del equipo conjunto de investigacion, de las
informaciones obtenidas en el curso de la investigacion.
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El art. 16 regula el intercambio y uso de informacion bien directamente
en las reuniones de coordinacién que se celebren o a través de cualquier
medio que garantice la confidencialidad y certeza de su contenido y la
autenticidad de su transmision, lo que es, directamente, una transferencia
internacional de datos personales (cuando se intercambien datos referentes a
personas fisicas), por lo que es de aplicacion todo lo expuesto anteriormente.

El apartado 2 de dicho articulo 16 regula la utilizacién de la informacion
obtenida en el marco de un equipo conjunto de investigacion. Si bien los tres
primeros epigrafes de dicho apartado 2 (letras a), b) y c) serian conformes al
art. 6.2 de la LO 7/2021, por cuanto harian referencia a los fines previstos en el
art. 1 LO 7/2021 (esto es, prevencion, deteccién, investigacion y enjuiciamiento
de infracciones penales o de ejecucidn de sanciones penales, incluidas la
proteccidn y prevencion frente a las amenazas contra la seguridad publica), no
ocurre lo mismo con la letra d) segun la cual la informacion obtenida en el
marco de un equipo conjunto de investigacion, podra utilizarse “[pJara otros
fines, siempre y cuando se hayan hecho constar en el acuerdo de constitucion
y en su caso de autorizacion”. El art. 6.2 LO 7/2021 es especifico: Los datos
personales recogidos por las autoridades competentes no seran tratados para
otros fines distintos de los establecidos en el articulo 1, salvo que dicho
tratamiento esté autorizado por el Derecho de la Union Europea o por la
legislacion espafiola. Cuando los datos personales sean tratados para otros
fines, se aplicara el Reglamento General de Proteccion de Datos y la Ley
Organica 3/2018, de 5 de diciembre, a menos que el tratamiento se efectue
como parte de una actividad que quede fuera del ambito de aplicacion del
Derecho de la Unién Europea. En consecuencia, los datos personales
recogidos por las autoridades competentes no pueden ser tratados para fines
distintos de los del art. 1 de la LO 7/2021 (que ya se recogen en las letras a) a
c) del art. 16.2 de la ley proyectada de equipos conjuntos), sin que dichos
“otros” fines (que no se saben cuéales pueden ser) puedan establecerse “en el
acuerdo de constitucion y en su caso de autorizacidon”, que no tienen rango
legal suficiente; esos tratamientos para otros fines han de estar “autorizados
por el Derecho de la Union Europea o por la legislacion espafiola”, art. 6.2 LO
7/2021, y por supuesto no pueden contradecir la LO 7/2021 (véase art. 4 Gltimo
parrafo de la ley proyectada) para permitir legitimar unos tratamientos de datos
para fines distintos a los previstos en la LO 7/2021. Aun en el caso de que asi
fuera, el art. 6.2 LO 7/2021 recoge que dichos tratamientos para otros fines se
regirian por el RGPD, lo cual no se menciona en el anteproyecto. En
consecuencia, se informa desfavorablemente a este apartado d).
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