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N/REF: 0020/2023

Antes de entrar a analizar el texto sometido a informe es preciso sefialar
gue, habida cuenta de la fundamentacion legal del informe que inmediatamente
va a evacuarse y su caracter preceptivo, a tenor de lo dispuesto en las normas
gue acaban de sefialar, deberia indicarse en la Exposicion de Motivos de la
norma que la misma ha sido sometida al previo informe de la Agencia Espafiola
de Proteccién de Datos.

El proyecto remitido tiene por objeto la creacion de la Agencia Estatal de
Administracion Digital, en virtud de lo previsto en la Disposicion adicional
centésima décima séptima de la Ley 22/2021, de 28 de diciembre, de
Presupuestos Generales del Estado para el afio 2022, asi como la aprobacion
de su estatuto.

La creacion de la Agencia, prevista en el apartado 9.4 del Plan de
Digitalizacion de las Administraciones Publicas, referido a la reforma normativa
para la transformacion de la Secretaria General de Administracion Digital para
dotarla de la capacidad y flexibilidad suficientes para garantizar la ejecucion de
los fondos europeos recibidos en el marco del Plan de Recuperacion,
Transformacion y Resiliencia, responde al cumplimiento de una serie de fines
vinculados con la transformacion digital de la Administracion:

- la digitalizacion del sector publico, mediante el ejercicio de las funciones
de direccion, coordinacion y ejecucion del proceso de transformacion
digital e innovacion de la Administracion a través de las tecnologias de la
informacion y de las comunicaciones.

- la prestacion eficiente de los servicios publicos, a través de la adopcion
de soluciones digitales, en el marco de los Esquemas Nacionales de
Seguridad e Interoperabilidad.

- La transformacion digital de las Administraciones Publicas a través de la
coordinacion de la Administracion General del Estado y sus organismos
publicos y entidades de derecho publico vinculados o dependientes, y de
la cooperacion con las Administraciones Publicas para la implantacion
de las estrategias nacionales e internacionales en materia de
administracion digital.

- la coordinacion funcional de la actuacion de las unidades de Tecnologias
de la Informacion y Comunicaciones (en lo sucesivo, TIC) de la
Administracion General del Estado y el apoyo informatico a aquellos
departamentos ministeriales que lo precisen.
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Desde la perspectiva de la normativa de proteccion de datos personales,
el proyecto remitido atribuye a la Agencia Estatal de Administracion Digital una
serie de fines, funciones y competencias que inciden directamente en esta
materia, en la medida en van a afectar a los tratamientos de datos personales
que se realicen en el sector publico.

De este modo, atendiendo a los fines atribuidos en materia de
digitalizacion transformacién digital y prestacion eficiente de los servicios
publicos, se le atribuyen competencias especificas respecto del adecuado
cumplimiento de la normativa sobre proteccion de datos personales, como son
las relativas a la definicion e impulso del desarrollo por parte de la Agencia de
las politicas corporativas de seguridad de la informacion, ciberseguridad y
proteccion de datos personales de la Administracion General del Estado y sus
organismos publicos y entidades de derecho publico vinculados o
dependientes y la colaboracion al respecto con otras Administraciones Publicas
y a la realizacién de auditorias en el &mbito de la seguridad de la informacion,
ciberseguridad y proteccion de datos personales, que el articulo 18 a),
apartados 1 y 8, atribuye a la Subdireccion General de Planificacion de la
Ciberseguridad del Departamento de Ciberseguridad, Tecnologias Disruptivas e
Integridad de los Datos; o la prevista en el articulo 19 ¢) apartado 7, al atribuir a
la Subdireccion General de Asuntos Generales de la Secretaria General el
gjercicio de las competencias relativas al delegado de proteccion de datos.

Asimismo, y sin animo exhaustivo, a lo largo del articulado se le
atribuyen otras competencias que incidiran en la materia en la medida en que
afectan a datos de caracter personal, como son las referidas a la coordinacion
e Iimpulso de las tareas de analisis, disefio, desarrollo, implantacion
tecnolégica, mantenimiento y evolucion de sistemas y soluciones tecnolégicas
de analisis y entrega de datos, gobierno del dato, cuadros de mando, datos
masivos o “Big Data”, inteligencia de datos, generacion y gestion de
conocimiento 'y a la elaboracion de pruebas de concepto, proyectos de
innovacion y actividades de difusion y promocion de las actuaciones realizadas
en materia de tecnologias emergentes, como, por ejemplo, Inteligencia
Artificial, Analitica del Dato y Blockchain para las unidades TIC de la
Administracion General del Estado y de sus organismos Publicos y entidades
de derecho publico vinculados o dependientes (atribuidas a la Subdireccion
General de Nuevos Servicios innovadores del Departamento de Administracion
Digital (articulo 16, b) apartados 5y 9) al impulso a la renovacion tecnoldgica
de aplicaciones de gestion para la integracion con tecnologia de analitica de
datos e Inteligencia Artificial (atribuidas a las Subdireccion General de Servicios
Digitales para la Gestion del mismo Departamento en el articulo 16, c) apartado
1), la de disefio, provision, explotacion y evolucion de los centros de proceso
de datos de referencia, gestionados por la Agencia, para la prestacion de
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servicios comunes (atribuida a la Subdirecciébn General de Infraestructuras y
Cloud del Departamento de Insfraestructuras y Operaciones por el articulo
17.a) apartado 5) la de disefio, provision y explotacion de los servicios,
soluciones tecnologicas y las infraestructuras de comunicaciones unificadas de
la Administracion General del Estado y sus organismos publicos y entidades de
derecho publico vinculados o dependientes, asi como de la conocida como
Red SARA (atribuida a la Subdireccion General de Comunicaciones de ese
mismo Departamento por al articulo 17c¢) apartado 1°) o las competencias en
materia de creacion de espacios de comparticion de datos entre
Administraciones Publicas de manera segura y el empleo masivo de los datos
en estas mediante tecnologias Big Data e Inteligencia Atrtificial, entre otras (que
el articulo 18.c) 4 atribuye a la Subdireccion General de Tecnologias
Disruptivas e Integridad de la Informacion del Departamento de Ciberseguridad,
Tecnologias Disruptivas e Integridad de los Datos).

En el ejercicio de todas las competencias que incidan en los tratamientos
de datos de caracter personal por el sector publico o implique la realizacién de
dichos tratamientos por la Agencia Estatal de Administracion Digital debera
observarse la normativa general sobre proteccion de datos personales,
constituida por el por el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales, y a la libre
circulaciéon de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccidon de Datos, RGPD) y la Ley Orgéanica
3/2018, de 5 de diciembre, de proteccién de datos personales y garantia de los
derechos digitales (LOPDGDD), lo que deberia reflejarse adecuadamente en el
texto remitido.

De este modo, ademas de una referencia genérica a dicha normativa al
regular la posicién juridica que, en relacibn con dichos tratamientos, le
corresponda a la Agencia Estatal de Administracion Digital, a la que
posteriormente nos referiremos, deberia recogerse expresamente en el articulo
2 al regular los fines de la misma, al menos en su apartado b), en el cual ya se
hace mencion al Esquema Nacional de Seguridad e Interoperabilidad
proponiéndose la siguiente redaccion:

b) La prestacién eficiente de los servicios publicos a través de la
adopcién de soluciones digitales, en el marco de la normativa sobre
proteccién de datos personales y de los Esquemas Nacionales de Seguridad
e Interoperabilidad.

A este respecto, debe recordarse, singularmente, que tal y como viene
seflalando de manera reiterada esta Agencia, existen diferencias importantes
entre la seguridad de la informacion y la proteccion de datos de caracter
personal, (por todos, Informe 64/2021 sobre el Proyecto de Real Decreto por el
gue se regula el Esquema Nacional de Seguridad), de modo que la seguridad
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de la informacion aparece como una obligacion mas de los responsables y
encargados del tratamiento, quienes deberan aplicar las medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al
riesgo para los derechos y libertades de los interesados, pero sin que se limite
exclusivamente al ambito de la seguridad de dicha informacién, en cuanto que
la proteccion de datos personales tiene un ambito mucho mas extenso que
abarca, a un conjunto de principios, derechos, medidas y garantias mucho mas
amplio, entre ellas medidas sobre el concepto del tratamiento, politicas de
proteccion de datos, proteccion de datos desde el disefio y por defecto o
notificacion y comunicacion de brechas de datos personales, bajo la garantia
administrativa de las “autoridades de control” previstas en dicha normativa.

Asimismo, debe hacerse referencia a los tratamientos de datos
personales que puedan realizarse como consecuencia de la implantacion de
medidas de seguridad que tengan un objetivo distinto que la proteccion de
datos personales, cuestion que fue igualmente objeto de analisis en nuestro
informe 64/2021, sobre el Proyecto de Real Decreto por el que se regula el
Esquema Nacional de Seguridad, y cuyas observaciones han sido incorporadas
al Real Decreto 311/2022, de 3 de mayo:

I

Para concluir, ademas de las observaciones sustanciales recogidas
en el apartado anterior debe resaltarse que, al igual que las medidas de
seguridad aplicables a los sistemas de informacion que traten datos
personales deben adecuarse a la normativa sobre proteccion de datos
personales, al objeto de dotarlos de una proteccion ajustada a la misma,
dicha normativa debera aplicarse igualmente a aquellas medidas de
seguridad previstas en el ENS que, independientemente de los sistemas
a los que se apliquen, supongan tratamientos de datos personales, lo
que requerira, entre otros requisitos, una adecuada valoracion de la
proporcionalidad de las mismas.

Asi se recoge, por ejemplo, en el articulo Articulo 24, que regula el
Registro de la actividad y deteccion de cédigo dafiino:

Con el solo propdsito de satisfacer el objeto del presente real
decreto, con plenas garantias del derecho al honor, a la intimidad
personal y familiar y a la propia imagen de los afectados, y de acuerdo
con la normativa sobre proteccion de datos personales, de funcion
publica o laboral, y demas disposiciones que resulten de aplicacion, se
registraran las actividades de los usuarios, reteniendo la informacion
necesaria para monitorizar, analizar, investigar y documentar actividades
indebidas o no autorizadas, permitiendo identificar en cada momento a la
persona que actua.
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Al objeto de preservar la seguridad de los sistemas de informacion,
garantizando la rigurosa observancia de los principios de actuacion de
las Administraciones publicas, y de conformidad con lo dispuesto en el
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos), los sujetos comprendidos en el articulo
2 de este real decreto podran analizar las comunicaciones entrantes o
salientes, de forma que sea posible impedir el acceso no autorizado a las
redes y sistemas de informacion, detener los ataques de denegacion de
servicio, evitar la distribucion malintencionada de codigo dafiino asi como
otros dafios a las antedichas redes y sistemas de informacion.

Para corregir o, en su caso, exigir responsabilidades, cada usuario
que acceda al sistema de informacion deberé estar identificado de forma
Unica, de modo que se sepa, en todo momento, quién recibe derechos
de acceso, de qué tipo son éstos, y quién ha realizado una determinada
actividad.

Aun cuando en este supuesto, al referirse a tratamientos de datos
personales vinculados a la actividad de las Administraciones Publicas, la
base juridica que legitima dichos tratamientos se encontraria en la letra
e) del articulo 6.1 del RGPD “el tratamiento es necesario para el
cumplimiento de una mision realizada en interés publico o en el ejercicio
de poderes publicos conferidos al responsable del tratamiento”, al no ser
aplicable a los tratamientos de la Administracion el interés legitimo, tal y
como se sefialo en nuestro Informe 175/2018, procede traer a colacion lo
sefialado en el Considerando 49 del RGPD, en cuanto se refiere
especificamente a la “seguridad de la red y de la informacion”:

Constituye un interés legitimo del responsable del tratamiento
interesado el tratamiento de datos personales en la medida estrictamente
necesaria y proporcionada para garantizar la seguridad de la red y de la
informacion, es decir la capacidad de una red o de un sistema
informacion de resisti, en un nivel determinado de confianza, a
acontecimientos accidentales o acciones ilicitas o malintencionadas que
comprometan la disponibilidad, autenticidad, integridad y confidencialidad
de los datos personales conservados o transmitidos, y la seguridad de
los servicios conexos ofrecidos por, o accesibles a través de, estos
sistemas y redes, por parte de autoridades publicas, equipos de
respuesta a emergencias informaticas (CERT), equipos de respuesta a
incidentes de seguridad informatica (CSIRT), proveedores de redes y
servicios de comunicaciones electronicas y proveedores de tecnologias y
servicios de seguridad. En lo anterior cabria incluir, por ejemplo, impedir
el acceso no autorizado a las redes de comunicaciones electrénicas y la
distribucion malintencionada de codigos, y frenar ataques de
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«denegacion de servicio» y dafios a los sistemas informaticos y de
comunicaciones electronicas.

De dicho Considerando interesa destacar la importancia que se da
a que el tratamiento lo sea “en la medida estrictamente necesaria y
proporcionada”, ya que siendo los principios de necesidad y de
proporcionalidad principios aplicables a todos los tratamientos de datos
personales conforme al articulo 5.1. del RGPD, el propio legislador
comunitario ha querido destacar especificamente en este supuesto.

Del mismo modo, dicho principio de proporcionalidad ha sido
reiteradamente destacado por nuestro Tribunal Constitucional, tal y como
recuerda la Sentencia del Tribunal Constitucional 14/2003, de 28 de
enero:

“En otras palabras, de conformidad con una reiterada doctrina de
este Tribunal, la constitucionalidad de cualquier medida restrictiva de
derechos fundamentales viene determinada por la estricta observancia
del principio de proporcionalidad. A los efectos que aqui importan basta
con recordar que, para comprobar si una medida restrictiva de un
derecho fundamental supera el juicio de proporcionalidad, es necesario
constatar si cumple los tres requisitos o condiciones siguientes: si la
medida es susceptible de conseguir el objetivo propuesto (juicio de
idoneidad),; si, ademas, es necesaria, en el sentido de que no exista otra
medida mas moderada para la consecucion de tal propdsito con igual
eficacia (juicio de necesidad); y, finalmente, si la misma es ponderada o
equilibrada, por derivarse de ella mas beneficios o ventajas para el
interés general que perjuicios sobre otros bienes o valores en conflicto
(juicio de proporcionalidad en sentido estricto; SSTC 66/1995, de 8 de
mayo, F. 5; 55/1996, de 28 de marzo, FF. 7, 8 y 9; 270/1996, de 16 de
diciembre, F. 4.e; 37/1998, de 17 de febrero, F. 8; 186/2000, de 10 de
julio, F. 6).”

Por ello, deberia recogerse en el texto del citado articulo 24 una
referencia expresa a los citados principios, proponiéndose la siguiente
redaccion:

Registro de la actividad y deteccion de cédigo dafiino:

Con el solo propdsito de satisfacer el objeto del presente real
decreto, con plenas garantias del derecho al honor, a la intimidad
personal y familiar y a la propia imagen de los afectados, y de acuerdo
con la normativa sobre proteccion de datos personales, de funcion
publica o laboral, y demas disposiciones que resulten de aplicacion, se
registraran las actividades de los usuarios, reteniendo la informacion
estrictamente necesaria para monitorizar, analizar, investigar y
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documentar actividades indebidas o0 no autorizadas, permitiendo
identificar en cada momento a la persona que actua.

Al objeto de preservar la seguridad de los sistemas de informacion,
garantizando la rigurosa observancia de los principios de actuacion de
las Administraciones publicas, y de conformidad con lo dispuesto en el
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos), los sujetos comprendidos en el articulo
2 de este real decreto podran, en la medida estrictamente necesaria y
proporcionada, analizar las
comunicaciones entrantes o salientes, de forma que sea posible impedir
el acceso no autorizado a las redes y sistemas de informacion, detener
los ataques de denegacion de servicio, evitar la distribucion
malintencionada de codigo dafiino asi como otros dafios a las antedichas
redes y sistemas de informacion.

Para corregir o, en su caso, exigir responsabilidades, cada usuario
que acceda al sistema de informacion debera estar identificado de forma
Unica, de modo que se sepa, en todo momento, quién recibe derechos
de acceso, de qué tipo son éstos, y quién ha realizado una determinada
actividad.

Por otro lado, siendo la presente norma la que establece los
correspondientes tratamientos de datos personales, deberia incluirse
en dicho precepto o en los Anexos otras garantias adicionales
concretas, derivadas de los demas principios del articulo 5 del
RGPD, como pueden ser, entre otros, el principio de limitacion de la
finalidad, prohibiendo el tratamiento de los datos personales para fines
distintos; del principio de minimizacion de datos, identificando los datos
personales o las categorias de datos personales que pudieran ser
tratados; o del principio de limitacion del plazo de conservacion,
identificando los plazos maximos de conservacion de los datos
personales.

Estas cautelas deben ser especialmente rigurosas en lo que se
refiere al analisis de las comunicaciones entrantes y salientes al que
hace referencia el segundo parrafo del precepto, para evitar que se
vulneren los derechos fundamentales de los afectados, incluido, ademas
del de la proteccion de datos personales, el del secreto de las
comunicaciones, cuya limitaciéon requeriria norma con rango de ley
ajustada a los principios sefialados por la jurisprudencia del Tribunal
Constitucional.

Tal y como resulta del citado informe, si la implementacion de medidas
de seguridad con otras finalidades (por ejemplo, continuidad de procesos,
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seguridad fisica, seguridad del Estado, proteccion de la confidencialidad de la
informacion, la propiedad intelectual o la industrial, etc.) supone un tratamiento
adicional de datos personales debera procederse al cumplimiento integro del
RGPD vy, en particular y como sefiala el propio Considerando 49, realizar un
analisis de si el tratamiento es una medida “estrictamente necesaria y
proporcionada”, para cuya valoracion debera contarse con el asesoramiento del
DPD.

Teniendo en cuenta lo sefialado anteriormente y en relacion con la
proteccion de datos de caracter personal, deben recordarse las importantes
competencias que el RGPD atribuye a esta Agencia Espafiola de Proteccién de
Datos en cuanto autoridad de control independiente, que incluyen, partiendo de
su funcién genérica de controlar la aplicacion del RGPD y hacerlo aplicar,
ademas de los poderes de investigacion y correctivos, los poderes de
autorizacién y consultivos entre los cuales se encuentran, conforme al articulo
58.3 del RGPD:

a) asesorar al responsable del tratamiento conforme al procedimiento de
consulta previa contemplado en el articulo 36;

b) emitir, por iniciativa propia o previa solicitud, dictamenes destinados al
Parlamento nacional, al Gobierno del Estado miembro o, con arreglo al
Derecho de los Estados miembros, a otras instituciones y organismos, asi
como al publico, sobre cualquier asunto relacionado con la proteccion de los
datos personales;

En relacién con la consulta previa del articulo 36, el mismo exige que la
misma se realice “antes de proceder al tratamiento”. Este caracter previo de la
consulta al inicio del tratamiento fue ya destacado, asimismo, por el Grupo del
29, predecesor del Comité Europeo de Proteccion de Datos Personales, en
sus Directrices sobre la evaluacion de impacto relativa a la proteccion de datos
(EIPD) y para determinar si el tratamiento «entrafia probablemente un alto
riesgo» a efectos del Reglamento (UE) 2016/679, adoptadas definitivamente el
4 de octubre de 2017, pagina 18 y se destaca, igualmente, en la Guia sobre
Gestion del riesgo y evaluacion de impacto en tratamientos de datos
personales elaborada por la AEPD.

Asimismo, debe tenerse en cuenta que uno de los principios recogidos
en el RGPD, como manifestacién del principio de responsabilidad proactiva, es
el de proteccion de datos desde el disefio y por defecto contemplado en su
articulo 25.

Por todo ello, dada la importancia de las competencias que el proyecto
atribuye en materia de proteccion de datos personales y la incidencia que el
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ejercicio de esas competencias puede tener respecto de la realizacion de
dichos tratamientos en todo el sector publico y al objeto de recoger
adecuadamente la colaboracion de la Agencia Estatal de Administracion Digital
con esta Agencia Espafiola de Proteccion de Datos, permitiendo que esta
Ultima pueda ejercer adecuadamente sus poderes consultivos desde el disefio,
deberia incluirse un precepto especifico en el que asi se recogiera,
proponiéndose la siguiente redaccion:

Por otro lado, la disposicion adicional centésima trigésima de la Ley
22/2021, de 28 de diciembre, de Presupuestos Generales del Estado para el
afo 2022 contempla, asimismo, la creaciébn de la Agencia Espafiola de
Supervisiéon de Inteligencia Artificial en Espafia a la que correspondera llevar a
cabo “medidas destinadas a la minimizacion de riesgos significativos sobre la
seguridad y salud de las personas, asi como sobre sus derechos
fundamentales, que puedan derivarse del uso de sistemas de inteligencia
artificial. Estas medidas incluiran actuaciones propias, actuaciones en
coordinacion con otras autoridades competentes, cuando sea aplicable, y
actuaciones de apoyo a entidades privadas”.

Asimismo, “se encargara del desarrollo, supervision y seqguimiento de los
proyectos enmarcados dentro de la Estrategia Nacional de Inteligencia
Artificial, asi como aquellos impulsados por la Unién Europea, en particular los
relativos al desarrollo normativo sobre inteligencia artificial y sus posibles usos”

Atendiendo a dichas competencias, y sin perjuicio del preceptivo informe
gue debera emitir esta AEPD cuando se proceda a la tramitacion del estatuto
de la Agencia Espafiola de Supervision de Inteligencia Artificial en Espafia,
teniendo en cuenta que dichas actuaciones deberan llevarse a cabo en
colaboracion con la Agencia Espafiola de Proteccibn de Datos en cuanto
afecten al derecho fundamental a la proteccion de datos personales y, en el
ambito de sus competencias, con la Agencia Estatal de Administracion Digital,
con el objeto de articular adecuadamente dicha colaboracién, deberia reflejarse
igualmente en el presente texto.

Articulo 6 Colaboracion con la Agencia Espaiiola de Proteccion de
Datos y con la Agencia Espaiola de Supervision de Inteligencia Artificial
en Espaia.

En particular, se adoptaran las medidas oportunas que faciliten una
colaboracioén eficaz entre la Agencia y la Agencia Espaiola de Proteccion
de Datos, permitiendo recabar su asesoramiento temprano en relacién
con los tratamientos de datos de caracter personal, de conformidad con
lo previsto en el Reglamento (UE) 2016/679 del Parlamento Europeo y el
Consejo, de 27 de abril de 2016, relativo a la protecciéon de las personas
fisicas en lo que respecta al tratamiento de sus datos personales y a la
libre circulacién de estos datos y en la Ley Orgénica 3/2018, de 5 de
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diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales.

Asimismo, se garantizara la adopcion de medidas que garanticen la
colaboracion eficaz y temprana entre la Agencia, la Agencia Espafiola de
Supervisién de Inteligencia Artificial en Espaia y la Agencia Espaiola de
Proteccidén de datos en relacion con los sistemas de inteligencia artificial.

Por otro lado, debe analizarse la posicion juridica que correspondera a la
Agencia Estatal de Administracion Digital en relacion con los tratamientos de
caracter personal en los que patrticipe.

Esta Agencia, en varias ocasiones, ha tenido ocasién de pronunciarse
acerca de la naturaleza de responsables o encargados del tratamiento de los
organos de las Administraciones Publicas a los que se atribuyen
reglamentariamente competencias en relacion con el desarrollo, implantacion y
gestion de las herramientas de las tecnologias de la informacién y las
comunicaciones de otros organos de la correspondiente Administracion, siendo
irrelevante a tal efecto la existencia o inexistencia de una relacion de
dependencia organica entre el gestor de las aplicaciones o sistemas y el
organo gue ostenta la competencia material que justifica el tratamiento de los
datos. Del mismo modo, la Agencia ha analizado en determinados supuestos si
la atribucion de esas funciones de gestion, implantacién y ejecucion ha de
entenderse suficiente para entender cumplidos los requisitos formales exigibles
para que pueda apreciarse la existencia de un encargo del tratamiento.

A este respecto, debe destacarse el analisis realizado en el Informe
84/2018, en el que se concluia la condicion de encargado del tratamiento de la
Secretaria General de Administracion Digital.

Mas recientemente, tras la entrada en vigor de la LOPDGDD, en el
Informe 79/2022, analizando las competencias que se atribuyen a la Direccion
General de Transformacion digital de la Administraciéon de Justicia y después
de recoger los sucesivos pronunciamientos de esta Agencia, sefialabamos lo
siguiente:

Los criterios indicados en los informes citados en el apartado
anterior son plenamente aplicables a la presente consulta, atendiendo a
las competencias que el ordenamiento juridico atribuye a la Direccién
General de Transformacion Digital de la Administracion de Justicia, quien
ostentaria respecto de los tratamientos de datos personales en las
aplicaciones y servicios digitales diseifiados, desarrollados o en
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mantenimiento por parte de la misma la condicion de encargada del
tratamiento, tal y como acertadamente se recoge en la propuesta
remitida.

Tal y como ha venido sefalando reiteradamente esta Agencia en
relacion con la atribucion de la condicién de responsable o encargado
del tratamiento, son diferentes los supuestos que pueden darse,
atendiendo a las circunstancias del caso concreto, la relacion juridica
que se haya establecido entre los sujetos intervinientes y sus concretas
obligaciones, asi como las obligaciones que puedan venir impuestas por
el ordenamiento juridico para la correcta prestacion del servicio, lo que
sera determinante al objeto de valorar si se actia en condicién de
responsable del tratamiento o de encargado del tratamiento.

Para ello, es necesario partir de las definiciones que establece el RGPD
en su articulo 4:

7) «responsable del tratamiento» 0 «responsable»: la persona
fisica o juridica, autoridad publica, servicio u otro organismo que,
solo o junto con otros, determine los fines y medios del
tratamiento; si el Derecho de la Union o de los Estados miembros
determina los fines y medios del tratamiento, el responsable del
tratamiento o los criterios especificos para su nombramiento
podra establecerlos el Derecho de la Union o de los Estados
miembros;

8) «encargado del tratamiento» 0 «encargado»: la persona fisica o
juridica, autoridad publica, servicio u otro organismo que trate
datos personales por cuenta del responsable del tratamiento;

Como ya sefialaba el Grupo del articulo 29, en su Dictamen
1/2010 sobre los conceptos de «responsable del tratamiento» y
«encargado del tratamiento», el concepto de responsable era un
concepto funcional dirigido a la asignacion de responsabilidades,
indicando que “El concepto de «responsable del tratamiento» y su
interaccion con el concepto de «encargado del tratamiento»
desempefian un papel fundamental en la aplicacion de la Directiva
95/46/CE, puesto que determinan quién debe ser responsable del
cumplimiento de las normas de proteccién de datos y la manera en que
los interesados pueden ejercer sus derechos en la practica. El concepto
de responsable del tratamiento de datos también es esencial a la hora
de determinar la legislacion nacional aplicable y para el ejercicio eficaz
de las tareas de supervision conferidas a las autoridades de proteccion
de datos”.

Asimismo, el citado Dictamen destacaba “las dificultades para
poner en practica las definiciones de la Directiva en un entorno complejo
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en el que caben muchas situaciones hipotéticas que impliquen la
actuacion de responsables y encargados del tratamiento, solos o
conjuntamente, y con distintos grados de autonomia y responsabilidad” y
que “El Grupo reconoce que la aplicacién concreta de los conceptos de
responsable del tratamiento de datos y encargado del tratamiento de
datos se esta haciendo cada vez mas compleja. Esto se debe ante todo
a la creciente complejidad del entorno en el que se usan estos
conceptos y, en particular, a una tendencia en aumento, tanto en el
sector privado como en el publico, hacia una diferenciacién organizativa,
combinada con el desarrollo de las TIC y la globalizacién, lo cual puede
dar lugar a que se planteen cuestiones nuevas y dificiles y a que, en
ocasiones, se vea disminuido el nivel de proteccion de los interesados”.

No obstante, en el momento actual, hay que tener en cuenta que
el RGPD ha supuesto un cambio de paradigma al abordar la regulacién
del derecho a la proteccion de datos personales, que pasa a
fundamentarse en el principio de «accountability» o «responsabilidad
proactiva» tal y como ha sefialado reiteradamente la AEPD (Informe
17/2019, entre otros muchos) y se recoge en la Exposicion de motivos
de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (LOPDGDD): “la mayor
novedad que presenta el Reglamento (UE) 2016/679 es la evolucion de
un modelo basado, fundamentalmente, en el control del cumplimiento a
otro que descansa en el principio de responsabilidad activa, lo que exige
una previa valoracion por el responsable o por el encargado del
tratamiento del riesgo que pudiera generar el tratamiento de los datos de
caracter personal para, a partir de dicha valoracion, adoptar las medidas
que procedan”. Dentro de este nuevo sistema, es el responsable del
tratamiento el que, a través de los instrumentos regulados en el propio
RGPD como el registro de actividades del tratamiento, el andlisis de
riesgos o la evaluacion de impacto en la proteccidén de datos personales,
debe garantizar la proteccion de dicho derecho mediante el cumplimiento
de todos los principios recogidos en el articulo 5.1 del RGPD,
documentando adecuadamente todas las decisiones que adopte al
objeto de poder demostrarlo.

Asimismo, partiendo de dicho principio de responsabilidad
proactiva, dirigido esencialmente al responsable del tratamiento, y al
objeto de reforzar la proteccion de los afectados, el RGPD ha introducido
nuevas obligaciones exigibles no soélo al responsable, sino en
determinados supuestos, también al encargado del tratamiento, quien
podra ser sancionado en caso de incumplimiento de las mismas.

A este respecto, las Directrices 07/2020 del Comité Europeo de
Proteccion de Datos (CEPD) sobre los conceptos de responsable del
tratamiento y encargado en el RGPD hacen especial referencia
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(apartado 91) a la obligacién del encargado de garantizar que las
personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una
obligacion de confidencialidad de naturaleza estatutaria (articulo 28,
apartado 3); la de llevar un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta de un responsable
(Articulo 30.2); la de aplicar medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado al riesgo (articulo 32); la
de designar un delegado de proteccion de datos bajo determinadas
condiciones (articulo 37) y la de notificar al responsable del tratamiento
sin dilaciéon indebida las violaciones de la seguridad de los datos
personales de las que tenga conocimiento (articulo 33 (2)). Ademas, las
normas sobre transferencias de datos a terceros paises (capitulo V) se
aplican tanto a los encargados como a los responsables. Y por ello el
CEPD considera que el articulo 28 (3) del RGPD impone obligaciones
directas a los encargados, incluida la obligacion de ayudar al
responsable del tratamiento a garantizar el cumplimiento.

Sin perjuicio de la atribucibn de obligaciones directas al
encargado, las citadas Directrices, partiendo de que los conceptos de
responsable y encargado del RGPD no han cambiado en comparacion
con la Directiva 95/46 / CE y que, en general, los criterios sobre cdmo
atribuir los diferentes roles siguen siendo los mismos (apartado 11),
reitera que se trata de conceptos funcionales, que tienen por objeto
asignar responsabilidades de acuerdo con los roles reales de las partes
(apartado 12), lo que implica que en la mayoria de los supuestos deba
atenderse a las circunstancias del caso concreto (case by case)
atendiendo a sus actividades reales en lugar de la designacion formal de
un actor como "responsable” o "encargado" (por ejemplo, en un
contrato), asi como de conceptos autbnomos, cuya interpretacion debe
realizarse al amparo de la normativa europea sobre proteccion de datos
personales (apartado 13), y teniendo en cuenta (apartado 24) que la
necesidad de una evaluacion factica también significa que el papel de un
responsable del tratamiento no se deriva de la naturaleza de una entidad
que estd procesando datos sino de sus actividades concretas en un
contexto especifico, por lo que la misma entidad puede actuar al mismo
tiempo como responsable del tratamiento para determinadas
operaciones de tratamiento y como encargado para otras, y la
calificacion como responsable o encargado debe evaluarse con respecto
a cada actividad especifica de procesamiento de datos.

En este mismo sentido se viene pronunciando nuestro Tribunal
Supremo, tal y como se recoge en la Sentencia de 15 de junio de 2020:

“Fundamento de Derecho Quinto:
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“(...) Argumentacion que exige poner de manifiesto la consolidada
doctrina de esta Sala que, de conformidad con las previsiones
legales, tanto de la LOPD como del nuevo Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, distingue entre las figuras de responsable del
tratamiento y de encargado del tratamiento. Diferencia que se
contiene en los apartados d ) y g) del articulo 3 de la LOPD, asi
como en el articulo 5.q) del Real Decreto 1720/2007 por el que se
aprueba el Reglamento de desarrollo de la LOPD, siendo a tal
responsable del tratamiento a quien la Ley impone las
obligaciones derivadas del régimen juridico de la proteccion de
datos y quien ha de sufrir las sanciones junto al encargado del
tratamiento (art. 43 LOPD) cuando dichas obligaciones no se
respetan.

En tal sentido, ya la Sentencia del Tribunal Supremo de 5 de junio
de 2004, que confirma, en casacion para Unificacion de Doctrina,
la de esta AN de 16 de octubre de 2003, haciéndose eco de lo
argumentado por esta Sala refiere la diferenciacion de dos
responsables en funcion de que el poder decision vaya dirigido al
fichero o al propio tratamiento de datos. Asi, el responsable del
fichero es quien decide la creacion del fichero y su aplicacion, y
también su finalidad, contenido y uso, es decir, quien tiene
capacidad de decision sobre la totalidad de los datos registrados
en dicho fichero. El responsable del tratamiento, sin embargo, es
el sujeto al que cabe imputar las decisiones sobre las concretas
actividades de un determinado tratamiento de datos, esto es,
sobre una aplicacion especifica. Se trataria de todos aquellos
supuestos en los que el poder de decision debe diferenciarse de
la realizacion material de la actividad que integra el tratamiento.

Con ello, como asimismo argumenta la STS de 26 de Abril de
2005 (casacion para unificacion de doctrina 217/2004), el
legislador espariol pretende adaptarse a las exigencias de la
Directiva 95/46/CE, que tiene como objetivo dar respuesta legal al
fenomeno, que cada vez es mas frecuente, de la llamada
externalizacion de los servicios informaticos, donde actuan
mdultiples operadores, muchos de ellos insolventes, creados con el
objetivo de buscar la impunidad o irresponsabilidad de los que le
siguen en los eslabones siguientes de la cadena.

En la actualidad, el nuevo Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales (por el que se deroga la
Directiva 95/46/CE, y de aplicacion directa a partir del 25 de mayo
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de 2018) distingue asimismo entre las figuras del responsable y
del encargado del tratamiento.

La primera se define en el apartado 7) del articulo 4 como "
persona fisica o juridica (...) que determine los fines y medios del
tratamiento”. Y el encargado de tratamiento en el apartado 8) del
mismo articulo 4 como aquel que "trate datos personales por
cuenta del responsable del tratamiento”.

Ello en relacion con los Articulos 24 y 28 del mismo Reglamento
Europeo de Proteccion de Datos. Responsable y encargado del
tratamiento de datos que, sin lugar a duda, resultan asimismo
responsables de las infracciones en materia de proteccion de
datos, en tal nuevo marco normativo, de conformidad con lo
previsto en el articulo 82.2 del repetido Reglamento (UE)
2016/679 a cuyo tenor: Cualquier responsable que patrticipe en la
operacion de tratamiento respondera de los dafios y perjuicios
causados en caso de que dicha operacion no cumpla lo dispuesto
por el presente Reglamento. Un encargado Unicamente
respondera de los dafios y perjuicios causados por el tratamiento
cuando no haya cumplido con las obligaciones del presente
Reglamento dirigidas especificamente a los encargados o haya
actuado al margen o en contra de las instrucciones legales del
responsable. (...)"

presente caso, tratAndose de la actuacién de organismos publicos,

debe atenderse, tal y como se ha indicado en los informes anteriormente
citados, a las normas juridicas que atribuyen las correspondientes
competencias, criterio recogido asimismo en las Directrices 07/2020 del
CEPD, al referirse a los supuestos de control emanado de disposiciones
legales:

c. Jorge Juan 6
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22. En algunos casos, el control puede inferirse de una
competencia legal explicita; p. €j., cuando la designacion del
responsable del tratamiento o los criterios especificos de su
nombramiento se establecen en el Derecho nacional o de la UE.
En este sentido, el articulo 4, punto 7, establece que «si el
Derecho de la Unién o de los Estados miembros determina los
fines y medios del tratamiento, el responsable del tratamiento o
los criterios especificos para su nombramiento podra
establecerlos el Derecho de la Union o de los Estados
miembros». A pesar de que el articulo 4, punto 7, solo hace
referencia al «responsable del tratamiento» en singular, el CEPD
también considera posible que el Derecho de la Unién o de los
Estados miembros designe mas de un responsable del
tratamiento, incluso en calidad de corresponsables del
tratamiento.
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23. Cuando el responsable del tratamiento se haya identificado
expresamente en la normativa, esto se considerara determinante
a la hora de establecer quién actua como tal. Se presupone, por
tanto, que el legislador ha designado como responsable del
tratamiento al ente con verdadera capacidad para ejercer el
control. En algunos paises, el Derecho nacional establece que las
autoridades publicas son responsables del tratamiento de datos
personales en el marco de sus obligaciones.

24. No obstante, es mas frecuente el caso en que la legislacion,
mas que nombrar directamente al responsable del tratamiento o
fijar los criterios para su nombramiento, establezca un cometido o
imponga a alguien el deber de recoger y tratar determinados
datos. En tales casos, el objetivo del tratamiento suele venir
determinado por la ley. El responsable del tratamiento sera
normalmente el designado por la ley para cumplir este fin, este
cometido publico. Este seria, por ejemplo, el caso de un ente al
que se le encargaran ciertos cometidos publicos (por ejemplo, la
seguridad social) que no se pudieran cumplir sin recoger al
menos algunos datos personales, y que, por tanto, creara una
base de datos o un registro para realizar dichas tareas. En este
caso, aunque indirectamente, la legislacion establece quién es el
responsable del tratamiento. Con mayor frecuencia, la ley puede
imponer a entes publicos o privados la obligacion de conservar o
facilitar determinados datos. Estos entes se considerarian en
principio los responsables del tratamiento necesario para cumplir
esta obligacion.

Por consiguiente, atendiendo a las competencias legalmente atribuidas,
los 6érganos competentes del Ministerio de Justicia, asi como los
“juzgados, tribunales, fiscalias, oficinas judicial y fiscal, 6rganos técnicos
auxiliares de la Administracion de Justicia, unidades administrativas,
organos y organismos del departamento, asi como de otras
Administraciones, entidades e instituciones publicas” a los que se refiere
la propuesta y respecto de los cuales la Direccion General de
Transformaciéon Digital de la Administracion de Justicia pondra a
disposicion las aplicaciones y servicios digitales, tendran la
consideracion de responsables del tratamiento, y su base juridica de
legitimacion para el tratamiento de los datos personales vendra
determinada por el cumplimiento de obligaciones legales o el ejercicio de
poderes publicos (articulo 6.1.c) y e) del RGPD vy articulo 8 de la
LOPDGDD) o, en su caso, en el ejercicio de las competencias atribuidas
con fines de prevencion, deteccion, investigacion y enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales, incluidas la
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proteccion y prevencion frente a las amenazas contra la seguridad
publica (articulo 1 y 11 de la Ley Orgéanica 7/2021, de 26 de mayo.

Por su parte, la Direccion General de Transformacion Digital de la
Administracién de Justicia ostentaria, conforme al criterio reiterado de
esta Agencia, respecto de los tratamientos de datos personales objeto
de consulta, la condicidon de encargado del tratamiento, atendiendo a las
competencias especificas que a la misma le atribuyen los apartados d) y
m) del articulo 6.1. del Real Decreto 453/2020, de 10 de marzo, por el
gue se desarrolla la estructura organica basica del Ministerio de Justicia,
y se modifica el Reglamento del Servicio Juridico del Estado, aprobado
por el Real Decreto 997/2003, de 25 de julio, y cuya concrecion se lleva
a cabo en la propuesta remitida.

Las citadas competencias deben ponerse en relacion con la prevision
legal ya contemplada en el articulo 157 de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, referido a la
Reutilizacion de sistemas y aplicaciones de propiedad de Ila
Administraciéon, cuyo apartado 1 prevé que “Las Administraciones
pondran a disposicion de cualquiera de ellas que lo solicite las
aplicaciones, desarrolladas por sus servicios o que hayan sido objeto de
contratacion y de cuyos derechos de propiedad intelectual sean titulares,
salvo que la informacion a la que estén asociadas sea objeto de especial
proteccion por una norma. Las Administraciones cedentes y cesionarias
podran acordar la repercusion del coste de adquisicion o fabricacion de
las aplicaciones cedidas”.

De este modo, la citada Direccion General no estaria tratando los datos
personales para sus fines propios, sino que se trataria de una
competencia atribuida normativamente para tratar datos personales por
cuenta de los responsables del tratamiento.

Por consiguiente, nos encontramos en el supuesto previsto en el articulo
33.5 de la LOPDGDD:

5. En el ambito del sector publico podran atribuirse las
competencias propias de un encargado del tratamiento a un
determinado organo de la Administracion General del Estado, la
Administracion de las comunidades auténomas, las Entidades
que integran la Administracion Local o a los Organismos
vinculados o dependientes de las mismas mediante la adopcion
de una norma reqguladora de dichas competencias, que debera
incorporar el contenido exigido por el articulo 28.3 del
Reglamento (UE) 2016/679.
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Los criterios recogidos en el citado informe son plenamente aplicables al
presente caso, de modo que los respectivos sujetos integrantes del sector
publico a los que la Agencia Estatal de Administracion Digital preste servicio
tendran la consideracion de responsables del tratamiento, mientras que la
Agencia actuarA como encargado del tratamiento, debiendo darse
cumplimiento a lo previsto en el citado articulo 33.5. de la LOPDGDD, que
requiere que la norma reguladora de las competencias incorpore el contenido
exigido por el articulo 28.3. del RGPD.

Por todo ello, deberia incluirse la correspondiente disposicion adicional,
proponiéndose la siguiente redaccion:

Disposicién Adicional XXX. Protecciéon de Datos Personales.

1. Los tratamientos de datos de caracter personal de las personas
fisicas se realizardn con estricta sujecion a lo dispuesto en el
Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de
27 de abril de 2016, relativo a la proteccidon de las personas fisicas
en lo que respecta al tratamiento de sus datos personales y a la
libre circulacion de estos datos y en la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.

2. En el tratamiento de datos de caracter personal en las aplicaciones
y servicios digitales disefiados, desarrollados o en mantenimiento
por parte de la Agencia Estatal de Administracién Digital y que
hayan sido creados o implantados en el ambito de sus
competencias y puestos a disposiciéon de los o6rganos de la
Administracion General del Estado y de Ilas demas
Administraciones Publicas, asi como de los organismos vy
entidades de derecho publico vinculados o dependientes de las
mismas, la Agencia tendra la consideracién de “Encargado del
Tratamiento”, correspondiendo a aquéllos la consideracion de
“Responsable del Tratamiento”, en aplicacién del Reglamento (UE)
2016/679.

3. En su condiciéon de encargado del tratamiento y conforme dispone
el articulo 28.3 del Reglamento (UE) 2016/679, la Agencia Estatal de
Administracién Digital:

a) Tratard los datos personales segun las instrucciones de los
Organos y organismos a cuya disposicion se pusieran las
aplicaciones y servicios digitales;

b) Garantizara que las personas autorizadas a tratar los datos
personales tienen contraido compromiso de confidencialidad,
guarden secreto profesional sobre los mismos y no los
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comuniquen a terceros, salvo en aquellos casos en que deba
hacerse en estricto cumplimiento de la ley;

Asistira al érgano u organismo, a través de medidas técnicas y
organizativas apropiadas y siempre que sea posible, para que
pueda cumplir con su obligaciéon de responder a las solicitudes
que tengan por objeto el ejercicio de los derechos de los
interesados establecidos en el capitulo Il del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la protecciéon de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos;

A la finalizacion de la puesta a disposicion de las aplicaciones y
servicios digitales, facilitara la devolucion de los datos al érgano
u organismo.

Pondra a disposiciéon del 6rgano u organismo beneficiario toda
la informacién necesaria para demostrar el cumplimiento de las
obligaciones establecidas en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, asi como para permitir y contribuir a
la realizacién de auditorias, incluidas inspecciones, por parte del
érgano u organismo o de otro auditor autorizado por aquél.

Con esta redaccion, ademas de darse cumplimiento al mandato legal, no
seria ya necesario ningun otro acto juridico expreso que conste por escrito con
el contenido del articulo 28.3 del RGPD en ninguno de los casos en los que se
pusieran a disposicion de otros organismos las aplicaciones o servicios.

v

Para concluir, como una medida especifica dirigida a garantizar la
adecuada proteccion de los datos de caracter personal y con el objeto de
facilitar el ejercicio de sus funciones asesoras y supervisoras, deberia
incluirse al delegado de protecciéon de datos en el articulo 10, de modo
que se garantice su asistencia a las sesiones del Consejo Rector con voz
pero sin voto.
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