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N/REF: 0023/2023

La consulta plantea la conformidad con la normativa de proteccion de datos
personales de las condiciones generales de contratacion de los servicios de
prestados por ORANGE ESPANA bajo las marcas comerciales ORANGE vy
JAZZTEL.

Se aporta un clausulado y un anexo o politica de privacidad por cada marca
comercial, que al ser idénticos en su contenido se les dard el mismo
tratamiento, refiriéndose en lo sucesivo a las “condiciones generales” y “al
anexo o politica de privacidad” segun se haga referencia a un documento u
otro.

A tal efecto, dichas condiciones generales contienen un apartado dedicado a la
materia objeto de analisis bajo la denominacion 13. PROTECCION DE DATOS
gue contiene informacion acerca del tratamiento de datos personales que se
derive de la prestacion de los distintos servicios prestados a los que da
cobertura las citadas condiciones.

Como antecedente a tener en cuenta, en fecha de 20/12/2022 se emitio el
Informe 81/2022 de este Gabinete Juridico en el que se analizaban las
condiciones generales de contratacion de los servicios prestados por la
consultante bajo las marcas comerciales ORANGE y JAZZTEL, con resultado
desfavorable en determinados aspectos entre los que cabe destacar los
siguientes:

(.)V

Ahora bien, antes de continuar analizando los restantes requisitos del
articulo 13 RGPD, debe indicarse que la clausula sometida a informa se
subdivide en los tres aparados que se han citado en los apartados
anteriores del presente informe y conviene detenerse en el primero
numero 13.1 de la clausula dedicado al tratamiento de datos cuando el
afectado es persona fisica, en el que se informa lo siguiente:

Orange/Jazztel informa que los datos personales del Cliente
persona fisica seran tratados de conformidad con lo dispuesto en
el Anexo de Privacidad que ha sido puesto a disposicion y
aceptado por el Cliente.
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Obviamente, no se puede considerar que se cumpla con lo dispuesto en
el articulo 13 del RGPD, ya que la informacién que consta en el
apartado 13.2 de la clausula esta referida al tratamiento de datos
cuando el cliente sea persona juridica.

El “Anexo de privacidad” al que se hace referencia no ha sido aportado a
la consulta planteada, y ademas al indicarse que “ha sido puesto a
disposicion y aceptado por el cliente”, se infiere que se ha solicitado el
consentimiento del afectado para someterse a las condiciones de dicho
anexo.

Pero se desconocen las circunstancias en las que se ha aceptado por el
“cliente”.

Pues bien, debe recordarse al consultante que, si la finalidad del
tratamiento es posibilitar la prestacion del servicio, la base juridica de
legitimacion es la prevista en el articulo 6.1 b) del RGPD a cuyo tenor b)
el tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales;

Si el tratamiento obedece a otras finalidades, debe encontrarse la
legitimacion en otro supuesto del articulo 6.1 del RGPD, y en el caso del
consentimiento debe advertirse los requisitos que debe revestir este,
como son la clara accion afirmativa, informada, explicita para cada
finalidad, y en lo que aqui interesa resaltar prestado de modo libre, y
como nos recuerda el articulo 7 RGPD y los considerados 32 y 43 no
podemos entender prestado libremente si la prestacion del servicio
contratado se supedite precisamente al otorgamiento de dicho
consentimiento.

A lo que hay que afadir que la revocacion tampoco debe afectar a la
continuidad del servicio contratado, pues precisamente la base juridica
debe ser la prevista en el art. 6.1 b) RGPD.

Y finalmente recalcar que la carga de probar la prestacion del
consentimiento, con los requisitos indicados, recae en el responsable del
tratamiento.

Una cosa es ser informado del tratamiento al que van a ser sometidos
los datos personales y otra es la aceptacion o aquiescencia de una
determinada finalidad en los términos y requisitos que se acaban de
indicar. Por mucho que se acepte una determinada politica de
privacidad, sera contrario al RGPD si se incumple este, y en especial los
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principios que han de informar cualquier tratamiento, y en lo que aqui
interesa el principio de transparencia y el de licitud.

En consecuencia, el contenido de la clausula 13.1 sometido a informe se
estima contrario al articulo 12 y 13 del RGPD y se informa
desfavorablemente, pues no consta nada al respecto y se desconoce los
términos en los que se ha obtenido el consentimiento y para qué
finalidad.

Se recuerda que el tratamiento de datos sin base juridica suficiente
puede ser constitutivo de una infraccion prevista en el articulo 83.5 a)
del RGPD.

(...)

Uno de Ilos aspectos que se tuvieron en cuenta para informar
desfavorablemente las condiciones generales objeto de analisis, fue la
ausencia del anexo de privacidad al que se hace referencia en dichas
condiciones en el apartado 13.1, cuando el tratamiento de los datos personales
se refiere a un cliente persona fisica. En esta ocasion el citado anexo ha sido
objeto de incorporacion a la consulta.

Por lo tanto, el analisis que a continuacion se realiza tiene por objeto el citado
Anexo de Privacidad en relacién con el apartado 13. PROTECCION DE
DATOS, de las condiciones generales aportadas en la presente consulta que
coinciden con las que se tuvieron en cuenta en el citado Informe 81/2022.

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos
(RGPD en lo sucesivo), y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD en lo sucesivo) conforman el marco juridico de referencia en
Espafa que afecta a la proteccion de datos de caracter personal. En estas
normas se regulan los principios y fundamentos a los que deben ajustarse la
recogida y tratamiento de los datos personales por cualquier persona publica o
privada que lleve a cabo tratamiento de datos de caracter personal en el
ejercicio de su actividad.

El citado RGPD introduce profundas modificaciones en las normas de
proteccion de datos que afectan de forma relevante, entre otras cuestiones, al
denominado principio de trasparencia y derecho de informacion de los
afectados.
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Teniendo en cuenta lo anterior, para analizar la conformidad de las clausulas
aportadas a la normativa citada, debe acudirse a los preceptos que nos
indicardn, como se ha de proporcionar la informacion (articulos 12 RGPD y 11
LOPDGDD) qué informacion se ha de proporcionar (articulo 13 y, en su caso,
articulo 14 RGPD), y finalmente el contenido de la informacion que ha de
ofrecerse (que de acuerdo con el articulo 6 del RGPD dependera del
tratamiento al que se haga referencia en cada caso).

En cuanto a la primera de las cuestiones, debemos patrtir de lo dispuesto en el
articulo 5.1 del RGPD que otorga la categoria de principio a la transparencia al
indicar que:

«1. Los datos personales seran: a) tratados de manera licita, leal y
transparente en relacion con el interesado («licitud, lealtad y
transparencia»);

y en su apartado 2 refuerza su relevancia al formar parte de aquellos principios
gue al amparo de la responsabilidad proactiva cualquier responsable debe
estar en condiciones de acreditar su estricto cumplimiento:

(...)2. El responsable del tratamiento sera responsable del
cumplimiento de lo dispuesto en el apartado 1 y capaz de demostrarlo
(«responsabilidad proactiva»).»

Asimismo, el Considerando 39 del RGPD de manifiesto el significado y el
efecto del principio de transparencia en el contexto del tratamiento de datos, al
indicar que

«Para las personas fisicas debe quedar totalmente claro que se estan
recogiendo, utilizando, consultando o tratando de otra manera datos
personales que les conciernen, asi como la medida en que dichos
datos son o seran tratados. El principio de transparencia exige que
toda informacién y comunicacion relativa al tratamiento de dichos datos
sea facilmente accesible y facil de entender, y que se utilice un
lenguaje sencillo y claro. Dicho principio se refiere en particular a la
informacién de los interesados sobre la identidad del responsable del
tratamiento y los fines del mismo y a la informacion afiadida para
garantizar un tratamiento leal y transparente con respecto a las
personas fisicas afectadas y a su derecho a obtener confirmacion y
comunicacion de los datos personales que les conciernan que sean
objeto de tratamiento [...]».
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Por su parte, dispone el articulo 12 RGPD bajo la rubrica “" Transparencia de la
informacion, comunicacion y modalidades de ejercicio de los derechos del
interesado", en su apartado 1 lo siguiente:

«El responsable del tratamiento tomara las medidas oportunas para
facilitar al interesado toda informacion indicada en los articulos 13 y 14,
asi como cualquier comunicacion con arreglo a los articulos 15 a 22 y
34 relativa al tratamiento, en forma concisa, transparente, inteligible y
de facil acceso, con un lenguaje claro y sencillo, en particular cualquier
informacion dirigida especificamente a un nifio. La informacion sera
facilitada por escrito o por otros medios, inclusive, si procede, por
medios electronicos. (...) »

En cuanto a la LOPDGDD, el articulo 11 hace referencia a la “ Transparencia e
informacion al afectado”, plantea la posibilidad de utilizar un sistema por capas
informativas distinguiendo entre una informacién béasica, y una segunda capa
con informacion adicional, al indicar lo siguiente:

1. Cuando los datos personales sean obtenidos del afectado el
responsable del tratamiento podra dar cumplimiento al deber de
informacién establecido en el articulo 13 del Reglamento (UE)
2016/679 facilitando al afectado la informacion basica a la que se
refiere el apartado siguiente e indicandole una direccion electrénica u
otro medio que permita acceder de forma sencilla e inmediata a la
restante informacion.

2. La informacion béasica a la que se refiere el apartado anterior debera
contener, al menos:

a) La identidad del responsable del tratamiento y de su representante,
en su caso.

b) La finalidad del tratamiento.

c) La posibilidad de ejercer los derechos establecidos en los articulos
15 a 22 del Reglamento (UE) 2016/679.

Si los datos obtenidos del afectado fueran a ser tratados para la
elaboracion de perfiles, la informacion basica comprendera asimismo
esta circunstancia. En este caso, el afectado debera ser informado de
su derecho a oponerse a la adopcion de decisiones individuales
automatizadas que produzcan efectos juridicos sobre él o le afecten
significativamente de modo similar, cuando concurra este derecho de
acuerdo con lo previsto en el articulo 22 del Reglamento (UE)
2016/679.
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El Anexo de Privacidad consta de dos documentos que materializan el sistema
de informacién por capas previsto en el articulo 11 de la LOPDGDD antes
citado.

En la primera capa se proporciona informacion sobre el responsable del
tratamiento, la finalidad, la legitimacion, los destinatarios, los derechos e
informacion adicional que indica donde acceder al resto de informacion, es
decir, a la segunda capa informativa.

Teniendo en cuenta los requisitos que requiere el articulo 11 de la LOPDGDD
se informa desfavorablemente este sistema de informacion, en lo que se refiere
a la primera capa informativa por cuanto de la lectura de la segunda capa se
infiere que los datos del usuario se utilizaran para la elaboracion de perfiles y
nada se indica al respecto, tal como exige el ultimo parrafo del articulo 11.2.

En cuanto a la segunda capa informativa, a continuacion, se realiza el oportuno
analisis a partir del apartado Il del presente informe.

Por otra parte, indicar que en el apartado 13 de las condiciones generales bajo
la denominacion PROTECCION DE DATOS, se observa que se proporciona
informacion consistente, en sintesis, en la identificacion del responsable del
tratamiento, y luego una subdivisién en epigrafes que obedece a la siguiente
diferenciacion.

El primer apartado 13.1 es dedicado al tratamiento de datos cuando el cliente
es una persona fisica, y que indica literalmente lo siguiente:

Orange/Jazztel informa que los datos personales del Cliente persona
fisica seran tratados de conformidad con lo dispuesto en el Anexo de
Privacidad que ha sido puesto a disposicion y aceptado por el Cliente.

El segundo apartado 13.2 es dedicado al tratamiento de datos cuando el
clientes es una persona juridica, donde se informan de varios aspectos como
diferentes finalidades con las correspondientes bases juridicas de legitimacion;
el plazo de conservacién de los datos, las posibles comunicaciones, el ejercicio
de los derechos y la posibilidad de interponer reclamacién ante la AEPD.

Y en el tercer apartado 13.3 estd dedicado al analisis de la figura del
consultante como encargada del tratamiento en determinados supuestos y a
los compromisos y obligaciones que asume derivados de tal condicion.

Como se ha indicado antes, en esta ocasion se ha aportado la Politica de
Privacidad (referida en las condiciones generales como Anexo de Privacidad) y
gue se refiere al tratamiento de los datos de las personas fisicas y deben
considerarse como la segunda capa informativa antes referenciada, respecto
de la que se realizan las siguientes consideraciones.
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En relacion a la identificacion del responsable del tratamiento, si bien en la
politica de privacidad o anexo de privacidad, no se identifica como esa
denominacion, en la Clausula 13 del condicionado general, se dedica un
apartado expresamente al Responsable del tratamiento, que coincide con la
informacion que consta en el anexo de privacidad. Y en idénticos términos se
identifican los datos de contacto del Delegado de Proteccidn de datos.

Por lo tanto, se considera que dicha informaciéon cumple las exigencias del
articulo 13. a) y b) del RGPD.

A continuacion, el anexo de privacidad cuenta con un apartado denominado
¢cde donde proceden y qué datos tratamos? En el que la informacion se
estructura en tres epigrafes segun el tipo de datos y una explicacién sobre la
finalidad del tratamiento al que hace referencia, y en algunos casos sobre la
base juridica que legitima el mismo.

Pues bien, indicar que esta informacion debe ser acorde con los siguientes
epigrafes del anexo para no entrar en contradiccion y resultar incongruente, o
poco concisa o ininteligible, o que en definitiva induzca a error o confusion con
el resto de la informacién.

vV

Como se ha indicado antes, el apartado 13.1 ¢) y d) del RGPD impone al
responsable del tratamiento la obligacion de informar sobre:

c) los fines del tratamiento a que se destinan los datos personales y la
base juridica del tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los
intereses legitimos del responsable o de un tercero;

En el anexo de privacidad se muestra el siguiente apartado denominado
“Finalidades del tratamiento de los datos y base legitimadora” Es decir,
formalmente satisface las obligaciones de los apartados del articulo 13.1 del
RGPD antes citado.

Ahora bien, en cuanto al contenido de los mismos debe indicarse que el
apartado se subdivide en cuatro epigrafes referidos a finalidades basadas en la
ejecucion del contrato, en el interés legitimo, en el consentimiento, y en el
cumplimiento de una obligacion legal o el interés publico, que, salvo lo referido
al interés vital previsto en el apartado d), coinciden con las bases juridicas que
prevé el articulo 6.1 del RGPD y que darian licitud al tratamiento.

Respecto de las finalidades del tratamiento basada en la ejecucion del contrato
de acuerdo con el articulo 6.1 b) del RGPD, hay que sefialar que se informa de
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cinco tratamientos de los que tres de ellos resultan acordes con la finalidad
informada, salvo los dos ultimos que se refieren a:

Analizar los datos de trafico del Usuario que permita mantener la
sequridad de las redes, impidiendo intromisiones ilegitimas o la
utilizacion fraudulenta de los servicios, asi como mejorar el servicio que
te prestamos, realizando analisis estadisticos anonimizados sin
asociarlos a ninguna informacion personal, tratando datos globales de
uso.

De forma peridodica, ORANGE/JAZZTEL envia a determinados clientes
encuestas de satisfaccion sobre el servicio contratado, la claridad de la
factura, la calidad de red de moévil o Fibra, etc.

Estos tratamientos no resultan necesarios para la ejecucion del contrato o
prestacion del servicio, sino que contribuyen a prestar un servicio de mejor
calidad o en mejores condiciones. Es decir, sirven a otra finalidad de la que se
informa.

Por consiguiente, resultaria mas adecuado informar sobre estos tratamientos
sobre la base del apartado 6.1 f) del RGPD, referidos a tratamientos basados
en el interés legitimo del responsable del tratamiento, identificando en cualquier
caso el interés afectado, que podria ser la mejora en la calidad de la prestacion
del servicio. En cualquier caso, corresponde al responsable del tratamiento
identificar y determinar el interés legitimo que persigue con el tratamiento de
que se trate.

Respecto de las finalidades basadas en el interés legitimo de acuerdo con el
articulo 6.1 f) del RGPD, hay que sefalar que se informa de seis finalidades y
se recoge expresamente el ofrecimiento del ejercicio del derecho de oposicidon
al afectado.

Se informa favorablemente estas finalidades, salvo las dos ultimas referidas a:

Para elaborar un “perfil comercial basico” analizaremos tus preferencias
utilizando para ello los datos derivados de la prestacion del servicio,
consumo y facturacion media de los productos, asi como las audiencias
de television y/u otros dispositivos, que formen parte de la oferta que
tengas contratada con ORANGE/JAZZTEL para el envio de
comunicaciones comerciales personalizadas propias y de terceros, a
fraves de cualquier _medio. En relacion con lo anterior,
ORANGE/JAZZTEL podré realizar analisis sobre los datos disponibles
del cliente durante la vida del contrato, para incluir en este perfil
estimaciones sobre el canal de compra preferido, si el cliente utiliza
medios digitales, su grado de propension a la baja, la edad y género, asi
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como datos de consumos y audiencias de television y en los diferentes
dispositivos utilizados, asi como cualquier otro datos de analoga
tipologia.

Comunicar tus datos a empresas del Grupo Orange en Espafa, para
que las mismas puedan tratarlos con finalidades comerciales, siempre
que se trate de productos y servicios de la misma naturaleza que los
contratados, para que estas puedan remitirte publicidad y beneficiarte
asi de las ventajas de sus productos. Estas comunicaciones comerciales
podran remitirse por cualquier medio, incluidos medios electronicos.

(El subrayado es nuestro)

Estas clausulas pretenden la realizacion de un perfilado a partir de informacién
proveniente de distintas fuentes que la consultante refiere como datos
derivados de la prestacion del servicio.

En este aspecto es preciso detenerse y recordar que Unicamente cabe dicho
perfilado al amparo del interés legitimo cuando el origen de los datos no sea
ajeno a la prestacion contractual, y con el oportuno juicio de ponderacion o
prueba de sopesamiento, y en este sentido plantea dudas la expresion “asi
como cualquier otro dato de anéloga tipologia”.

Teniendo en cuenta lo anterior, se hace necesario recordar el criterio de esta
Agencia sobre la base juridica aplicable al perfilado cuando los datos utilizados
para la elaboracion del perfil son ajenos a la relaciébn contractual, que se
requiere la prestacion del consentimiento, sirva citar por todos el Informe
197/2015 al indicar que:

La primera consecuencia de lo antedicho es que deberia excluirse de la
aplicacién del articulo 6.1 f) del Reglamento general de proteccién de
datos el supuestos en que la entidad acudiera para la realizacion del
perfilado a fuentes distintas de las que se derivasen de la relacion del
cliente con la entidad. De este modo, a juicio de esta Agencia, cualquier
perfilado de los clientes que se llevase a cabo como consecuencia de
enriguecer los datos de que dispone la entidad en virtud de su relacién
con el cliente con informacién procedente de otras fuentes requeriria 0
bien la solicitud del producto o servicio por el interesado, conforme ya se
ha indicado, o bien que el mismo preste su consentimiento para el
tratamiento. (...)

Si los datos procediesen unicamente de la informacion de que dispusiera
la entidad en relacion con los productos o servicios contratados por el
cliente, sin que la misma fuera completada con la originada en otras
fuentes distintas, ciertamente la conducta de la entidad, consistente en la
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realizacion de un perfilado para la remision de ofertas de productos o
servicios a sus clientes, resultaria ser menos invasiva de los derechos e
intereses de los clientes, pudiendo en este caso considerarse la
aplicabilidad de lo dispuesto en el articulo 6.1 f) del Reglamento general
de proteccion de datos.

Ahora bien, para que pueda llegarse a esta conclusion sera
imprescindible que las entidades diferencien claramente el tratamiento al
que se esta haciendo referencia del que ha sido analizado en el
apartado anterior de este informe. Ello quiere decir que no podré
considerarse amparado en el articulo 6.1 f) un tratamiento de las
caracteristicas del ahora estudiado si en la informacion facilitada al
interesado Unicamente se indica que los datos sera tratados con la
finalidad de remitir publicidad de otros productos y servicios de la
entidad, dado que, con caracter previo a esa remision, se estaria
llevando a cabo otro tratamiento, consistente en la elaboracion de
perfiles a partir de la informacién de que dispusiera la entidad.

(--)

En un sentido similar el uso del interés legitimo como base juridica del
tratamiento en la elaboracion de perfiles, nos indican las Directrices sobre
decisiones individuales automatizadas y elaboracién de perfiles a los efectos
del Reglamento 2016/67/” del Grupo de Trabajo del Articulo 29 que:

(...) resultaria dificil para los responsables del tratamiento justificar la
utilizacién de intereses legitimos como base juridica para practicas
intrusivas de elaboracién de perfiles y seguimiento con fines de
mercadotecnia o publicidad, por ejemplo, aquellas que suponen el
seguimiento de personas en distintos sitios web, ubicaciones,
dispositivos, servicios o mediacioén de datos.

Por lo tanto, si la consultante pretende elaborar un perfil a partir de datos
obtenidos de servicios ajenos a los contratados o de fuentes externas, y
probablemente sin la certeza de que el afectado sea conocedor de estas
circunstancias, resulta mas adecuado el uso del consentimiento como base
juridica para legitimar dicho tratamiento. En este sentido las citadas Directrices
indican que:

La elaboracion de perfiles puede resultar opaca y, a menudo, se basa
en datos derivados o inferidos de otros datos, mas que en informacion
facilitada directamente por el interesado.

Los responsables del tratamiento que pretendan basarse en el
consentimiento como base para la elaboracion de perfiles deberan
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demostrar que los interesados entienden exactamente qué estan
consintiendo, (...) En todos los casos, los interesados deben contar con
suficiente informacion sobre el uso y las consecuencias previstos del
tratamiento para garantizar que cualquier consentimiento que den
constituya una eleccion informada.

En segundo término, esta clausula también pretende amparar la cesion de
datos a otras entidades distintas del responsable del tratamiento y las acciones
de mercadotecnia de éstos realizadas a través de distintos medios, incluidos
los electronicos. Asi, en el primer caso, se deduce cuando se indica “para el
envio de comunicaciones comerciales personalizadas propias y de terceros, a
través de cualquier medio”, y en el segundo, se cita expresamente esta
posibilidad.

Pues bien, tampoco seria posible amparar estos dos tratamientos, el de la
comunicacién a empresas del grupo de la consultante, y la realizacion de
comunicaciones comerciales por medios electronicos, en el interés legitimo.

En el primero de los casos se quiebra cualquier expectativa razonable del titular
de los datos sobre dicho tratamiento. Por lo tanto, la base juridica que se
impone con mas contundencia es la del consentimiento teniendo en cuenta los
requisitos que ha de revestir que operarian como garantias “legales” para el
afectado.

Y en segundo término, a la hora de legitimar el envio de comunicaciones
comerciales por medios electronicos, sobre todo teniendo en cuenta que
promocionan servicios de terceros y que son remitidas por éstos, por lo que se
requerira la autorizacion previa y expresa del titular de los datos personales,
por aplicacion del articulo 21 de la LSSI, al tratarse de comunicaciones
comerciales por medios electronicos, tal como recoge el criterio de esta
Agencia y que se cita en el Informe 82/2022 parcialmente transcrito.

En conclusion, estas finalidades referidas a la comunicacion a terceros ajenos
al responsable del tratamiento para fines comerciales y el envio de
comunicaciones comerciales en si mismo, deberdn basarse en la prestacion
del consentimiento, recordando la especificidad o granularidad que ha de
observarse, es decir, un consentimiento para cada finalidad distinta.

Respecto de las finalidades que la consultante basa en el consentimiento de
acuerdo con el articulo 6.1 c) del RGPD, hay que sefialar que no se aporta a la
presente consulta el medio o modo en que se solicita el citado consentimiento,
por lo que se hace la oportuna remision a lo indicado al respecto en el citado
Informe 81/2022 sobre los requisitos que deben cumplirse al utilizar esta base
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juridica para legitimar el tratamiento. (consentimiento libre, especifico,
informado, revocable).

Por altimo, respecto de las finalidades basadas en el cumplimiento de una
obligacion legal o interés publico de acuerdo con los apartados c) y e) del
articulo 6.1 del RGPD, hay que sefialar que se informa sobre cuatro
finalidades, y se consideran conforme a la normativa de proteccion de datos.

Vv

En cuanto al deber de informar sobre los destinatarios o las categorias de
destinatarios de los datos objeto de tratamiento, se incluye un apartado
denominado ¢a qué destinatarios se comunicaran los datos del cliente? donde
informa sobre las posibles cesiones a distintas autoridades publicas, entidades
del grupo empresarial de la consultante, y entidades colaboradoras, asi como
las entidades responsable de los sistemas de informacion crediticia, entidades
de recobro, entidades tramitadoras de portabilidad numérica, aquellas que
realizan funciones necesarias para la correcta prestacion del servicio y a la
Asociacion Espafiola de Empresas contra el Fraude.

Por lo tanto, y en relacion con el articulo 13. 1 e) del RGPD se observa que en
el sistema de informacién se indican los aspectos requeridos.

Vi

En cuanto al deber de informar sobre las posibles transferencias
internacionales, de acuerdo con el articulo 13.1 f) del RGPD, se observa que en
el aparado anteriormente referenciado se indica lo siguiente:

Proveedores y distribuidores que realizan funciones necesarias para la
correcta prestacion del servicio, en nombre y/o por cuenta de
ORANGE/SIMYO, los cuales pueden encontrarse ubicados fuera del
Espacio Economico Europeo, aportando en todo caso las garantias
necesarias para asegurar un nivel adecuado de proteccion de los datos

ersonales.

Y la exigencia del precepto citado es informar sobre la intenciéon del
responsable de transferir datos personales a un tercer pais u organizacion
internacional y la existencia o ausencia de una decision de adecuacion de la
Comision, o, en el caso de las transferencias indicadas en los articulos 46 o 47
o el articulo 49, apartado 1, parrafo segundo, referencia a las garantias
adecuadas o apropiadas y a los medios para obtener una copia de estas o al
lugar en que se hayan puesto a disposicion.
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Cbémo puede observarse la informacion que contiene la clausula analizada en
relacion con el precepto se muestra insuficiente. En consecuencia, se informa
desfavorablemente este aspecto.

Vi

En cuanto a la obligacion de informar sobre el plazo durante el cual se
conservaran los datos personales o, cuando no sea posible, los criterios
utilizados para determinar este plazo que establece en el articulo 13.2 a) del
RGPD, en el anexo de privacidad objeto de andlisis consta un apartado
denominado ¢durante cuanto tiempo tratara Orange/Jazztel los datos del
cliente? en el que se informa en los términos exigidos por el citado precepto.

VIII

En cuanto a la informacion que debe proporcionarse de acuerdo con los
apartados d), e) y f) del articulo 13.2 del RGPD, debe indicarse que se informa
al usuario del ejercicio de los derechos que le asisten, asi como del derecho a
presentar una reclamacién ante la autoridad de control.

Ahora bien, en relacién con el apartado f) se deberd informar de la existencia
de decisiones automatizas, incluida la elaboracion de perfiles, a que se refiere
el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion
significativa sobre la loégica aplicada, asi como la Iimportancia y las
consecuencias previstas de dicho tratamiento para el interesado.

En este sentido, el articulo 4. 4 del RGPD, define el concepto de elaboracién de
perfiles como toda forma de tratamiento automatizado de datos personales
consistente en utilizar datos personales para evaluar determinados aspectos
personales de una persona fisica, en particular para analizar o predecir
aspectos relativos al rendimiento profesional, situacion econdmica, salud,
preferencias personales, intereses, fiabilidad, comportamiento, ubicacion o
movimientos de dicha persona fisica.

Pues bien, debe indicarse que del clausulado de la politica de privacidad
analizada se observa que en multitud de finalidades se va a realizar un
perfilado del usuario. Sirva citar a modo de ejemplo, las finalidades basadas en
el interés legitimo, en la quinta referenciada y en las finalidades que requieren
el consentimiento, en la primera y sexta referenciadas.

Teniendo en cuenta las exigencias del precepto, no puede afirmarse que se
informe significativamente de la Iégica aplicada, asi como de la importancia y
las consecuencias previstas de dicho tratamiento para el interesado.

Si bien, en algunos casos se puede inferir de la l6gica aplicada, lo cierto es que
se utilizan términos que impiden conocer a un usuario sin conocimientos
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técnicos en que se concreta la légica aplicada y sobre qué informacion se
aplica la misma. Términos o expresiones como “su grado de propension a la
baja”, “asi como cualquier otros datos de andaloga tipologia”, o cuando se
informa sobre la comunicacion del perfil comercial a compafiias colaboradoras
de ORANGE/JAZZTEL para facilitar informacion comercial basada en “aquella
otra informacion que podamos inferir sobre ti”.

Estas expresiones tienen el efecto adverso que pretende le precepto, que no es
otro que informar significativamente de la logica aplicada, asi como de la
importancia y las consecuencias previstas de dicho tratamiento para el
interesado, pues lejos de proporcionar certeza al usuario, crea incertidumbre a
partir de la ambigiedad en algunos casos, y de los tecnicismos en otros, que
contienen las expresiones citadas.

Por lo tanto, en relacion con la redaccion que consta en las clausulas
analizadas sobre la elaboracion de perfiles en referencia a la obligacion de
proporcionar informacion significativa sobre la logica aplicada, la importancia y
las consecuencias para el interesado, se informa desfavorablemente.

IX

Por ultimo, indicar que en relacion con lo indicado en el apartado 13. 2 y 3 de
las condiciones generales aportadas por la consultante, se reitera lo indicado
en el Informe 81/2022 en la medida en que no se ha aportado informacién
distinta.

(...) VI

En relacion al deber de informar sobre los fines del tratamiento y la base
juridica del tratamiento que consta en el apartado 13.2 de la clausula
referida al tratamiento de los datos personales de los representantes de
las personas juridicas debe indicarse lo siguiente:

Se distinguen tres finalidades y se identifican las correspondientes
bases juridicas o supuestos de legitimacion, en concreto, con la finalidad
de permitir el mantenimiento, cumplimiento y control de la prestacion, se
seflala como base del tratamiento “el cumplimiento de la relacion
contractual’.

En segundo término, con la finalidad de el envio por cualquier medio de
comunicaciones comerciales personalizadas propias y de terceros, se
sefiala como base legitimadora el interés legitimo.

Pues bien, sobre el tratamiento de datos basado en el interés legitimo
conviene recordar con caracter previo la doctrina del Tribunal Supremo
sobre los requisitos para apreciar esta base juridica en acciones de
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mercadotecnia, como es el caso de la clausula hoy sometida a analisis y
cabe citar por todas la Sentencia num. 1460/2020 de 5 de noviembre:

(...). Es cierto, como expone la recurrente, que conforme al
Reglamento de la Union Europea es posible el tratamiento de
datos personales sin contar con el consentimiento expreso y
previo del afectado, estableciendo otros supuestos habilitantes
para el tratamiento de datos, entre ellos, cuando sea «necesario
para la satisfaccion de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero» (art. 6.1.f). Y
también es cierto que el tratamiento de datos para la
mercadotécnica directa tiene la consideracion de un interés
legitimo, segun dispone el considerando 47 in fine y en el articulo
21 dedicado al derecho de oposicion al tratamiento por parte del
sujeto interesado.

Ahora bien, el uso de los datos personales para cumplir ese fin
legitimo exige, segun el Reglamento de la Union, que el
interesado haya tenido la oportunidad de oponerse a dicho
tratamiento, y que este derecho se le haya comunicado
explicitamente, asi se dispone en el considerando 70 y en el art.
21 de dicha norma.

Ahora bien, debe indicarse que la clausula analizada al indicar “por
cualquier medio” y comunicaciones comerciales “de terceros”, el criterio
mantenido por este Gabinete Juridico respecto de la aplicacion de la
base juridica prevista en el articulo 6.1 f) del RGPD — la concurrencia de
un interés legitimo — para acciones de mercadotecnia a través de
medios electronicos, es que cuando se trate de comunicaciones
electronicas, el articulo 21 de la Ley 34/2002 de 11 de julio, de servicios
de la sociedad de la informacion y de comercio electronico -norma
especial cuya aplicacion prevalece sobre el Reglamento-, exige el
consentimiento expreso del interesado, salvo que se trate de productos
y servicios similares a los ya contratados por el usuario.

Excluyéndose por tanto el interés legitimo para este tipo de envios. (en
el Informe 195/2017 de este Gabinete juridico se indicaba que La Ley
34/2002 constituye norma especial en relacion con estas actividades,
por lo que no podria acudirse para resolver la cuestion planteada en
este punto a las previsiones del reglamento general de proteccién de
datos, sino que habra de tenerse en cuenta lo dispuesto en esta norma
especial cuando las comunicaciones se lleven a cabo a través de
medios electrénicos)
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Respecto de otros canales de comunicacion, esta Agencia ha venido
entendiendo que, por analogia, resulta posible efectuar publicidad sobre
productos o servicios similares a los contratados, pudiendo existir un
“interés legitimo” siempre y cuando se haga una interpretacion
razonable de lo que debe ser un producto o servicio similar al
previamente contratado, no extendiéndose a aquéllos respecto de los
que no pueda aplicarse una identificacion logica basada en la
expectativa razonable del cliente (Informe 195/2017), y no puede
considerarse como tal las comunicaciones comerciales de terceros.

Por lo tanto, las comunicaciones por medios electronicos propias y
también las de terceros, a través de cualquier canal, no pueden ser
legitimadas sobre esta base juridica.

Asimismo, el propio articulo 13.2 b) RGPD, indica que debe informarse
de cuél es el interés legitimo que se alega, no bastando una genérica
remision.

En consecuencia, se informa desfavorablemente la informacion sobre

dicha finalidad sobre la base juridica del interés legitimo, debiendo
procederse a su modificacion.

Y, en tercer lugar, se informa sobre “finalidades adicionales” sin
especificar cuales son y se seflala como base del tratamiento el
consentimiento.

Pues bien, unicamente debemos hacer la oportuna remision a lo
indicado anteriormente sobre los requisitos que debe revestir el
consentimiento resaltando que el consentimiento debe ser una clara
accion, positiva, libre e informada, y revocable, no siendo validas
formulas como la inaccién o el consentimiento tacito, asi como que la
finalidad del tratamiento debe ir perfectamente identificada. En este
sentido, el Considerando 43 “se presume que el consentimiento no se
ha dado libremente cuando no permita autorizar por separado las
distintas operaciones de tratamiento de datos personales pese a ser
adecuado en el caso concreto, o cuando el cumplimiento de un contrato,
incluida la prestacion de wun servicio, sea dependiente del
consentimiento, aun cuando este no sea necesario para dicho
cumplimiento”.

En consecuencia, siempre que se cumplan los requisitos previstos en el
articulo 7 del RGPD y en los considerandos 42 y siguientes la obtencion
del consentimiento sera conforme a derecho.
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Por lo tanto, y en relacion con el articulo 13. 1 c¢) y f) RGPD, debe
indicarse que se identifican los fines del tratamiento y la base juridica
que legitima su uso, todo ello sin perjuicio de las modificaciones que
como se ha indicado se estiman necesarias para adecuar la clausula al
principio de transparencia, y para la aplicacion correcta de las bases
juridicas prevista en el articulo 6.1 a) y f) RGPD, con caracter general, y
en especial para acciones de mercadotecnia por medios electronicos.

Vil

En cuanto al deber de informar sobre los destinatarios o las categorias
de destinatarios de los datos objeto de tratamiento, se observa que
informa sobre las posibles cesiones a distintas autoridades publicas.

Por lo tanto, y en relacion con el articulo 13. 1 e) del RGPD se observa
que en el sistema de informacion se indican los aspectos requeridos.

Vil

En cuanto a la obligacion de informar sobre el plazo durante el cual se
conservaran los datos personales o, cuando no sea posible, los criterios
utilizados para determinar este plazo, se informa lo siguiente:

Los datos del cliente seran conservados durante todo el tiempo
en que ésta subsista y aun después, hasta que prescriban las
eventuales responsabilidades derivadas de ella.

Como puede observarse la clausula esta redactada de forma erronea o
incompleta pues no se indica a que se refiere “en que ésta subsista”, por
lo que se informa desfavorablemente la redaccion de la clausula.

Respecto de la obligacion de informar sobre la existencia de decisiones
automatizadas, y en su caso, la elaboracion de perfiles, si bien no se
indica expresamente alguna finalidad bajo esta denominacion, se
recuerda que si para el envio de comunicaciones comerciales que se
prevé, se ha realizado o se pretende realizar un perfilado del afectado
de sus preferencias comerciales basado en los datos aportados y
generados como consecuencia de la prestacion del servicio, se deberia
informar de la elaboracion de perfiles en los términos indicados y ofrecer
expresamente el derecho de oposicion en los términos de los articulos
21y 22 del RGPD.

Por lo tanto, y en relacion con el articulo 13. 2 a), y b) del RGPD se
observa que en el sistema de informacion no se cumplen con las
obligaciones derivadas de dicho precepto.
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En cuanto a la obligaciéon de informar sobre el gjercicio de los derechos
de acceso, rectificacion, supresion, limitacion, oposicion y portabilidad, y
sobre el derecho a presentar una reclamacion ante una autoridad de
control, se observa que se informa de este aspecto. (articulo 13.2 c) y e)
RGPD)

En cuanto a la informacion sobre la procedencia de los datos objeto de
tratamiento, prevista en el apartado 2 letra f) del articulo 13 RGPD no se
observa que se recoja en la clausula analizada.

IX

Finalmente, en el apartado 13.3 de la clausula sometida a informe se
aborda la condicion que ostenta la consultante con caracter general
respecto del tratamiento de datos, autodenominandose como
responsable del tratamiento con caracter general e identificando un
supuesto en que podria ser encargada del tratamiento y las obligaciones
que asume en este supuesto.

En concreto se indica que:

En caso de que la prestacion de los Servicios contratados por
parte de un Cliente persona juridica implique la realizacion de
actuaciones por parte de Orange que conlleven un acceso por
parte de esta a datos de los que es responsable el Cliente segun
la normativa aplicable en materia de proteccion de datos, Orange
realizara dichos tratamientos por cuenta del Cliente como
Encargado del Tratamiento

Pues bien, debe recordarse tal como nos indica el Comité Europeo de
Proteccion de Datos (CEPD) en su Dictamen 7/2020 “sobre los
conceptos de responsable y encargado” que dichas categorias
responden a un elemento funcional en relacion con las circunstancias
propias del tratamiento al que se esté haciendo referencia.

Es decir, la condicion que se ostenta respecto de un tratamiento deriva
de la posicion material que respecto del mismo tenga un determinado
actor, y no se es o se deja de ser responsable, encargado o
corresponsable, unicamente por una auto atribucion o atribucion
consensuada, sino que la determinacion vendra dada por el anélisis de
mas elementos, como se ha indicado antes las citadas Directrices
7/2020, disponen que (...) Los conceptos de «responsable del
tratamiento», «corresponsable del tratamiento» y «encargado del
tratamiento» son conceptos funcionales, puesto que se utilizan para
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asignar responsabilidades en virtud de la funcion que desempefia cada
una de las partes, y autonomos,(...)

En consecuencia, el consultante respecto del tratamiento de los datos
de sus clientes ostentara con caracter general la condicion de
responsable del tratamiento, pues determina los medios y fines del
mismo (articulo 4.7 RGPD), y en otros supuestos como el indicado en la
clausula, ostentara una u otra condicion dependiendo del caso concreto,
cuestion que no es objeto del presente informe.

Asimismo, en la clausula se recogen una serie de obligaciones en el
supuesto de que la consultante actue como encargada del tratamiento,
respecto de lo que debe recordarse el cumplimiento de los requisitos
previstos en el articulo 28.3 del RGPD.

Dicho esto, el objeto del presente informe es el analisis de las clausulas
aportadas al principio de transparencia y demas principios que resulten
afectados pues tendran incidencia directa en los derechos e intereses de
los titulares de los datos personales que van a ser objeto de tratamiento
al amparo de las mismas, es decir, la finalidad ultima de este informe es
velar por la adecuada implementacion del RGPD en un aspecto tan
importante para el afecto como es la informacion que va a recibir sobre
el tratamiento de sus datos.

Por lo tanto, analizar las obligaciones que constan en el apartado 13.3
de las clausulas, supone en ultimo término la validacion del contenido de
un contrato de encargado del tratamiento -pues sin tener esa
denominacion el contenido se pretende asemejar a un contrato de
encargado- o dicho de otro modo, validar las obligaciones que el
consultante asume cuando ostente dicha condicion, no puede ser objeto
del presente informe ya que las mismas nacen del propio RGPD y en su
caso de la LOPDGDD, correspondiendo en dltima instancia, al
responsable del tratamiento y en su caso, al encargado, al amparo del
principio de responsabilidad proactiva velar porque sean correctas.

Por lo que no procede la realizacion de consideracion alguna sobre
dicho contenido.

(..)
X

En todo caso, estas consideraciones sobre la politica de privacidad lo son a los
exclusivos efectos del presente informe, cuyo objeto esencial es la valoracién
de las clausulas aportadas, de forma que no excluye cualquier actuacion
posterior que haya de llevar a cabo esta Agencia en relacion con la citada
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politica y con los tratamientos llevados a cabo por la consultante dentro de su
ambito.

c. Jorge Juan 6 www.aepd.es
28001 Madrid
20



