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El proyecto de Orden Ministerial establece diversas medidas para evitar que
progresen las comunicaciones con manipulacion del identificador de llamada —
CLI, por sus siglas en inglés—, introduciendo mecanismos para evitar fraudes
en el @&mbito de la numeracion y los cédigos alfanuméricos identificativos de
mensajes cortos, y estableciendo medidas para garantizar la correcta
identificacion de la numeracion utilizada para la prestacion del servicio de
atencion a clientes o para la realizacion de llamadas comerciales no solicitadas.

Segun se expone en la MAIN gue se acompania al proyecto de Orden, la norma
persigue la defensa de los intereses de los usuarios, proclamada en el articulo
3, letra k), de la Ley 11/2022, de 28 de junio, General de Telecomunicaciones
—LGTel—, asi como la debida garantia de los derechos de los usuarios
establecidos en el articulo 66.1.b) de dicha norma. En atencién a este objetivo,
se propone el desarrollo de diversas previsiones contenidas, entre otras
normas, (i) en el Real Decreto 381/2015, de 14 de mayo, por el que se
establecen medidas contra el trafico no permitido y el trafico irregular con fines
fraudulentos en comunicaciones electronicas, (ii) en el Real Decreto 424/2005,
de 15 de abril (por el que se aprueba el Reglamento sobre las condiciones para
la prestacion de servicios de comunicaciones electrénicas, el servicio universal
y la proteccion de los usuarios), y (iii) en el Real Decreto 2296/2004, de 10 de
diciembre (por el que se aprueba el Reglamento sobre mercados de
comunicaciones electronicas, acceso a las redes y numeracion).

El texto que se informa consta de una parte expositiva, cuatro capitulos con
diez articulos, una disposicion adicional y tres disposiciones finales.

Tras definir en el articulo 1 el objeto de la norma, centrado en evitar
fraudes y garantizar la identificacion de numeraciones en el ambito de las
comunicaciones electrénicas, el articulo 2 delimita su ambito de aplicacion,
seflalando como sujetos obligados a operadores y prestadores de servicios que
utilicen numeraciones nacionales o alias. El articulo 3 recoge las definiciones
necesarias para interpretar correctamente los términos de la Orden. A
continuacion, su articulo 4 regula el bloqueo de llamadas con numeraciones
vacias, manipuladas o no asignadas, mientras que el articulo 5 se ocupa
especificamente del blogueo de Illamadas internacionales que simulen
numeraciones nacionales, con ciertas excepciones justificadas. El articulo 6
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establece el bloqueo de mensajes SMS, MMS y RCS con numeraciones vacias
0 no asignadas, y el articulo 7 amplia esta regulacién al bloqueo de mensajes
internacionales con alias o numeraciones nacionales. Por su parte, el articulo 8
crea un registro obligatorio de alias gestionado por la CNMC, y el articulo 9
prohibe el uso de numeracion maovil para llamadas comerciales y servicios de
atencién al cliente. Finalmente, el articulo 10 regula el uso de numeraciones de
los rangos 800 y 900 para garantizar la gratuidad de las devoluciones de
llamadas.

Una primera consecuencia que se extrae del analisis del articulado de la
Orden, es gue esta no se enmarca en el ambito policial o judicial, regulado
por la Directiva (UE) 2016/680, de 27 de abiril, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales por
parte de las autoridades competentes para fines de prevencion, investigacion,
deteccidbn o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, y a la libre circulacion de dichos datos, y por la Ley
Organica 7/2021, de 26 de mayo, de proteccién de datos personales tratados
para fines de prevencion, deteccidén, investigacion y enjuiciamiento de
infracciones penales.

Es decir, no obstante la denominacion de la Orden y las medidas en ella
contenidas —dirigidas a combatir las estafas de suplantacion y determinadas
conductas fraudulentas—, no se contempla la realizacién de tratamientos
de los previstos en el articulo 1 de la citada Ley Organica 7/2021, de 26 de
mayo, cuando dispone que “tiene por objeto establecer las normas relativas a
la proteccion de las personas fisicas en lo que respecta al tratamiento de los
datos de caracter personal por parte de las autoridades competentes, con fines
de prevencion, deteccion, investigacion y enjuiciamiento de infracciones
penales o de egjecucion de sanciones penales, incluidas la proteccion y
prevencion frente a las amenazas contra la seguridad publica”.

En segundo lugar, debe tenerse en cuenta que el articulo 4.1 del RGPD
define los datos personales como “toda informacion sobre una persona fisica
identificada o identificable («el interesado»); se considerara persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un numero de identificacion, datos de localizacion, un identificador en
linea o uno o varios elementos propios de la identidad fisica, fisioldgica,
genética, psiquica, economica, cultural o social de dicha persona”.

De acuerdo con el contenido del punto 2 del propio articulo 4 del RGPD,
se define tratamiento como “cualquier operacion o conjunto de operaciones
realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacion,
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estructuracion, conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacion, comunicacion por transmision, difusion o cualquier otra forma de
habilitacion de acceso, cotejo o0 interconexion, limitacion, supresion o
destruccion”. Por su parte, la definicion de “fichero” se contiene en el apartado
6 del articulo 4, que se refiere a “todo conjunto estructurado de datos
personales, accesibles con arreglo a criterios determinados, ya sea
centralizado, descentralizado o repartido de forma funcional o geografica”.

El apartado 1 del articulo 2 de la LOPDGDD establece que: “Lo
dispuesto en los Titulos | a IX y en los articulos 89 a 94 de la presente ley
organica se aplica a cualquier tratamiento total o parcialmente automatizado de
datos personales, asi como al tratamiento no automatizado de datos
personales contenidos o destinados a ser incluidos en un fichero.”

En este contexto, el Proyecto de Orden contempla diversas finalidades
que justifican el tratamiento de datos de caracter personal:

o Blogueo de comunicaciones fraudulentas: Identificaciéon y bloqueo
de llamadas y mensajes de texto que empleen identificadores de
llamada (CLI) manipulados o vacios, asi como mensajes
SMS/MMS/RCS que no cumplan con los requisitos legales de registro y
asignacion de numeracion.

o Prevencion de fraudes: Implementacion de medidas para evitar
gue las comunicaciones con origen internacional simulen identificadores
nacionales, con especial atencion a los casos de itinerancia
internacional.

o Registro y supervision: Creacion de un registro de alias y control

de las entidades habilitadas para el envio de mensajes mediante dichos
identificadores.

o Garantia de derechos de los usuarios: Establecimiento de
medidas que aseguren la correcta identificacion de la numeracion
utilizada en servicios de atencion al cliente y llamadas comerciales, para
prevenir posibles abusos y garantizar la gratuidad de las devoluciones
de llamadas en los rangos 800 y 900.

Debe recordarse que la normativa de proteccion de datos contempla
diferentes bases juridicas de legitimacion que pueden dar lugar al tratamiento
de datos de caracter personal. De acuerdo con el articulo 6 —“Licitud del
tratamiento”-, del Reglamento General de Proteccién de Datos -RGPD-, dicho
tratamiento es licito, y, por tanto, legitimo cuando:
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“1. El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecuciéon de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacion
legal aplicable al responsable del tratamiento; (la negrita es nuestra)

d) el tratamiento es necesario para proteger intereses vitales del interesado o
de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision
realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento; (la negrita es nuestra)

f) el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre que
sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccion de datos personales,
en particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al
tratamiento realizado por las autoridades publicas en el ejercicio de sus
funciones.”

Por su parte, el articulo 8 de la LOPDGDD, que lleva por rubrica
“Tratamiento de datos por obligacién legal, interés publico o ejercicio de
poderes publicos”, en su apartado 2, dispone que:

“2. El tratamiento de datos personales solo podra considerarse fundado en el
cumplimiento de una mision realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable, en los términos previstos en el
articulo 6.1 e) del Reglamento (UE) 2016/679, cuando derive de una
competencia atribuida por una norma con rango de ley.”

En este sentido, los tratamientos de datos personales derivados de lo
dispuesto en los articulos 3, letra k, que persigue la defensa de los intereses
de los usuarios, y 66.1.b), que obliga a garantizar la proteccion de los usuarios
frente a practicas fraudulentas, de la Ley 11/2022, de 28 de junio, General de
Telecomunicaciones, encuentran su base de legitimacién en el cumplimiento de
una obligacion legal aplicable al responsable del tratamiento, conforme a
lo dispuesto en el articulo 6.1.c) del Reglamento General de Proteccién de
Datos (RGPD):
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“Articulo 6.1.c):

El tratamiento es necesario para el cumplimiento de una obligacion legal
aplicable al responsable del tratamiento."

A su vez, la implementacién del conjunto de medidas previstas en la
Orden que se informa, también se ampara, en lo que respecta a la perspectiva
de la normativa de proteccion de datos personales en el interés publico
reconocido en el articulo 6.1.e) del RGPD, dictandose en virtud de la
competencia exclusiva del Estado en materia de telecomunicaciones,
reconocida en el articulo 149.1. 21.2 de la Constitucion.

“Articulo 6.1.e):

El tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable
del tratamiento."

Iv

Esta Agencia Espafiola de Proteccion de Datos, en su Circular 1/2023,
de 26 de junio, sobre la aplicacion del articulo 66.1.b) de la Ley 11/2022, de 28
de junio, General de Telecomunicaciones (BOE 28/06/2023), establece criterios
claros para aplicar el citado articulo, que regula el derecho de los usuarios a no
recibir llamadas comerciales no deseadas. Este derecho puede ser limitado por
el consentimiento previo del usuario o por otras bases de legitimacion
establecidas en el articulo 6.1 del RGPD. Entre estas bases, ademas del
consentimiento, se incluye el interés legitimo del responsable, siempre que no
prevalezcan los derechos y libertades del interesado. La Circular también
pretende poner fin a las practicas de generacion aleatoria de numeros
telefénicos para fines comerciales, y establece requisitos especificos para el
uso de numeros en guias de abonados.

En cuanto a los casos en los que las llamadas no se consideran spam,
se permite su realizacidon bajo las siguientes condiciones: (i) Consentimiento
expreso del usuario para recibir llamadas comerciales, (i) Interés legitimo,
cuando existe una relacion contractual previa y los datos fueron obtenidos
licitamente, limitdndose a ofertas de productos o servicios similares, y (i)
Tratamiento de los datos de contacto de empresarios individuales o
profesionales liberales, en casos relacionados con su actividad profesional,
siempre que no se trate de una relacion personal.

En todos los supuestos, se requiere cumplir con obligaciones de
transparencia, informar sobre los derechos de oposicion, consultar sistemas de
exclusion publicitaria, y grabar las llamadas para garantizar el cumplimiento
normativo.

c. Jorge Juan 6 www.aepd.es
28001 Madrid



Gabinete Juridico

. agencia

espanola
Oep proteccion
J datos

A su vez, existen diversas normas juridicas, a las que se ha hecho
mencién en el Punto | de este informe, en las que se establecen (i) medidas
contra el trafico no permitido y el trafico irregular con fines fraudulentos en
comunicaciones electrénicas, (ii) se disponen las condiciones para la
prestacion de servicios de comunicaciones electronicas, el servicio universal y
la proteccién de los usuarios, y (iii) se aprueban las reglas de funcionamiento
de los mercados de comunicaciones electrénicas, acceso a las redes y
numeracion.

Sin embargo, segun se sefiala tanto en el MAIN del proyecto de Orden
gue se informa, como en su parte expositiva:

“En los dltimos afios estamos asistiendo a un incremento exponencial de la
cibercriminalidad y, en particular, de las estafas de suplantacion de identidad
que suelen comenzar con una llamada o un mensaje de texto en los que el
emisor de la comunicacion suplanta la identidad de una organizacion de
confianza (entidad bancaria, administracién publica, empresa de transporte,
etc.) con la clara intencién de defraudar, engafiando al consumidor para que
proporcione informacion personal y financiera confidencial, facilite sus claves
personales o realice alguna accién como el acceso a una web, la llamada a un
nimero telefénico, la realizacion de una trasferencia, o la contratacién de un
servicio, entre otros.

La confianza de los consumidores en la fiabilidad y seguridad del contenido
transmitido a través de las redes, el amplio uso que hacen las empresas y
organismos de las comunicaciones electronicas como medio para contactar
con sus usuarios, asi como la capacidad de estas comunicaciones para llegar a
un gran nimero de personas a un coste relativamente bajo, hacen que el uso
de llamadas y mensajes de texto sea un instrumento frecuentemente utilizado
en la comision de este tipo de estafas”.

En consecuencia, el proyecto de Orden Ministerial incorpora una serie
de medidas para prevenir la manipulacion del nimero de identificacién de
llamadas (CLI), evitar fraudes en numeracion y alias de mensajeria
(SMS/MMS/RCS), y garantizar la correcta identificacion de numeros en
servicios de atencion al cliente y llamadas comerciales no solicitadas.

En el articulo 2 de la Orden, “Ambito de aplicacion”, se contiene la
referencia a los responsables de los tratamientos de datos de que se trata, al
disponer que:

“1. Las obligaciones establecidas en los Capitulos Il y Il de la presente orden
se aplican a los operadores que presten servicios de comunicaciones
interpersonales, los prestadores de almacenamiento y reenvio de mensajes y
sus respectivos revendedores en la medida en que permitan establecer
comunicaciones (llamadas y mensajes) mediante el empleo de nimeros del
Plan Nacional de Numeracién Telefénica o de la Orden ITC/308/2008, de 31 de
enero, o alias.
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2. Las obligaciones establecidas en el Capitulo IV de la presente orden se

aplican a los prestadores de servicios de atencién al cliente 0 a quienes
realizan llamadas comerciales no solicitadas”.

En su virtud, debe concluirse que dichos operadores y prestadores de
servicio, actuaran a titulo de “responsables del tratamiento”, en su calidad
de “persona fisica o juridica, autoridad publica, servicio u otro organismo que,
solo o junto con otros, determine los fines y medios del tratamiento; si el
Derecho de la Union o de los Estados miembros determina los fines y medios
del tratamiento, el responsable del tratamiento o los criterios especificos para
Su nombramiento podra establecerlos el Derecho de la Union o de los Estados
miembros —ex articulo 4.7 RGPD—", siempre, claro est4, que existan datos
personales que sean tratados, lo que a su vez implica que los interesados a
quienes se refieren dichos datos personales sean personas fisicas (art. 4.1
RGPD).

Vv

El articulo 8 del borrador de la Orden, se refiere al registro de alias
gestionado por la Comisién Nacional de los Mercados y la Competencia
(CNMC). Dicho registro se encuentra disefiado para incluir (i) los alias
registrados, es decir, los identificadores utilizados por empresas,
administraciones y proveedores de servicios de mensajeria para la transmision
de mensajes, y (ii) la identificacion de proveedores habilitados, esto es, los
datos necesarios para vincular un alias con el proveedor autorizado para su
utilizacion. A saber:

“Articulo 8. Registro de alias y bloqueo de SMS/MMS/RCS con alias no
registrados o emitidos por entidades no habilitadas.

1. Las empresas y administraciones que utilicen alias, o los proveedores de
servicios de mensajeria actuando en su nombre, deberan inscribir dicho alias,
con caracter previo a su utilizacién, en el correspondiente registro gestionado
por la Comisién Nacional de los Mercados y la Competencia.

2. El registro contendra junto con el alias, la identificacion de aquellos
proveedores de servicios de mensajeria habilitados para el envio y transmision
de SMS/MMS/RCS utilizando como identificador el alias inscrito.

3. Los proveedores de redes y servicios involucrados en la transmision de
servicios de mensajeria SMS/MMS/RCS deberan bloquear aquellos mensajes
SMS/MMS/RCS identificados mediante alias que no hayan sido inscritos en el
registro, o que habiendo sido inscritos no hayan sido recibidos de proveedores
habilitados en dicho Registro para su envio o transmision.

4. La Comisién Nacional de los Mercados y la Competencia dictara
instrucciones sobre los sujetos obligados, el procedimiento, los requisitos y
plazos del proceso de inscripcion.”
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En consecuencia, del citado articulo 8 de la Orden, parece desprenderse
gue el mantenimiento de bases de datos gestionadas por la Comision Nacional
de los Mercados y la Competencia (CNMC) para verificar la asignacion de
numeraciones, se refiere a un registro de empresas, administraciones ylo
proveedores, y no de personas fisicas identificadas o identificables.

Esto es, el precepto transcrito no menciona explicitamente la inscripcion
de datos personales en el sentido de la normativa de protecciébn de datos
(articulo 4.1 del RGPD). A primera vista, parece que este registro se enfoca en
los alias y datos técnicos o corporativos relacionados con empresas,
administraciones y proveedores habilitados, -en definitiva, personas juridicas-
lo que sugiere que el registro esta orientado a la gestion operativa y técnica de
las comunicaciones electronicas, sin implicar la recopilacion directa de
informacion que permita identificar a personas fisicas, como nombres,
apellidos, direcciones o datos de contacto personales.

Sin embargo, aunque el articulo 8 del proyecto no lo especifica, resulta
cuando menos tedricamente posible que indirectamente se gestionen datos
personales, dependiendo de diversos factores, como la posible existencia de
alias relacionados con personas fisicas, proveedores individuales y/o
representantes legales.

En definitiva, si bien la naturaleza del registro parece centrarse en datos
técnicos y corporativos (alias de empresas y administraciones), dependiendo
de como se implemente su funcionamiento, podria incluir -dado que no se
excluye expresamente- datos personales relacionados con personas fisicas o
representantes legales.

Finalmente, en caso de que se produzcan, a raiz de esa indefinicion
mencionada, tratamientos de datos personales, se sugiere la incorporacion de
un nuevo articulo al proyecto de orden, o bien de una disposicion adicional, en
la que se haga constar la existencia de los tratamientos de datos a los que se
refieren los parrafos anteriores, introduciendo un texto que podria ser del
siguiente tenor:

“Todos los tratamientos de datos de caracter personal derivados de
la aplicacién de esta Orden Ministerial, se realizaran con estricta sujecion
a lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la protecciéon de las
personas fisicas en lo que respecta al tratamiento de datos personales, y
a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46ICE, y en la Ley Orgéanica 3/2018, de 5 de diciembre, de proteccion de
datos personales y garantia de los derechos digitales, garantizando el
derecho fundamental de los afectados a la proteccion de sus datos de
caracter personal”.
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