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La consulta plantea la conformidad con la normativa de proteccion de
datos de las condiciones generales de contratacion de los Servicios de
Telecomunicaciones de la operadora consultante bajo la marca comercial
SIMYO.

A tal efecto, dichas condiciones generales incorporan un apartado
dedicado a la materia objeto de andlisis con la denominaciéon 13.-
PROTECCION DE DATOS, que contiene informacion acerca del tratamiento de
datos personales que se derive de la prestacion de los distintos servicios
prestados a los que dan cobertura las citadas condiciones, que, en sus
versiones anteriores, fueron objeto de nuestros informes juridicos 0082/2022 y
0022/2023.

Tal y como se observa, el “Anexo de privacidad” al que se hace
referencia por la operadora consultante en el apartado 13.1 de sus
“condiciones generales de los servicios”, no se acompafia a la consulta
planteada, por lo que resulta necesario acudir a la versibn web de dicha
politica de privacidad, de fecha de publicacion 08/07/2024, obrante en el sitio
https://www.simyo.es/documentos/Condiciones_privacidad_y_datos.pdf, al
objeto de analizar el cumplimiento de lo dispuesto en los articulos 12 y 13 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccién de
Datos -RGPD-).

A fin de asegurar con absoluta certeza el contenido del texto objeto de
andlisis, se incorpora al presente informe, como anexo al final del mismo, la
mencionada version del “Anexo de privacidad” de 08/07/2024.

De tal modo, segun se pone de manifiesto en las “condiciones generales
de los servicios” —cuya regulacion se refiere esencialmente a los clientes
“persona juridica” (clausula 13, apartados 2 y 3)—, no consta con la debida
claridad la informacion exigida por el citado Reglamento en relacion con la
obtencion del consentimiento de los afectados para el tratamiento de sus datos
personales, la informacién sobre la procedencia de dichos datos, ni todas las
finalidades pretendidas por la entidad consultante para su tratamiento. A su
vez, en dichas condiciones no se explicitan con claridad las bases juridicas
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sobre las cuales pretenden articularse las comunicaciones comerciales
dirigidas por terceras empresas a los clientes de la operadora, al no acreditarse
gue estas se enmarquen en el &mbito de las expectativas razonables de los
usuarios de sus servicios. Finalmente, en cuanto a la obligacion de informar
sobre el plazo de conservacion de los datos personales, la redaccion de la
clausula resulta ambigua y excesivamente abierta, al no hacer mencién alguna
a las circunstancias concretas que, de acuerdo con la normativa aplicable,
pudieran dar lugar a los diferentes plazos de conservacion previstos para
dichos datos.

En consecuencia, Unicamente analizando de forma conjunta el
documento de condiciones generales presentado en conexion con la politica de
privacidad (que no se adjunta a la solicitud) —obrante en el sitio web de la
operadora consultante— resultara plausible el completo analisis de adecuacion
a la normativa de proteccion de datos pretendido por la operadora, toda vez
gue, de cefiirse este informe al contenido del apartado 13 de las condiciones
generales presentadas, necesariamente deberia emitirse en sentido
desfavorable, por los motivos expuestos ut supra.

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016, -RGPD-, y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales
-LOPDGDD- conforman el marco juridico de referencia en Espafia que afecta a
la proteccion de datos de caracter personal. En estas normas se regulan los
principios y fundamentos a los que deben ajustarse la recogida y tratamiento de
los datos personales por cualquier persona publica o privada que lleve a cabo
tratamiento de datos de caracter personal en el ejercicio de su actividad.

El citado RGPD introduce profundas modificaciones en las normas de
proteccion de datos que afectan de forma relevante, entre otras cuestiones, al
denominado principio de trasparencia y derecho de informacion de los
afectados.

Asi, en primer lugar, el articulo 12.1 del RGPD establece que la
informacion a facilitar al interesado deberd serlo “en forma concisa,
transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo”.

Por su parte, el articulo 13 en sus dos primeros apartados especifica el
contenido de la citada informacion en los supuestos en que los datos sean
recabados del afectado al que los mismos se refiere. Dicha informacion debera
incorporar:
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- laidentidad y los datos de contacto del responsable y, en su caso, de
su representante;

- los datos de contacto del delegado de proteccion de datos, en su
caso;

- los fines del tratamiento a que se destinan los datos personales y la
base juridica del tratamiento;

- cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los
intereses legitimos del responsable o de un tercero;

- los destinatarios o0 las categorias de destinatarios de los datos
personales, en su caso;

- en su caso, la intencion del responsable de transferir datos
personales a un tercer pais u organizacién internacional y la
existencia o ausencia de una decision de adecuacion de la Comision,
0, en el caso de las transferencias indicadas en los articulos 46 o 47
o el articulo 49, apartado 1, péarrafo segundo, referencia a las
garantias adecuadas o apropiadas y a los medios para obtener una
copia de estas o0 al hecho de que se hayan prestado.

- el plazo durante el cual se conservaran los datos personales o,
cuando no sea posible, los criterios utilizados para determinar este
plazo;

- la existencia del derecho a solicitar al responsable del tratamiento el
acceso a los datos personales relativos al interesado, y su
rectificacion o supresion, o la limitacion de su tratamiento, o a
oponerse al tratamiento, asi como el derecho a la portabilidad de los
datos;

- cuando el tratamiento esté basado en el articulo 6, apartado 1, letra
a), o el articulo 9, apartado 2, letra a), la existencia del derecho a
retirar el consentimiento en cualquier momento, sin que ello afecte a
la licitud del tratamiento basado en el consentimiento previo a su
retirada;

- el derecho a presentar una reclamacion ante una autoridad de
control;

- si la comunicacion de datos personales es un requisito legal o
contractual, o un requisito necesario para suscribir un contrato, y si el
interesado estd obligado a facilitar los datos personales y esta
informado de las posibles consecuencias de que no facilitar tales
datos;

- la existencia de decisiones automatizas, incluida la elaboracion de
perfiles, a que se refiere el articulo 22, apartados 1 y 4, y, al menos
en tales casos, informacién significativa sobre la logica aplicada, asi
como la importancia y las consecuencias previstas de dicho
tratamiento para el interesado.

En similar sentido, conforme a lo dispuesto en el articulo 11 de la
LOPDGDD:
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“Articulo 11 LOPDGDD. Transparencia e informacion al afectado.

1. Cuando los datos personales sean obtenidos del afectado el responsable del
tratamiento podra dar cumplimiento al deber de informacién establecido en el
articulo 13 del Reglamento (UE) 2016/679 faciltando al afectado Ila
informacién basica a la que se refiere el apartado siguiente e indicandole una
direccion electronica u otro medio que permita acceder de forma sencilla e
inmediata a la restante informacion.

2. La informacion basica a la que se refiere el apartado anterior debera
contener, al menos:

a) La identidad del responsable del tratamiento y de su representante, en su
caso.

b) La finalidad del tratamiento.

¢) La posibilidad de ejercer los derechos establecidos en los articulos 15 a 22
del Reglamento (UE) 2016/679.

Si los datos obtenidos del afectado fueran a ser tratados para la elaboracién de
perfiles, la informacion basica comprendera asimismo esta circunstancia. En
este caso, el afectado debera ser informado de su derecho a oponerse a la
adopcion de decisiones individuales automatizadas que produzcan efectos
juridicos sobre él o le afecten significativamente de modo similar, cuando
concurra este derecho de acuerdo con lo previsto en el articulo 22 del
Reglamento (UE) 2016/679.”

Como antecedentes a tener en cuenta, en los Informes 0082/2022 y
0022/2023 de este Gabinete Juridico, se analizaron las condiciones generales
de contratacion de los servicios prestados por la consultante bajo la marca
comercial SIMYO, con resultado desfavorable en determinados aspectos
entre los que cabe destacar los siguientes:

“.)V

Ahora bien, antes de continuar analizando los restantes requisitos del articulo
13 RGPD, debe indicarse que la clausula sometida a informa se subdivide en
los tres apartados que se han citado en los apartados anteriores del presente
informe y conviene detenerse en el primero numero 13.1 de la clausula
dedicado al tratamiento de datos cuando el afectado es persona fisica, en el
que se informa lo siguiente:

(...) (se) informa que los datos personales del Cliente persona fisica seran
tratados de conformidad con lo dispuesto en el Anexo de Privacidad que ha
sido puesto a disposicion y aceptado por el Cliente.
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Obviamente, no se puede considerar que se cumpla con lo dispuesto en el
articulo 13 del RGPD, ya que la informacion que consta en el apartado 13.2
de la clausula esta referida al tratamiento de datos cuando el cliente sea
persona juridica. (la negrita es nuestra)

El “Anexo de privacidad” al que se hace referencia no ha sido aportado a la
consulta planteada, y ademas al indicarse que “ha sido puesto a disposicion y
aceptado por el cliente”, se infiere que se ha solicitado el consentimiento del
afectado para someterse a las condiciones de dicho anexo.

Pero se desconocen las circunstancias en las que se ha aceptado por el
“cliente”.

Pues bien, debe recordarse a la consultante que, si la finalidad del
tratamiento es posibilitar la prestacion del servicio, la base juridica de
legitimacion es la prevista en el articulo 6.1 b) del RGPD a cuyo tenor “b) el
tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales”.

Si el tratamiento obedece a otras finalidades, debe encontrarse la legitimacion
en otro supuesto del articulo 6.1 del RGPD, y en el caso del consentimiento
debe advertirse los requisitos que debe revestir este, como son la clara
accioén afirmativa, informada, explicita para cada finalidad, en lo que aqui
interesa resaltar prestado de modo libre, y, como nos recuerdan el articulo 7
RGPD y los Considerandos 32 y 43, no podemos entender prestado
libremente si la prestacion del servicio contratado se supedita precisamente al
otorgamiento de dicho consentimiento.

A lo que hay que afadir que la revocacion tampoco debe afectar a la
continuidad del servicio contratado, pues precisamente la base juridica debe
ser la prevista en el art. 6.1 b) RGPD.

Y finalmente se debe recalcar que la carga de probar la prestacion del
consentimiento, con los requisitos indicados, recae en el responsable del
tratamiento.

Una cosa es ser informado del tratamiento al que van a ser sometidos los
datos personales y otra es la aceptacion o aquiescencia de una determinada
finalidad en los términos y requisitos que se acaban de indicar. Por mucho
que se acepte una determinada politica de privacidad, sera contrario al RGPD
si se incumple este, y en especial los principios que han de informar cualquier
tratamiento, y en lo que aqui interesa el principio de transparencia y el de
licitud.

En consecuencia, el contenido de la clausula 13.1 sometido a informe se
estima contrario al articulo 12 y 13 del RGPD y se informa
desfavorablemente, pues no consta nada al respecto y se desconoce los
términos en los que se ha obtenido el consentimiento y para qué finalidad.
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Se recuerda que el tratamiento de datos sin base juridica suficiente puede ser
constitutivo de una infraccion prevista en el articulo 83.5 a) del RGPD.

(..)

Uno de los aspectos que se tuvieron en cuenta para informar
desfavorablemente las condiciones generales objeto de analisis, fue la
ausencia del anexo de privacidad al que se hace referencia en dichas
condiciones en el apartado 13.1, cuando el tratamiento de los datos
personales se refiere a un cliente persona fisica. En esta ocasion el citado
anexo ha sido objeto de incorporacion a la consulta.

Por lo tanto, el anélisis que a continuacion se realiza tiene por objeto el citado
Anexo en relacion con el apartado 13. PROTECCION DE DATOS, de las
condiciones generales aportadas en la presente consulta que coinciden con
las que se tuvieron en cuenta en el citado Informe 82/2022.”

En resumen, si bien en la solicitud de la operadora que dio lugar a
nuestro Informe 0082/2022, no se acompafo el “Anexo de privacidad”, dicho
documento si que fue incorporado y analizado por este Gabinete Juridico en la
emision del Informe 0022/2023, parcialmente transcrito. Sin embargo, como se
viene exponiendo, tampoco en relacién con la solicitud del presente informe la
operadora consultante ha acompafiado el citado anexo, por lo que el analisis
gue se realizara corresponde al “Anexo de privacidad” obrante en su sitio web,
de fecha de publicacién 08/07/2024, que se incorpora al presente informe,
como anexo final del mismo, a fin de garantizar con absoluta certeza su
contenido.

En primer lugar, procede estudiar las estipulaciones sometidas al
parecer de la Agencia, incluidas en la clausula 13 del documento sobre
condiciones generales (que remiten en lo esencial al anexo de privacidad), que
se refieren de manera especifica a la regulacion de las condiciones del acceso
a datos por cuenta de terceros, encargo del tratamiento, que se regula con gran
amplitud. De tal modo, los detalles sobre el tratamiento de los datos del “Cliente
persona fisica” -clausula 13.1- se remiten a lo dispuesto en el “anexo de
privacidad” puesto a disposicion y aceptado por el cliente.

En este sentido, como quiera que en la primera capa informativa se
produce la remision al citado anexo (que se entrega al cliente), ab initio, dicha
remisidon no contraviene lo dispuesto por los articulos 11 de la LOPDGDD y
13 del RGPD en materia de trasparencia y derecho de informacion de los
afectados.
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En el apartado 2 de la citada clausula, se contiene una prevision general
sobre proteccion de datos de caracter personal, al referirse al ejercicio de los
derechos de acceso, rectificacion, supresion o portabilidad, asi como a la
limitacion del tratamiento de los datos y al derecho de oposicion, y a la
posibilidad de presentar una reclamacion ante la Agencia Espafiola de
Proteccion de Datos.

Respecto a los clientes que tengan la condicion de persona juridica,
también en el apartado 2 de la cladusula 13 del documento que se informa, se
sefialan algunas cuestiones relacionadas con el tratamiento de los datos
personales del representante, firmante del contrato. En concreto, se dispone
gue los datos personales de los representantes del “Cliente persona juridica”
seran los estrictamente necesarios y seran tratados con la finalidad de permitir
el mantenimiento, cumplimiento y control de la relacion de prestacion de
servicios concertada, asi como para otras finalidades que se permitan o
autoricen, y se fija que la base del tratamiento en este supuesto es el
cumplimiento de la relacion contractual.

Ademas, en el mismo apartado 2 de la clausula 13 de las condiciones
generales se establece expresamente que los datos de los representantes del
Cliente persona juridica -ademas de ser tratados con la finalidad contractual
establecida-, también lo seran (...) “Para aquellos casos en que se realicen
tratamientos con finalidades adicionales a las anteriormente manifestadas, sera
necesario el consentimiento previo del afectado encontrando la base
legitimadora de dicho tratamiento en el consentimiento”.

En este sentido, a diferencia de la diccion literal de las condiciones
generales presentadas a informe en ocasiones anteriores, en la presente
solicitud los referidos tratamientos, cuya base de legitimacion se encuentra en
el _consentimiento de los afectados, no se vinculan a los efectos propios
derivados de la relacion contractual cuyo objeto es el mantenimiento,
cumplimiento y control de la relacion de prestacion de servicios concertada.

En consecuencia -en el documento que se informa- este tipo de
tratamiento son objeto de regulacion diferenciada, especifica y debidamente
desligada de la contractual, dentro del marco de los establecidos por el articulo
6.1. a) del RGPD, cuando dispone que:

“6.1. El tratamiento solo sera licito si se cumple al menos una de las
siguientes condiciones: a) El interesado dio su consentimiento para el
tratamiento de sus datos personales para uno o varios fines especificos; (...)"

A su vez, en dicho apartado 2 se indica que los datos del representante
del cliente de la persona juridica se conservaran durante el tiempo que dure la
relacion y, concluida ésta, en cuanto no hayan prescrito las eventuales
responsabilidades derivadas de ella. Igualmente, se sefala que los datos del
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firmante seran comunicados a las entidades financieras, a las Administraciones
Plblicas, a las Fuerzas y Cuerpos de Seguridad del Estado y al Centro
Nacional de Inteligencia, en los supuestos legalmente previstos y en virtud de
lo establecido en la ley.

Por otra parte, la regulacion detallada de los supuestos de “encargo del
tratamiento” conforman el contenido del apartado 3 de la clausula 13, que
incorpora diversas previsiones bajo los subapartados (i), (ii), (iii), (iv), (v) y (vi),
cuyo analisis de adecuacion a la normativa aplicable -articulo 28 RGPD vy
articulo 33 LOPDGDD-, se informa de conformidad.

No obstante -tal y como se sefiald, entre otros, en nuestros informes
0078/2018 y 0099/2019-, la clausula de encargo de tratamiento de las
“condiciones generales” presentadas a informe no cubre los supuestos en
que los tratamientos de datos de las personas fisicas se realicen
considerando la condicién de usuarios del servicio de estas, en cuyo caso,
teniendo en cuenta las obligaciones impuestas al operador por la legislacion de
telecomunicaciones, la condicion de la consultante sera la de responsable del
tratamiento y no la de encargada.

Por otra parte, la clausula 2.6. de las “condiciones generales” que se
informan contiene una amplia regulacion del procedimiento de “Conservacion
de la Numeracion”, en supuestos de portabilidad, que implica tanto el
tratamiento por parte de la operadora consultante de las solicitudes que reciba,
como la comunicacion de datos a otras operadoras, previéndose diferentes
aspectos, y con especial atencion a la regulacion de la cancelacion de
solicitudes. Dicha clausula se informa también favorablemente.

v

Entrando ya en el contenido de la version de fecha 08/07/2024 del
“Anexo de privacidad” obrante en el sitio web de la operadora consultante,
accesible a traves de Internet,
https://www.simyo.es/documentos/Condiciones_privacidad_y_datos.pdf, debe
sefalarse lo siguiente.

En primer lugar, se observa que dicho anexo viene encabezado por dos
epigrafes con datos de ‘“Identificacion”, y una "“Declaracion de Privacidad”, en
los que se contiene la informacién basica sobre la operadora, responsable de
los tratamientos, y sobre el derecho a la proteccion de datos de los afectados.

En el apartado “Identificacion”, la consultante sefiala claramente los
datos de identificacion de la operadora titular del servicio, y de la marca bajo la
cual se presta este. Sin embargo, no se sefala expresamente la
identificacion del “responsable del tratamiento”, que define el articulo 4.7
RGPD, como:
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“4.7) «responsable del tratamiento» o «responsable»: la persona fisica o
juridica, autoridad publica, servicio u otro organismo que, solo o junto con otros,
determine los fines y medios del tratamiento; si el Derecho de la Unién o de los
Estados miembros determina los fines y medios del tratamiento, el responsable
del tratamiento o los criterios especificos para su nombramiento podra
establecerlos el Derecho de la Union o de los Estados miembros;”

En consecuencia, dicha carencia deberd ser solventada por la
consultante, procediendo a la modificaciéon del correspondiente apartado
“Identificacion”, e incorporando la expresa referencia al citado
“responsable del tratamiento”, a quien se deban atribuir la totalidad de los
datos de contacto exigidos tanto por el articulo 13 del RGPD, como por el
articulo 11 de la LOPDGDD-, que se sefialan —de facto— en dicha clausula,
en su redaccion actual.

A continuacion, en el apartado ¢De doénde proceden y qué datos
tfratamos? el documento analizado diferencia entre los datos de caracter
personal que son facilitados directamente por los afectados y aquellos otros
gue resultan recabados de forma automatizada a través del uso de cookies, o,
a través de otras fuentes externas (sobre solvencia patrimonial y crédito). Esta
distincién se compadece también con la distincion que, respecto del origen de
los datos objeto de tratamiento, se incorpora en los articulos 13 y 14 del RGPD
(y en el articulo 11 de la LOPDGDD), y cuyas exigencias informativas se
plasman en el contenido del anexo de privacidad que se informa. En
consecuencia, debe informarse favorablemente.

En cuanto a las “Finalidades del Tratamiento de los datos y sus bases
legitimadoras”, son abordadas por la consultante en el siguiente apartado de su
anexo de privacidad, delimitando claramente las distintas finalidades para las
gue se procedera al tratamiento de los datos, y sefialando -en todos los
supuestos que se enumeran- las bases juridicas que legitiman dichos
tratamientos.

De tal modo, se procede a la enumeracién de cuatro (4) tipos de
finalidades, estructuradas de acuerdo con una sistematica cuyo epicentro se
sitlla en las bases juridicas de los tratamientos que las legitiman, y a las que el
anexo se refiere expresamente, enuncidndolas de manera estructurada: (i)
Finalidades basadas en el cumplimiento de la relacion comercial o institucional
y la ejecucion del contrato, (i) Finalidades basadas en el interés legitimo, (iii)
Finalidades que requieren consentimiento y (iv) Finalidades en cumplimiento de
una obligacion legal o interés publico.

En concreto, la primera de las bases juridicas anunciadas engloba a las
finalidades que se incardinan en el primero de los apartados propuestos,
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referido, en suma, al cumplimiento de las relaciones contractuales de la
operadora.

Pues bien, a nuestro juicio, el tratamiento de datos basado en el alta, la
prestacion, el mantenimiento y la gestion del servicio ofertado, la gestion del
servicio a los usuarios en relacibn con las actividades y herramientas
desplegadas por la consultante, el mantenimiento de la propia relacion
contractual, el analisis de los datos de trafico con fines de seguridad, y la
realizacion de encuestas de satisfaccion, constituyen finalidades validas,
legitimas y conformes con lo previsto por el articulo 6.1 b) del RGPD,
resultando el tratamiento “necesario para la ejecucion de un contrato en el que
el interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales”.

En segundo lugar, las finalidades englobadas bajo el epigrafe referido al
interés legitimo se circunscriben a supuestos en los que dicho interés se
encuentre dentro de las expectativas razonables del cliente (y siempre que no
prevalezcan frente a dichos intereses, los derechos y libertades fundamentales
del interesado). En concreto, dichos tratamientos podran referirse a la
formulacidn de un analisis de riesgo con caracter previo a la contratacion, a la
realizacion de perfiles de riesgo, a la formulacion de encuestas de satisfaccion
y estudios de mercado, y a la elaboracion de un “perfil comercial basico”
utilizando para ello los datos derivados de la prestacion del servicio, y
sirviéndose de dicha informacién para el envio a través de cualquier medido, de
comunicaciones comerciales personalizadas propias y de terceros.

A este respecto, debe recordarse que en el envio de “comunicaciones
comerciales personalizadas siempre que dichas comunicaciones sean relativas
a servicios o productos de la marca del consultante sobre los cuales el usuario
tenga una expectativa razonable de recibirlos como cliente, debe tenerse en
cuenta que cuando se trate de comunicaciones electronicas, el articulo 21 de la
Ley 34/2002 de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electronico -norma especial cuya aplicacion prevalece sobre el
Reglamento-, exige el consentimiento expreso del interesado, salvo que se
trate de productos y servicios similares a los ya contratados por el usuario.

De este modo, cuando se utilicen otros canales de comunicacion esta
Agencia ha venido entendiendo que, por analogia, resulta posible efectuar
publicidad sobre productos o servicios similares a los contratados, pudiendo
existir un ‘“interés legitimo” siempre y cuando se haga una interpretacion
razonable de lo que debe ser un producto o servicio similar al previamente
contratado, no extendiéndose a aquéllos respecto de los que no pueda
aplicarse una identificacién l6gica basada en la expectativa razonable del
cliente. En consecuencia -dentro de los limites expuestos-, estos tratamientos
pueden fundamentarse en lo dispuesto en el articulo 6.1 f) del RGPD.
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En resumen, sin perjuicio de esta ultima matizacidén -que debera tenerse
en cuenta por la consultante en el marco del tratamiento de datos que se
pretende-, en nuestra opinion, tanto la referencia al “interés legitimo”, como los
medios implementados en orden a la verificacion de la exactitud de los datos
facilitados por el cliente -a los que se refiere este grupo de finalidades
agrupadas en torno al “interés legitimo”-, resultan conformes con los requisitos
inherentes a la base juridica del tratamiento del articulo 6.1 f) del RGPD,
cuando dispone que “el tratamiento es necesario para la satisfaccion de
intereses legitimos perseguidos por el responsable del tratamiento o por un
tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los
derechos y libertades fundamentales del interesado que requieran la proteccion
de datos personales, en particular cuando el interesado sea un nifio”.

En tercer lugar, el documento que se analiza se refiere a las finalidades
de los tratamientos realizados por la consultante que requieren el
consentimiento de los afectados. Dichas finalidades se corresponden con
aguellas cuya efectividad se vincula a la accidén voluntaria de los interesados,
en los términos del articulo 7 RGPD y del Considerando (32) RGPD.

En este sentido, el articulo 7 del RGPD define el consentimiento como
una manifestacion de voluntad libre, especifica, informada e inequivoca, por la
que el afectado acepta el tratamiento mediante una declaracién o una clara
accion afirmativa.

Por su parte, los Considerandos del RGPD ofrecen algunas aclaraciones
sobre la prestacion valida del consentimiento. Asi, en el Considerando (32) se
establece que puede existir un acto afirmativo claro en supuestos como una
declaracion por escrito, inclusive por medios electrénicos, 0 una declaracion
verbal; marcar una casilla de un sitio web en internet, escoger parametros
técnicos para la utilizaciéon de servicios de la sociedad de la informacion, o
cualquier otra declaracion o conducta que indique claramente en este contexto
gue el interesado acepta la propuesta de tratamiento de sus datos personales,
no considerandose valido el mero silencio, la inclusion de casillas premarcadas
o la inaccion del afectado.

Asimismo, en el Considerando (32) se sefiala que en el caso de que el
tratamiento tenga varios fines debera prestarse para cada uno de ellos, si bien,
resulta licita la agrupacién de varias finalidades en virtud de su vinculacion, asi,
por ejemplo, en el supuesto del consentimiento para la recepcion de publicidad
propia o de terceros.

En consecuencia, en el supuesto objeto del presente informe, para la
gestion practica de las finalidades del tratamiento basadas en el consentimiento
del afectado, por parte de la operadora consultante debera habilitarse una
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formula conveniente y conforme a la normativa de proteccién de datos,
que garantice la concurrencia del citado consentimiento.

Asi, a través del “marcado” expreso e independiente de todas o
alguna de las finalidades anunciadas para dicha base de tratamiento,
guedaran legitimadas las diferentes actuaciones de la consultante referidas (i) a
la utilizacion de los datos de navegacion, trafico y localizacion con fines de
“perfilado” comercial complementario, (i) al envio de comunicaciones
comerciales por parte de la operadora ajustadas al “perfil comercial” de
productos y servicios de compafiias con las que colabora, (i) a la gestion de la
incorporacion de los datos de los afectados a las guias y/o servicios de
consulta telefonica, y/o (iv) a la cesion de datos sobre “perfil comercial” de los
afectados a otras compaifiias, tanto a las participadas por la consultante como a
las colaboradoras de esta.

En resumen, en el modelo o formulario de contratacion deberan
introducirse casillas independientes que posibiliten la accidon voluntaria de los
clientes de la consultante en orden al otorgamiento de su consentimiento
expreso, posibilitando -en el supuesto de su marcado- diferentes actuaciones
referidas al envio de comunicaciones comerciales y publicitarias, a la
generacion de perfiles que permitan la adopcion de decisiones automatizadas,
y a la comunicacion de datos personales y perfiles comerciales a compairiias
con las que colabora la propia consultante.

Finalmente, el apartado objeto de este andlisis se refiere a las
finalidades atendidas por la operadora en cumplimiento de una obligacion legal
o interés publico, que, habida cuenta de la naturaleza juridico-privada de la
consultante, se circunscriben en exclusiva a lo previsto por el articulo 6.1 c) del
RGPD, cuando sefiala que “el tratamiento es necesario para el cumplimiento de
una obligacion legal aplicable al responsable del tratamiento”.

La reserva de ley formal en orden a este tipo de tratamientos habilitados
en virtud de lo dispuesto en una obligacion legal se plasma en el articulo 8.1 de
la LOPDGDD, estableciéndose que dicho tratamiento “solo podra considerarse
fundado en el cumplimiento de una obligacion legal exigible al responsable, en
los términos previstos en el articulo 6.1.c) del Reglamento (UE) 2016/679,
cuando asi lo prevea una norma de Derecho de la Union Europea o una norma
con rango de ley, que podra determinar las condiciones generales del
tratamiento y los tipos de datos objeto del mismo asi como las cesiones que
procedan como consecuencia del cumplimiento de la obligacion legal. Dicha
norma podra igualmente imponer condiciones especiales al tratamiento, tales
como la adopcion de medidas adicionales de seguridad u otras establecidas en
el capitulo IV del Reglamento (UE) 2016/679.”
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Asi, habida cuenta de la existencia de obligaciones legales especificas
aplicables al responsable del tratamiento, en el supuesto objeto de informe
quedaran justificados -en cada caso- (i) el uso de datos de los servicios y de
trafico y su conservacion para cumplir las obligaciones y la atencion de
requerimientos de las Fuerzas y Cuerpos de Seguridad del Estado y el Centro
Nacional de Inteligencia, (i) la gestibn de los procesos de portabilidad
numeérica, (iij) las obligaciones de caracter legal que resulten de aplicacion,
tales como las derivadas de obligaciones tributarias, Judiciales, Servicios de
emergencias, etc., y (iv) los tratamientos de anonimizacion de datos o
conjuntos de datos, mediante técnicas y herramientas que permitan obtener
resultados agregados con el fin de realizar estimaciones con fines estadisticos,
de interés publico o de investigacion cientifica o histoérica.

Por otro lado, en el apartado ¢Durante cuanto tiempo se trataran los
datos del cliente? se prevé que los datos personales de los afectados se
tratardn Unicamente durante el tiempo necesario para el cumplimiento de las
finalidades para las que los mismos fueron recabados, siendo conservados
durante el tiempo necesario para la prestacion de los servicios solicitados y en
atencién a los plazos previstos en la legislacién vigente para el ejercicio o
defensa de posibles reclamaciones administrativas o judiciales —“principio de
limitacién del plazo de conservacion”-.

Bajo la denominacion de principio de “limitacion de plazo de
conservacion”, el Reglamento general de proteccion de datos se refiere a la
conservacion de los datos personales en su articulo 5 letra €), segun el cual los
datos seran “mantenidos de forma que se permita la identificacion de los
interesados durante no mas tiempo del necesario para los fines del tratamiento
de los datos personales; los datos personales podran conservarse durante
periodos mas largos siempre que se traten exclusivamente con fines de archivo
en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos, de conformidad con el articulo 89, apartado 1, sin perjuicio de la
aplicacion de las medidas técnicas y organizativas apropiadas que impone el
presente Reglamento a fin de proteger los derechos y libertades del
interesado.”

Ademas, de acuerdo con los principios de “minimizacion de datos” y de
“exactitud”, recogidos -respectivamente- en las letras c) y d) del citado articulo
5 del RGPD, dichos datos seran “c) adecuados, pertinentes y limitados a lo
necesario en relacion con los fines para los que son tratados” y “d) exactos y, si
fuera necesario, actualizados; se adoptaran todas las medidas razonables para
gue se supriman o rectifiguen sin dilacion los datos personales que sean
inexactos con respecto a los fines para los que se tratan”.

Las disposiciones normativas relativas a conservacion, minimizacion y
exactitud de datos, se complementan con las relativas a los derechos de los
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afectados por los tratamientos, y, en especial, con el derecho de supresion,
recogido en el articulo 17 del RGPD, que tiene por objeto /la eliminacion —sin
dilaciéon indebida- de los datos personales cuando concurra alguno de los
supuestos que en dicho precepto se regulan, constituyendo la causa principal
la desaparicion de la finalidad que motivé el tratamiento para el que los datos
fueron recogidos.

Pues bien, segun se observa, las referidas previsiones se contienen
debidamente plasmadas en el documento “Anexo de privacidad” que se
informa, previéndose también de forma explicita el bloqueo de los datos de
caracter personal objeto de tratamiento en el supuesto en los que la propia
relacion juridica, o bien las obligaciones de toda indole que pudieran derivarse
de dicha relacion juridica, impidan que la supresion se materialice de forma
inmediata en el borrado fisico de los datos, debiendo procederse al bloqueo de
estos.

A este respecto, el articulo 32.2 de la LOPDGDD dispone que:

“El bloqueo de los datos consiste en la identificacion y reserva de los
mismos, adoptando medidas técnicas y organizativas, para impedir su
tratamiento, incluyendo su visualizacion, excepto para la puesta a
disposicion de los datos a los jueces y tribunales, el Ministerio Fiscal o
las Administraciones Publicas competentes, en particular de las
autoridades de proteccion de datos, para la exigencia de posibles
responsabilidades derivadas del tratamiento y solo por el plazo de
prescripcion de las mismas.

Transcurrido ese plazo debera procederse a la destruccion de los
datos.”

En consonancia con dicha prevision, la operadora consultante ha
previsto que, en estos casos, “la informacidon se mantendrd debidamente
bloqueada con acceso restringido a determinados perfiles, con las medidas
técnicas y organizativas necesarias que garanticen la seguridad de la
informacion evitando su alteracion, pérdida, tratamiento o acceso ho
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos. Transcurridos dichos
plazos los datos seran eliminados o anonimizados, segun proceda, y de
conformidad con la normativa que resulte de aplicacion”.

En resumen, el apartado del “Anexo de privacidad” de la consultante
relativo a la limitacion del plazo de sus tratamientos de datos se informa
también favorablemente.

El siguiente apartado del anexo de privacidad sometido a informe se
refiere a los “Destinatarios a los que se comunicaran los datos del usuario”,
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previendo la existencia de una pluralidad de destinatarios -cesionarios de la
informacion con datos de caracter personal-, que accederan a los datos
personales de los afectados en virtud de diferentes titulos juridicos. Asi, en
ocasiones, sera la propia ley la que justifique las cesiones previstas, debiendo
contarse en el resto de los supuestos con el consentimiento del afectado.

Del andlisis de las cesiones previstas, se infiere también su conformidad
con la normativa de proteccion de datos.

Por su parte, en el apartado “Responsabilidad del Usuario”, se enumeran
los compromisos asumidos por los clientes de la consultante en orden a la
garantia de la veracidad, exactitud y actualizacion de los datos de caracter
personal ofrecidos, asi como respecto del consentimiento de las terceras
personas cuyos datos, en su caso, sean facilitados por dichos clientes.

Esta regla de compromiso y garantia se alinea con las previsiones del
articulo 4 de la LOPDGDD, en el que -sin perjuicio de la diligencia razonable
exigible al responsable- se plasma la exoneracion de este en el supuesto de
gue la inexactitud de los datos sea provocada por la accion o inaccion del
propio afectado.

Asi, de acuerdo con dicho precepto:
“Articulo 4. Exactitud de los datos.

1. Conforme al articulo 5.1.d) del Reglamento (UE) 2016/679 los datos
seran exactos y, si fuere necesario, actualizados.

2. A los efectos previstos en el articulo 5.1.d) del Reglamento (UE)
2016/679, no serad imputable al responsable del tratamiento, siempre
gue este haya adoptado todas las medidas razonables para que se
supriman o rectifiguen sin dilacion, la inexactitud de los datos
personales, con respecto a los fines para los que se tratan, cuando los
datos inexactos:

a) Hubiesen sido obtenidos por el responsable directamente del
afectado.

b) Hubiesen sido obtenidos por el responsable de un mediador o
intermediario en caso de que las normas aplicables al sector de
actividad al que pertenezca el responsable del tratamiento
establecieran la posibilidad de intervencion de un intermediario o
mediador que recoja en nombre propio los datos de los afectados para
su transmisién al responsable. EI mediador o intermediario asumiré las
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responsabilidades que pudieran derivarse en el supuesto de
comunicacién al responsable de datos que no se correspondan con los
facilitados por el afectado.

c) Fuesen sometidos a tratamiento por el responsable por haberlos
recibido de otro responsable en virtud del ejercicio por el afectado del
derecho a la portabilidad conforme al articulo 20 del Reglamento (UE)
2016/679 y lo previsto en esta ley organica.

d) Fuesen obtenidos de un registro publico por el responsable.”

En cuanto al “Ejercicio de derechos”, el anexo de privacidad que se
informa hace referencia a los derechos de acceso, rectificacion, supresion,
portabilidad, oposicion, y derecho a no ser objeto de decisiones basadas
Unicamente en tratamientos automatizados, establecidos en el Reglamento
General de Proteccion de Datos -articulos 12 a 23 RGPD-, que podran
ejercitarse conforme a lo dispuesto por dicha normativa reguladora. A su vez,
en este mismo apartado se reconocen de manera expresa el derecho a
“revocar” el consentimiento prestado, y el derecho a interponer una
“reclamacion frente a la Autoridad de control”.

El andlisis de idoneidad de dicha clausula resulta afirmativo, habida
cuenta de su conformidad con las exigencias derivadas de la normativa
aplicable, y refiriéendose con la suficiente claridad y detalle a dichos derechos y
a la forma de su ejercicio.

Finalmente, en cuanto a las “Medidas de seguridad” implementadas por
la consultante, el anexo de privacidad presentado alude, de forma genérica, al
cumplimiento de la normativa aplicable sobre esta materia, asi como a los
deberes de confidencialidad y secreto, declarando que la operadora adoptara
“al efecto las medidas de seguridad de indole técnica y organizativas
necesarias que garanticen la seguridad de sus datos y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos”.

A este respecto, conviene subrayar que, sin perjuicio de la validez formal
de dicha declaracion genérica -que resulta conforme con las previsiones de los
articulos 5.1. f) y 24 del RGPD-, es responsabilidad de la consultante la debida
implementacion de dichas medidas, siendo capaz de demostrar su
cumplimiento - “principio de responsabilidad proactiva” del articulo 5.2 RGPD-.

16



Gabinete Juridico

. agencia

espanola
proteccion

Finalmente, la politica de privacidad del Anexo se refiere al uso de la
denominada “Tecnologia Utiq”, que permite a los sitios web realizar acciones de
marketing digital. Dicha tecnologia publicitaria Unicamente se activard en el
supuesto de que el usuario otorgue su consentimiento en alguna de las paginas
webs de la operadora consultante, facilitando que esta use dicha tecnologia
Utiq para reconocer al afectado y recopilar informacion de caracter personal a
través de esas webs. En consecuencia, la tecnologia Utiq no esta habilitada de
forma predeterminada y solo se activa cuando se concede el consentimiento.

Vv

En conclusion, el “Anexo de Privacidad” de fecha de publicacion
08/07/2024, obrante en el sitio web de la  consultante
https://www.simyo.es/documentos/Condiciones_privacidad_y_datos.pdf, trata
con gran amplitud el conjunto de las obligaciones y garantias exigidas por la
normativa de proteccion de datos, y, en particular, lo dispuesto por los articulos
11 de la LOPDGDD y 13 del RGPD en materia de trasparencia y derecho de
informacion de los afectados.

Sin  embargo, la operadora consultante debera realizar las
modificaciones y adaptaciones necesarias sefialadas en el presente informe,
sin que proceda emitir un dictamen favorable sobre las condiciones
generales y el anexo de privacidad analizados, hasta que se adopten las
medidas expuestas en el cuerpo de este documento, y, en particular, las
siguientes:

e En los supuestos de “encargo del tratamiento” recogidos en el apartado
3 de la clausula 13 de las “Condiciones generales”, las previsiones
recogidas se refieren Unicamente al encargo de tratamiento en relacion
con personas juridicas. En consecuencia, debe afiadirse que, en el
supuesto de que dicho encargo se refiera a personas fisicas, usuarias
del servicio, la condicion de la operadora consultante sera la de
responsable del tratamiento y no la de encargada del mismo.

e En el apartado “ldentificacion” del “Anexo de privacidad”, debera
sefalarse expresamente la identificacion del “responsable del
tratamiento”, definido en el articulo 4.7 RGPD. Asi, debe procederse a la
modificacion del apartado “Identificacion”, incorporando la expresa
referencia al citado “responsable del tratamiento”, a quien se deban
atribuir la totalidad de los datos de contacto exigidos tanto por el articulo
13 del RGPD, como por el articulo 11 de la LOPDGDD.

e Para la gestion practica de las finalidades del tratamiento basadas en el
consentimiento del afectado determinadas en el “Anexo de privacidad”,
la operadora consultante debera habilitar una férmula conveniente vy
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conforme a la normativa de proteccibn de datos, que garantice la
concurrencia del citado consentimiento. Asi, a través del “marcado”
expreso e independiente de todas o alguna de las finalidades
anunciadas para dicha base de tratamiento, quedaran legitimadas las
diferentes actuaciones de la consultante. Dicha previsién debe quedar
plasmada expresamente en el “Anexo de privacidad”.

En todo caso, estas consideraciones sobre la politica de privacidad lo
son a los exclusivos efectos del presente informe, cuyo objeto esencial es la
valoracion de las clausulas aportadas en los contratos, de forma que no
excluye cualquier actuacion posterior que haya de llevar a cabo esta Agencia
en relacién con la citada politica y con los tratamientos llevados a cabo por la
consultante dentro de su ambito.

Finalmente, al objeto de garantizar con total certeza el contenido del

texto objeto de andlisis, se adjunta al presente informe, como anexo del mismo,
la version del “Anexo de privacidad” de 08/07/2024.
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