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Antes de entrar a analizar el texto sometido a informe es preciso sefialar que,
habida cuenta de la fundamentacién legal del mismo que va a evacuarse y su caracter
preceptivo, a tenor de lo dispuesto en las normas que se acaban de sefialar, se valora
positivamente la referencia incluida tanto en la Memoria de Andlisis de Impacto
Normativo, como en su Exposicion inicial previa al articulado, indicandose que: Se ha
recabado informe de la Secretaria General Técnica del Departamento y de la Agencia
Espariola de Proteccion de Datos.

El proyecto de Orden que se informa tiene por objeto la aprobacion de la
Politica de Seguridad de la Informacién (PSI) en el &mbito del Ministerio de Industria y
Turismo, lo que incluye la creacién de los 6rganos de gobierno de la seguridad de la
informacion y la regulacién de las competencias asignadas.

A través de esta Orden se persigue el objetivo de dar estricto cumplimiento a
varios articulos del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad, y en especial al articulo 12.3, por el que se dispone
qgue: En la Administracion General del Estado, cada Ministerio contara con su politica
de seguridad, que aprobara la persona titular del Departamento. Los organismos
publicos y entidades pertenecientes al sector publico institucional estatal podran
contar con su propia politica de seguridad, aprobada por el érgano competente, que
sera coherente con la del Departamento con el que mantenga la relacién de
vinculacién, dependencia o adscripcién, o bien quedar comprendidos en el ambito
subjetivo de la politica de seguridad de este. También podran contar con su propia
politica de seguridad, aprobada por el 6rgano competente, coherente con la del
Departamento del que dependan o al que estén adscritos, los centros directivos de la
propia Administracion General del Estado que gestionen servicios bajo la declaracion
de servicios compartidos.

Asimismo, este proyecto de Orden Ministerial se estructura en un predmbulo,
diecinueve articulos, una disposicion adicional, una disposicion derogatoria Unica y
una disposicion final Gnica.
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Ademas, tal y como se ha transcrito ut supra el Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad —ENS— en su articulo
12.3, prevé que “En la Administracion General del Estado, cada ministerio contara con
su politica de seguridad, que aprobara la persona titular del Departamento”,
disponiéndose en el apartado 6 del propio articulo 12, que la politica de seguridad se
establecera de acuerdo con los principios béasicos sefialados en el capitulo Il y se
desarrollar4 aplicando los requisitos minimos que en dicho Esquema Nacional se
contemplan. Todo ello, con especial atencion en garantizar el debido cumplimiento de
lo dispuesto en la normativa de proteccion de datos.

En relacion, precisamente, con lo que atafie a la proteccion de datos de
caracter personal, este proyecto de Orden Ministerial contiene numerosas referencias.
A modo de ejemplo, cabe citar el articulo 2 sobre marco normativo, el cual contiene la
sujecion al Reglamento General de Proteccion de Datos y la Ley Organica de
Proteccién de Datos Personales y Garantias de los derechos digitales; el articulo 3
sobre principios de la seguridad de la informacion, el cual contempla en su inciso
primero como uno de ellos la: Seguridad desde el disefio y por defecto: los sistemas
deben disefiarse y configurarse de forma que garanticen un grado suficiente de
seguridad por defecto, debiendo tener en cuenta la proteccion de datos personales y
de la informacion clasificada en los supuestos en que aplique; afiadiendo, en su inciso
segundo en materia de principios particulares y responsabilidades especificas que:
Proteccion de datos personales: se adoptaran las medidas técnicas y organizativas
destinadas a garantizar una adecuada proteccion de los datos. Tal y como se
establece en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, y en Ley Organica 3/2018, de 5 de diciembre, dichas medidas
deberan ser apropiadas en funcion del anélisis de riesgos, asi como de una
evaluacion de impacto relativa a la proteccion de datos cuando sea probable que un
tratamiento, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para
los derechos y libertades de las personas fisicas. El articulo 4 sobre estructura
organizativa, por el que se regulan las personas designadas como Delegado de
Proteccién de Datos y Delegados de Proteccién de Datos de los organismos publicos
adscritos al Departamento; o el articulo 15.3 por el que se establece que: “Para la
realizacion del anélisis de riesgos se tendran en cuenta las recomendaciones
publicadas para el ambito de la Administracion Publica y, en especial, las guias
elaboradas por el Centro Criptologico Nacional, y la Agencia Espafiola de Proteccion
de Datos, y el articulo14 del Real Decreto 311/2022, de 3 de Mayo”.
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Por su parte, la figura del delegado de proteccibn de datos se regula
pormenorizadamente en el articulo 11 y la clausula general en materia de proteccién
de datos se regula en el articulo 17. En primero de los citados determina que:

“ 1. En el ambito del tratamiento de datos personales, y sin perjuicio de las
atribuciones establecidas en el RGPD de forma exclusiva a los responsables y
encargados de los tratamientos de datos personales, y de las atribuciones exclusivas
de los Responsables de la Seguridad, el Delegado de Proteccion de Datos ejercera
labores de asesoramiento y supervision en el ambito de la presente norma.

2. El Delegado de Proteccion de Datos prestara asistencia y asesoramiento a los
responsables del tratamiento, a la hora de identificar los riesgos y adoptar medidas
para la proteccion de los datos personales, y en cuanto a la supervision de que las
mismas se han adoptado y llevado a la practica. En cualquier caso, las funciones
gjecutivas de toma de las decisiones oportunas al respecto, seran responsabilidad de
los respectivos responsables del tratamiento.

3. Ejercera labores de asistencia y asesoramiento a los responsables del
tratamiento de datos personales, a los Responsables de la Seguridad y a los
responsables del Sistema, en los procesos de gestién de brechas de datos personales
en el ambito de la gestidon general de incidentes de seguridad de la informacion.

4. Prestara asesoramiento a los Responsables de la Seguridad y a los
Responsables del Sistema, en cuanto a la implantacion de medidas de seguridad de la
informacion que tengan un objeto distinto que la proteccion de datos, en la medida en
gue impliquen un tratamiento adicional de datos personales, tal y como dispone el
articulo 24 del Real Decreto 311/2022, de 3 de mayo”.

En segundo de los citados, en cuanto a régimen de proteccion de datos de
caracter personal el citado articulo 17 establece que:

“Todos los sistemas de informacion del Departamento se ajustaran a las medidas
de seguridad derivadas de los analisis de riesgos de los tratamientos de datos
personales, asi como de la evaluacion de impacto relativa a la proteccién de datos en
los términos recogidos por la normativa de proteccion de datos de personales. En
caso de conflicto con la normativa de seguridad de la informacién indicada en el
articulo 14 prevalecera la norma que presente un mayor nivel de exigencia respecto a
la proteccion de los datos personales, segun el criterio del Delegado de Proteccion de
Datos”.

Centrandonos en el analisis del contenido de este precepto, se observa que se
limita a establecer la obligacion general de sujecién a las medidas de seguridad
derivadas: i) del analisis de riesgos de los tratamientos en materia de datos
personales, y ii) de elaborar la evaluacién de impacto en los términos previstos en la
normativa especifica; y a disponer que, en caso de conflicto, prevalecera la normativa
gue presente un mayor nivel de exigencia respecto de la proteccién de datos, segun el
criterio establecido por el Delegado de Proteccion de Datos.
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La parquedad de su regulacion provoca que dicho articulo 17 no contenga
regulacién alguna sobre la figura del Delegado de Proteccién de Datos, carencia que,
sin embargo, resulta compensada y coherente con la organizacién sistematica de esta
Orden, dado que con caracter previo a la clausula en materia de proteccion de datos
personales en el articulo 11 regula de manera amplia y pormenorizada la figura del
Delegado de Proteccion de Datos, en similares términos que los dispuestos en la
Seccion 4 del Capitulo IV del Reglamento General de Proteccién de Datos y en el
Capitulo 11l del Titulo V de la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales.

Dicho Delegado de Proteccibn de Datos deberd ejercer las labores de
asesoramiento y supervision en el ambito de la Orden que se informa, prestando
asistencia y asesoramiento a los responsables del tratamiento, a la hora de identificar
los riesgos y adoptar medidas para la proteccion de los datos personales, y en cuanto
a su puesta en préctica.

A su vez, debe reiterarse que, de acuerdo con la regulacion general del articulo
37 del RGPD vy del articulo 34 de la Ley Organica 3/2018, de 5 de diciembre, la
designacion del Delegado debe efectuarse de conformidad con lo dispuesto por la
legislacién aplicable en materia de proteccion de datos. En consecuencia, dicho
delegado deberd ser nombrado atendiendo a sus cualidades profesionales y, en
particular, a sus conocimientos especializados del derecho y la practica en materia de
protecciébn de datos, y a su capacidad para desempefar las funciones que tiene
encomendadas.

Ahora bien, ademas de la figura del Delegado de Proteccion de Datos cuya
ausencia de regulaciéon en este articulo se encuentra compensada con la regulacién
contenida en el articulo 11, se advierte, sin embargo. la ausencia de requlacién
expresa de determinadas cuestiones que si_seria conveniente incorporar a su
contenido.

La primera de ellas seria la relativa a incorporar la sujecion en todos los
tratamientos a los principios generales y esenciales en materia de datos personales
previstos en el articulo 5 RGPD, sin cuyo respeto seria imposible apreciar la validez
del tratamiento.

La segunda cuestién se refiere a la conveniencia de incorporar la precisiéon
semantica de referirse a medidas “técnicas y organizativas” siguiendo la propia
terminologia empleada por el legislador. En este sentido, cuando se regula el
tratamiento de datos de caracter personal, y se prevé el pleno sometimiento de los
tratamientos de datos realizados, a las medidas de seguridad reguladas en la
normativa de proteccion de datos personales, se debe afadir la referencia a tratarse
de “medidas técnicas u organizativas”
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En tercer lugar, se advierte la conveniencia de enfatizar o destacar la posible
adopcion de medidas agravadas respecto a las que, ademas, hayan de aplicarse
conforme al Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad. Asi, seria conveniente precisar en este precepto que las
medidas de seguridad que resulten apropiadas en cada caso, y derivadas del analisis
de riesgos, asi como de la realizacion de una evaluacion de impacto relativa a la
proteccién de datos, segun se detalla en el RGPD y en la LOPDGDD, podran
concretarse en determinadas medidas agravadas respecto a las que, ademas, hayan
de aplicarse conforme al Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.

En consecuencia, sin perjuicio de ser conforme a Derecho la actual redaccién
propuesta se aconseja su revision con el fin de ampliarla, garantizando que contenga
referencia expresa a todas las cuestiones relacionadas con la realizacion de los
tratamientos de datos derivados de lo establecido en la propia Orden con sujecion a la
normativa vigente.

En sintesis, se sugiere que el contenido del articulo 17 haga referencia expresa
a las siguientes cuestiones:

i) Sujecibn en todos los tratamientos a los principios generales vy
esenciales en materia de datos personales.
i) Obligacion general de sujecion a las medidas de seguridad “técnicas y

organizativas” derivadas del analisis de riesgos de los tratamientos en
materia de datos personales, y obligaciébn general de elaborar la
evaluaciéon de impacto en los términos previstos en la normativa

especifica.
iii) Prevalencia de la normativa que presente un mayor nivel de exigencia

respecto de la proteccion de datos, segun el criterio establecido por el
Delegado de Proteccion de Datos, en caso de conflicto con la normativa

de seguridad de la informacién indicada en el articulo 14.
iv) Referencia expresa a la necesidad de adoptar las medidas agravadas

que resulten del analisis de riesgos respecto de la normativa contenida
en Real Decreto 311/2022, de 3 de mayo.
A tal fin, se propone por esta Agencia sustituir la redaccion actual del articulo 17 sobre
protecciéon de datos de caracter personal por la siguiente redaccion o similar:

1. EI tratamiento de datos de caracter personal en el ambito del Ministerio de
Industria y Turismo se efectuara conforme a los principios de licitud,
transparencia y lealtad, finalidad, minimizacién, exactitud, limitacion del plazo
de conservacion, integridad y confidencialidad, asi como responsabilidad

proactiva y seguridad.
2. Se aplicaran a los datos de caracter personal que sean objeto de tratamiento

por parte de los érganos superiores y directivos del Ministerio de Industria y
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Turismo, ademas de sus organismos y entidades adscritas o dependientes, ya
sean tratamientos automatizados o no automatizados, las medidas de
seguridad técnicas y organizativas apropiadas derivadas del analisis de
riesgos, asi como de las evaluaciones de impacto relativas a la proteccion de
datos personales, conforme se detalla en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la

Directiva 95/46/CE (Reglamento general de proteccion de datos).
3. En caso de conflicto con la normativa de seguridad de la informacion indicada

en el articulo 14 prevalecerd la norma que presente un mayor nivel de
exigencia respecto a la proteccion de los datos personales, segun el criterio del

Delegado de Proteccién de Datos.
4. Ademas, en cumplimiento de la disposicion adicional primera de la Ley

Orgénica 3/2018, de 5 de diciembre, se aplicaran las medidas de seguridad
correspondientes a la categoria del Sistema segun el anexo Il del Real Decreto
311/2022, de 3 de enero, por el que se regula el Esquema Nacional de
Seqguridad. En el caso de que el anélisis de riesgos determine medidas
agravadas respecto a la normativa recogida en el anexo Il del Real Decreto
311/2022, de 3 de enero, dichas medidas derivadas del analisis de riesgos
seran las que se implementaran en la proteccion de datos de carécter
personal.

La normativa de proteccion de datos plantea nuevos retos, entre los que
destaca la necesidad de ofrecer un nuevo enfoque al tratamiento de datos de caracter
personal. De este modo, para garantizar su adecuada implantacion resulta necesario
intensificar la labor de coordinaciéon con el resto de las normas de implantacion
obligatoria en la organizacion, especialmente con el Esquema Nacional de Seguridad,
buscando sinergias en el desarrollo de ambas regulaciones. Dichas normas se
enumeran de forma detallada en el articulo dos de esta Orden Ministerial, relativo al
marco normativo, desarrollandose su contenido en los principios de la seguridad de la
informacién de su articulo tercero.
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Asimismo, el articulo 3, letra d) establece, dentro de los principios basicos de la
seguridad de la informacion —siguiendo en este punto lo dispuesto en los articulos 5.
b), 7 y 10 del Esquema Nacional de Seguridad (Real Decreto 311/2022, de 3 de mayo)
— el de “Gestion de los riesgos”, que sera parte esencial del proceso de seguridad,
estableciendo que: de acuerdo con lo establecido en los articulos 24, 25 y 32 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, en el articulo 28 de la Ley Organica 3/2018, de 5 de diciembre, asi como en el
articulo 7 del Real Decreto 311/2022, de 3 de mayo, el analisis y gestion de riesgos
serd parte esencial del proceso de seguridad, debiendo constituir una actividad
continua y permanentemente actualizada. La gestion de riesgos permitira el
mantenimiento de un entorno controlado, minimizando los riesgos hasta niveles
aceptables. La reducciéon de estos niveles se realizara mediante el despliegue de
medidas de seguridad, que estableceran un equilibrio entre la naturaleza de los datos
y los tratamientos, el impacto y la probabilidad de los riesgos a los que estén
expuestos y la eficacia y el coste de las medidas de seguridad. Al evaluar el riesgo en
relaciéon con la seguridad de los datos, se deben tener en cuenta los riesgos que se
derivan del tratamiento de los datos personales y de los datos de material clasificado
segun la normativa sobre secretos oficiales.

A su vez, el articulo 3.1. letra g), dentro de dichas directrices fundamentales de
seguridad, que deben orientar la actuacion del Departamento, sefiala la adopcién del
principio de “Seguridad desde el disefio y por defecto”, en los siguientes términos: los
sistemas deben disefiarse y configurarse de forma que garanticen un grado suficiente
de seqguridad por defecto, debiendo tener en cuenta la proteccion de datos personales
y de la informacién clasificada en los supuestos en que aplique.

Pues bien, la citada regulacibn —que supone una remisién expresa a la
normativa de proteccién de datos en cuanto a la adopcion de las correspondientes
medidas de seguridad técnicas y organizativas—, resulta plenamente conforme con
la normativa de proteccién de datos, por lo que se informa favorablemente el
contenido de dichos articulos.

v
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En cuanto a la gestiéon de la seguridad en el Ministerio, se establece en el
articulo cuarto el desarrollo de su estructura organizativa en relacién con la seguridad
de la informacién, incluyendo los principales érganos y figuras responsables de su
implantacion y seguimiento. Entre ellos, destacan la Comision Ministerial de
Administracion Digital (CMAD) y el Grupo Técnico de Seguridad de la Informacion
(GTSI), asi como los Responsables de Seguridad (RSeg), de Sistemas (RInf),
Personas designadas como Delegados de Proteccién de Datos, Personas designadas
como Administradores de Seguridad, Jefes de Seguridad de Organos de Control de los
Servicios de Proteccion de la Informacion Clasificada, Célula Ministerial de Crisis, y el
Servicio Central de Proteccion de la Informacién y el Subregistro Principal OTAN/UE.
Todos ellos desempefian funciones especificas en el marco de la Politica de Seguridad
de la Informacién para garantizar su correcta aplicacién, mantenimiento y evolucion, lo
cual se informa asimismo favorablemente.

En cuanto al Delegado de Protecciéon de Datos —DPD—, como se ha
mencionado con anterioridad su naturaleza y funciones se regulan en el articulo 11 del
proyecto de Orden, correspondiéndole prestar asistencia y asesoramiento a los
responsables del tratamiento, a los responsables de seguridad y a los responsables de
sistemas, en los procesos de gestion de brechas de datos personales, y en cuanto a la
implantacion de medidas de seguridad de la informacién que tengan un objeto distinto
gue la proteccién de datos, en la medida que impliguen un tratamiento adicional de
datos personales, tal y como dispone el articulo 24 del Real Decreto 311/2022, de 3 de
mayo.

Segln se expuso anteriormente, la designacion del Delegado en el Ministerio y
organismos adheridos debera basarse en su cualificacion profesional, experiencia y
conocimientos juridicos, debiendo ser nombrados atendiendo a sus cualidades
profesionales y, en particular, a sus conocimientos especializados del derecho y la
practica en materia de proteccion de datos, y a su capacidad para desempefar las
funciones que tienen encomendadas.

A este respecto, teniendo en cuenta la regulacion general de la figura del
Delegado —cuyas funciones se contienen en la Seccion 4 del Capitulo IV del
Reglamento General de Proteccién de Datos y en el Capitulo 1l del Titulo V de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales—, las previsiones del articulo 11 del proyecto de Orden,
resultan conformes con la normativa de proteccion de datos, si bien ha de
reiterarse que la designacion del delegado debe efectuarse de conformidad con
lo dispuesto por la legislacion aplicable en materia de proteccién de datos,
especialmente en atencién a la regulacion del articulo 37 del RGPD y del articulo
34 de la Ley Organica 3/2018, de 5 de diciembre.
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Por lo demas, segun se advierte, el texto que se informa considera la evolucion
de las politicas de seguridad de la informacién desde un modelo de lista de
cumplimiento a otro de andlisis de riesgo y de impacto en la proteccion de datos
(responsabilidad proactiva, art. 5.2 RGPD), quedando dicho enfoque claramente
plasmado en el texto que se informa, con estricta observancia de los articulos 24 y
32.1 del RGPD, y en consonancia con las previsiones de su Considerando 75.

La determinacién de las diferentes funciones asignadas a los distintos agentes en
materia de seguridad previstas en los articulos 5 y siguientes, con especial mencion al
articulo 11 sobre delegado de proteccion de datos, resultan pormenorizadas y
adecuadas. Debiendo hacerse especial mencién a la diferenciacion de
responsabilidades tal y como sefiala expresamente el articulo 8.5: La personas
designadas Responsable de la Seguridad no podran ser designadas como
Responsable de la Informacion, ni de los Servicios. Adicionalmente, deberéan ser
distintas del Responsable de los Sistemas y no podra existir dependencia jerarquica
entre ambos. En aquellas situaciones excepcionales en las que la ausencia justificada
de recursos haga necesario que el Responsable de la Seguridad y el Responsable de
los Sistemas recaiga en la misma persona, o en distintas personas entre las que
exista relacion jerarquica, deberan aplicarse medidas compensatorias para garantizar
la finalidad del principio de diferenciacion de responsabilidades previsto en el
articulo 11 del Real Decreto 311/2022, de 3 de mayo.

En relacion con esta cuestion de diferenciacion de responsabilidades, tal y
como ya se ha analizado en este informe, las medidas a implantar como consecuencia
del andlisis de riesgos previsto en el articulo 32 del RGPD, en caso de resultar
agravadas respecto de las previstas en el Esquema Nacional de Seguridad
deberan prevalecer sobre éstas ultimas, a fin de dar adecuado cumplimiento a lo
exigido por el Reglamento General de Proteccion de Datos. Debiendo hacerse notar a
este respecto la conveniencia de deslindar claramente los ambitos funcionales del
Responsable de Seguridad del Esquema Nacional de Seguridad y del Delegado de
Proteccion de Datos como una de las posibles medidas agravadas adoptadas a
consecuencia del analisis de riesgos, tal y como se indic6 en nuestro citado Informe
170/2018, de 12 de noviembre de 2018, en el que se analizé la diferenciacién entre la
figura del Delegado de Proteccion de Datos y el Responsable de Seguridad; informe
gue, por su interés en el presente caso, reproducimos parcialmente a continuacion:

“Con caréacter previo a analizar la concreta cuestion planteada en la consulta,
este Gabinete Juridico estima conveniente hacer una referencia previa a la
diferenciacion, sustantiva y competencial, que existe entre el ambito de la
seguridad de informacién y el de la proteccion de datos de caracter personal.
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Por lo que se refiere a la seguridad de la informacion, la misma comprende el
conjunto de técnicas y medidas orientadas a garantizar la confidencialidad, la
integridad y la disponibilidad de la informacién y los datos importantes para
cualquier organizacion, independientemente del formato que tengan.

En el ambito de las Administraciones Publicas espafiolas y en relacion con los
sistemas que manejan informacion en formato electrénico (comunmente
denominados “Tecnologias de la Informacion y las Comunicaciones -TIC-"), el
articulo 42.2 de la Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los Servicios Publicos, actualmente sustituido por el articulo
156.2 de la Ley 40/2015, de régimen juridico del sector publico, cre6 el
Esquema Nacional de Seguridad, que tiene por objeto establecer la politica de
seguridad en la utilizacion de medios electronicos en el ambito de la citada Ley,
y esta constituido por los principios basicos y requisitos minimos que
garanticen adecuadamente la seguridad de la informacion tratada.

Dicho precepto encuentra su desarrollo reglamentario en el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electronica, cuyo Preambulo sefiala que “la
finalidad del Esquema Nacional de Seguridad es la creacion de las condiciones
necesarias de confianza en el uso de los medios electronicos, a través de
medidas para garantizar la seguridad de los sistemas, los datos, las
comunicaciones, y los servicios electronicos, que permita a los ciudadanos y a
las Administraciones publicas, el ejercicio de derechos y el cumplimiento de
deberes a través de estos medios” afiadiendo que “en este contexto se
entiende por seguridad de las redes y de la informacion, la capacidad de las
redes o de los sistemas de informacion de resistir, con un determinado nivel de
confianza, los accidentes o acciones ilicitas o0 malintencionadas que
comprometan la disponibilidad, autenticidad, integridad y confidencialidad de
los datos almacenados o transmitidos y de los servicios que dichas redes y
sistemas ofrecen o hacen accesibles”.

En este ambito, son mdultiples los d6rganos que ostentan competencias,
pudiendo destacarse, conforme a lo recogido en el reciente Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacién, al Centro Criptolégico Nacional (CCN) responsable del citado
ENS, el Instituto Nacional de Ciberseguridad (INCIBE) y el Ministerio de
Defensa.
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Por el contrario, la proteccion de datos de caracter personal de las personas
fisicas se configura como un auténtico derecho fundamental que encuentra su
fundamento en el articulo 18.4 de la Constitucion Espafiola, conforme al cual
“la ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno gjercicio de sus derechos”. Asi
lo ha reconocido nuestro Tribunal Constitucional, destacando en la Sentencia
94/1998, de 4 de mayo que el citado articulo 18.4 “no soélo entrafia un
especifico instrumento de proteccion de los derechos del ciudadano frente al
uso torticero de la tecnologia informatica, sino que consagra un derecho
fundamental auténomo a controlar el flujo de informaciones que conciernen a
cada persona -a la «privacidad» segin el neologismo que reza en la
Exposicion de Motivos de la LORTAD- pertenezcan o no al ambito mas estricto
de la intimidad, para asi preservar el pleno ejercicio de sus derechos”.

Asi se recoge en el Preambulo del Proyecto de Ley Organica de Proteccion de
Datos Personales y Garantia de los Derechos Digitales, que por su claridad se
transcribe a continuacion:

“La proteccion de las personas fisicas en relacion con el tratamiento de datos
personales es un derecho fundamental protegido por el articulo 18.4 de la
Constitucion espafiola. De esta manera, nuestra Constitucion fue pionera en el
reconocimiento del derecho fundamental a la proteccion de datos personales
cuando dispuso que «la ley limitara el uso de la informéatica para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de
sus derechos». Se hacia asi eco de los trabajos desarrollados desde finales de
la década de 1960 en el Consejo de Europa y de las pocas disposiciones
legales adoptadas en paises de nuestro entorno.
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El Tribunal Constitucional sefial6 en su Sentencia 94/1998, de 4 de mayo, que
nos encontramos ante un derecho fundamental a la proteccién de datos por el
gque se garantiza a la persona el control sobre sus datos, cualesquiera datos
personales, y sobre su uso y destino, para evitar el trafico ilicito de los mismos
o lesivo para la dignidad y los derechos de los afectados; de esta forma, el
derecho a la proteccion de datos se configura como una facultad del ciudadano
para oponerse a que determinados datos personales sean usados para fines
distintos a aquél que justific6 su obtenciéon. Por su parte, en la Sentencia
292/2000, de 30 de noviembre, lo considera como un derecho auténomo e
independiente que consiste en un poder de disposicién y de control sobre los
datos personales que faculta a la persona para decidir cuales de esos datos
proporcionar a un tercero, sea el Estado o un particular, o cuéles puede este
tercero recabar, y que también permite al individuo saber quién posee esos
datos personales y para qué, pudiendo oponerse a esa posesion o uso.

A nivel legislativo, la concrecion y desarrollo del derecho fundamental de
proteccion de las personas fisicas en relacion con el tratamiento de datos
personales tuvo lugar en sus origenes mediante la aprobacion de la Ley
Organica 5/1992, de 29 de octubre, reguladora del tratamiento automatizado
de datos personales, conocida como LORTAD. La Ley Organica 5/1992 fue
reemplazada por la Ley Organica 15/1999, de 5 de diciembre, de proteccion de
datos personales, a fin de trasponer a nuestro derecho la Directiva 95/46/CE
del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos. Esta ley organica supuso un
segundo hito en la evolucién de la regulacién del derecho fundamental a la
proteccién de datos en Espafia y se complementd con una cada vez mas
abundante jurisprudencia procedente de los dOrganos de la jurisdiccion
contencioso-administrativa.

Por otra parte, también se recoge en el articulo 8 de la Carta de los Derechos
Fundamentales de la Unién Europea y en el articulo 16.1 del Tratado de
Funcionamiento de la Unién Europea. Anteriormente, a nivel europeo, se habia
adoptado la Directiva 95/46/CE citada, cuyo objeto era procurar que la garantia
del derecho a la proteccion de datos personales no supusiese un obstaculo a la
libre circulacion de los datos en el seno de la Unibn, estableciendo asi un
espacio comun de garantia del derecho que, al propio tiempo, asegurase que
en caso de transferencia internacional de los datos, su tratamiento en el pais
de destino estuviese protegido por salvaguardas adecuadas a las previstas en
la propia directiva”.

c. Jorge Juan 6
28001 Madrid 12 www.aepd.es



Gabinete Juridico

. agencia

espanola
proteccion

Y en este mismo sentido se pronuncia el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de sus
datos personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccion de datos, RGPD),
que tiene por objeto “proteger los derechos y libertades fundamentales de las
personas fisicas y, en particular, su derecho a la proteccion de los datos
personales” (articulo 1.2.), destacando en su Considerando 1 que ‘la
proteccion de las personas fisicas en relacion con el tratamiento de datos
personales es un derecho fundamental” y en su Considerando 10 que “para
garantizar un nivel uniforme y elevado de proteccion de las personas fisicas y
eliminar los obstaculos a la circulacion de datos personales dentro de la Union,
el nivel de proteccion de los derechos y libertades de las personas fisicas por
lo que se refiere al tratamiento de dichos datos debe ser equivalente en todos
los Estados miembros. Debe garantizarse en toda la Unién que la aplicacion de
las normas de proteccion de los derechos y libertades fundamentales de las
personas fisicas en relacion con el tratamiento de datos de caracter personal
sea coherente y homogéneo”.

Consecuentemente, el derecho a la proteccion de datos de caréacter personal
de las personas fisicas es un derecho fundamental y, por tanto, situado en el
maximo nivel de proteccién juridica, que actualmente se encuentra regulado
directamente por la normativa comunitaria, estableciendo el citado RGPD un
conjunto de principios, derechos, obligaciones y una estructura organizativa
tendentes a garantizar dicho derecho fundamental. Dentro de los mismos, la
seguridad de la informacion aparece como una obligacion mas de los
responsables y encargados del tratamiento quienes deberan aplicar las
medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo, que incluiran, entre otros factores “la capacidad
de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento” y “la capacidad de
restaurar la disponibilidad y el acceso a los datos personales de forma rapida
en caso de incidente fisico o técnico” (articulo 32.2. b) y c) del RGPD).

Por lo tanto, no cabe duda de que la garantia de la seguridad de los datos
personales adquiere una especial trascendencia en cuanto a su proteccion,
pero sin que ésta se limite exclusivamente al ambito de la seguridad de dicha
informacién, en cuanto que la proteccion de datos personales tiene un ambito
mucho mas extenso que abarca, como deciamos, a un conjunto de principios,
derechos y obligaciones mucho mas amplio.
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Y todo ello bajo la garantia administrativa de las “autoridades de control”,
funciones que en Espafia asume, sin perjuicio de las competencias que
corresponde a las autoridades de las Comunidades Auténomas en su ambito
competencial, la Agencia Espafiola de Proteccion de Datos, que actuan con
total independencia en el desempefio de sus funciones y en el gjercicio de sus
poderes (Articulo 52 RGPD) y son las uUnicas competentes para “asesorar
sobre las medidas legislativas y administrativas relativas a la proteccion de los
derechos y libertades de las personas fisicas con respecto al tratamiento”
(articulo 57.1.c) RGPD)".

Conclusiones

Primera. El proyecto de Orden analizado cumple con las exigencias en materia de
proteccién de datos personales, al prever expresamente el pleno sometimiento a su
normativa, la realizacién del correspondiente andlisis de riesgos y, en su caso, de la
evaluacién de impacto, en aquellos sistemas que traten datos personales, conforme al
RGPD y a la LOPDGDD. Todas estas previsiones resultan de su articulado, pero no
todas ellas se contienen expresamente en el articulo 17 en materia de proteccion de
datos, proponiéndose una nueva redaccion de este precepto a fin de introducir
referencia expresa en el mismo: i) al debido respeto al conjunto de principios relativos
al tratamiento del articulo 5 RGPD, ii) a las medidas de seguridad “técnicas y
organizativas”, iii) a la adopcion de las medidas agravadas que resulten del andlisis de
riesgos respecto de la normativa contenida en el Real Decreto 311/2022, de 3 de
mayo.

Segunda. Por lo demas, el articulado de este proyecto de Orden desarrolla
detalladamente la metodologia de gestion de seguridad y de riesgos, y la asignacion
de responsabilidades, asegurando la prevalencia de la normativa de proteccién de
datos en todo el proceso. Con especial menciébn a la diferenciacion de
responsabilidades, y a la distincién de las figuras del Delegado de Proteccion de Datos
y del Responsable de Seguridad, tal y como se explica en nuestro informe 170/2018.
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	Además, tal y como se ha transcrito ut supra el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad —ENS— en su artículo 12.3, prevé que “En la Administración General del Estado, cada ministerio contará con su política de seguridad, que aprobará la persona titular del Departamento”, disponiéndose en el apartado 6 del propio artículo 12, que la política de seguridad se establecerá de acuerdo con los principios básicos señalados en el capítulo II y se desarrollará aplicando los requisitos mínimos que en dicho Esquema Nacional se contemplan. Todo ello, con especial atención en garantizar el debido cumplimiento de lo dispuesto en la normativa de protección de datos.
	II
	En segundo de los citados, en cuanto a régimen de protección de datos de carácter personal el citado artículo 17 establece que:
	Centrándonos en el análisis del contenido de este precepto, se observa que se limita a establecer la obligación general de sujeción a las medidas de seguridad derivadas: i) del análisis de riesgos de los tratamientos en materia de datos personales, y ii) de elaborar la evaluación de impacto en los términos previstos en la normativa específica; y a disponer que, en caso de conflicto, prevalecerá la normativa que presente un mayor nivel de exigencia respecto de la protección de datos, según el criterio establecido por el Delegado de Protección de Datos.
	La parquedad de su regulación provoca que dicho artículo 17 no contenga regulación alguna sobre la figura del Delegado de Protección de Datos, carencia que, sin embargo, resulta compensada y coherente con la organización sistemática de esta Orden, dado que con carácter previo a la cláusula en materia de protección de datos personales en el artículo 11 regula de manera amplia y pormenorizada la figura del Delegado de Protección de Datos, en similares términos que los dispuestos en la Sección 4 del Capítulo IV del Reglamento General de Protección de Datos y en el Capítulo III del Título V de la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales.
	Dicho Delegado de Protección de Datos deberá ejercer las labores de asesoramiento y supervisión en el ámbito de la Orden que se informa, prestando asistencia y asesoramiento a los responsables del tratamiento, a la hora de identificar los riesgos y adoptar medidas para la protección de los datos personales, y en cuanto a su puesta en práctica.
	A su vez, debe reiterarse que, de acuerdo con la regulación general del artículo 37 del RGPD y del artículo 34 de la Ley Orgánica 3/2018, de 5 de diciembre, la designación del Delegado debe efectuarse de conformidad con lo dispuesto por la legislación aplicable en materia de protección de datos. En consecuencia, dicho delegado deberá ser nombrado atendiendo a sus cualidades profesionales y, en particular, a sus conocimientos especializados del derecho y la práctica en materia de protección de datos, y a su capacidad para desempeñar las funciones que tiene encomendadas.
	Ahora bien, además de la figura del Delegado de Protección de Datos cuya ausencia de regulación en este artículo se encuentra compensada con la regulación contenida en el artículo 11, se advierte, sin embargo, la ausencia de regulación expresa de determinadas cuestiones que sí sería conveniente incorporar a su contenido.
	En tercer lugar, se advierte la conveniencia de enfatizar o destacar la posible adopción de medidas agravadas respecto a las que, además, hayan de aplicarse conforme al Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad. Así, sería conveniente precisar en este precepto que las medidas de seguridad que resulten apropiadas en cada caso, y derivadas del análisis de riesgos, así como de la realización de una evaluación de impacto relativa a la protección de datos, según se detalla en el RGPD y en la LOPDGDD, podrán concretarse en determinadas medidas agravadas respecto a las que, además, hayan de aplicarse conforme al Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
	En consecuencia, sin perjuicio de ser conforme a Derecho la actual redacción propuesta se aconseja su revisión con el fin de ampliarla, garantizando que contenga referencia expresa a todas las cuestiones relacionadas con la realización de los tratamientos de datos derivados de lo establecido en la propia Orden con sujeción a la normativa vigente.
	En síntesis, se sugiere que el contenido del artículo 17 haga referencia expresa a las siguientes cuestiones:
	A tal fin, se propone por esta Agencia sustituir la redacción actual del artículo 17 sobre protección de datos de carácter personal por la siguiente redacción o similar:
	III
	La normativa de protección de datos plantea nuevos retos, entre los que destaca la necesidad de ofrecer un nuevo enfoque al tratamiento de datos de carácter personal. De este modo, para garantizar su adecuada implantación resulta necesario intensificar la labor de coordinación con el resto de las normas de implantación obligatoria en la organización, especialmente con el Esquema Nacional de Seguridad, buscando sinergias en el desarrollo de ambas regulaciones. Dichas normas se enumeran de forma detallada en el artículo dos de esta Orden Ministerial, relativo al marco normativo, desarrollándose su contenido en los principios de la seguridad de la información de su artículo tercero.
	Asimismo, el artículo 3, letra d) establece, dentro de los principios básicos de la seguridad de la información —siguiendo en este punto lo dispuesto en los artículos 5. b), 7 y 10 del Esquema Nacional de Seguridad (Real Decreto 311/2022, de 3 de mayo)— el de “Gestión de los riesgos”, que será parte esencial del proceso de seguridad, estableciendo que: de acuerdo con lo establecido en los artículos 24, 25 y 32 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, en el artículo 28 de la Ley Orgánica 3/2018, de 5 de diciembre, así como en el artículo 7 del Real Decreto 311/2022, de 3 de mayo, el análisis y gestión de riesgos será parte esencial del proceso de seguridad, debiendo constituir una actividad continua y permanentemente actualizada. La gestión de riesgos permitirá el mantenimiento de un entorno controlado, minimizando los riesgos hasta niveles aceptables. La reducción de estos niveles se realizará mediante el despliegue de medidas de seguridad, que establecerán un equilibrio entre la naturaleza de los datos y los tratamientos, el impacto y la probabilidad de los riesgos a los que estén expuestos y la eficacia y el coste de las medidas de seguridad. Al evaluar el riesgo en relación con la seguridad de los datos, se deben tener en cuenta los riesgos que se derivan del tratamiento de los datos personales y de los datos de material clasificado según la normativa sobre secretos oficiales.
	Pues bien, la citada regulación —que supone una remisión expresa a la normativa de protección de datos en cuanto a la adopción de las correspondientes medidas de seguridad técnicas y organizativas—, resulta plenamente conforme con la normativa de protección de datos, por lo que se informa favorablemente el contenido de dichos artículos.
	IV
	En cuanto a la gestión de la seguridad en el Ministerio, se establece en el artículo cuarto el desarrollo de su estructura organizativa en relación con la seguridad de la información, incluyendo los principales órganos y figuras responsables de su implantación y seguimiento. Entre ellos, destacan la Comisión Ministerial de Administración Digital (CMAD) y el Grupo Técnico de Seguridad de la Información (GTSI), así como los Responsables de Seguridad (RSeg), de Sistemas (RInf), Personas designadas como Delegados de Protección de Datos, Personas designadas como Administradores de Seguridad, Jefes de Seguridad de Órganos de Control de los Servicios de Protección de la Información Clasificada, Célula Ministerial de Crisis, y el Servicio Central de Protección de la Información y el Subregistro Principal OTAN/UE. Todos ellos desempeñan funciones específicas en el marco de la Política de Seguridad de la Información para garantizar su correcta aplicación, mantenimiento y evolución, lo cual se informa asimismo favorablemente.
	En cuanto al Delegado de Protección de Datos —DPD—, como se ha mencionado con anterioridad su naturaleza y funciones se regulan en el artículo 11 del proyecto de Orden, correspondiéndole prestar asistencia y asesoramiento a los responsables del tratamiento, a los responsables de seguridad y a los responsables de sistemas, en los procesos de gestión de brechas de datos personales, y en cuanto a la implantación de medidas de seguridad de la información que tengan un objeto distinto que la protección de datos, en la medida que impliquen un tratamiento adicional de datos personales, tal y como dispone el artículo 24 del Real Decreto 311/2022, de 3 de mayo.
	Según se expuso anteriormente, la designación del Delegado en el Ministerio y organismos adheridos deberá basarse en su cualificación profesional, experiencia y conocimientos jurídicos, debiendo ser nombrados atendiendo a sus cualidades profesionales y, en particular, a sus conocimientos especializados del derecho y la práctica en materia de protección de datos, y a su capacidad para desempeñar las funciones que tienen encomendadas.
	A este respecto, teniendo en cuenta la regulación general de la figura del Delegado —cuyas funciones se contienen en la Sección 4 del Capítulo IV del Reglamento General de Protección de Datos y en el Capítulo III del Título V de la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales—, las previsiones del artículo 11 del proyecto de Orden, resultan conformes con la normativa de protección de datos, si bien ha de reiterarse que la designación del delegado debe efectuarse de conformidad con lo dispuesto por la legislación aplicable en materia de protección de datos, especialmente en atención a la regulación del artículo 37 del RGPD y del artículo 34 de la Ley Orgánica 3/2018, de 5 de diciembre.
	V
	
	Por lo demás, según se advierte, el texto que se informa considera la evolución de las políticas de seguridad de la información desde un modelo de lista de cumplimiento a otro de análisis de riesgo y de impacto en la protección de datos (responsabilidad proactiva, art. 5.2 RGPD), quedando dicho enfoque claramente plasmado en el texto que se informa, con estricta observancia de los artículos 24 y 32.1 del RGPD, y en consonancia con las previsiones de su Considerando 75.
	En relación con esta cuestión de diferenciación de responsabilidades, tal y como ya se ha analizado en este informe, las medidas a implantar como consecuencia del análisis de riesgos previsto en el artículo 32 del RGPD, en caso de resultar agravadas respecto de las previstas en el Esquema Nacional de Seguridad deberán prevalecer sobre éstas últimas, a fin de dar adecuado cumplimiento a lo exigido por el Reglamento General de Protección de Datos. Debiendo hacerse notar a este respecto la conveniencia de deslindar claramente los ámbitos funcionales del Responsable de Seguridad del Esquema Nacional de Seguridad y del Delegado de Protección de Datos como una de las posibles medidas agravadas adoptadas a consecuencia del análisis de riesgos, tal y como se indicó en nuestro citado Informe 170/2018, de 12 de noviembre de 2018, en el que se analizó la diferenciación entre la figura del Delegado de Protección de Datos y el Responsable de Seguridad; informe que, por su interés en el presente caso, reproducimos parcialmente a continuación:
	“Con carácter previo a analizar la concreta cuestión planteada en la consulta, este Gabinete Jurídico estima conveniente hacer una referencia previa a la diferenciación, sustantiva y competencial, que existe entre el ámbito de la seguridad de información y el de la protección de datos de carácter personal.
	Por lo que se refiere a la seguridad de la información, la misma comprende el conjunto de técnicas y medidas orientadas a garantizar la confidencialidad, la integridad y la disponibilidad de la información y los datos importantes para cualquier organización, independientemente del formato que tengan.
	En el ámbito de las Administraciones Públicas españolas y en relación con los sistemas que manejan información en formato electrónico (comúnmente denominados “Tecnologías de la Información y las Comunicaciones -TIC-”), el artículo 42.2 de la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos, actualmente sustituido por el artículo 156.2 de la Ley 40/2015, de régimen jurídico del sector público, creó el Esquema Nacional de Seguridad, que tiene por objeto establecer la política de seguridad en la utilización de medios electrónicos en el ámbito de la citada Ley, y está constituido por los principios básicos y requisitos mínimos que garanticen adecuadamente la seguridad de la información tratada.
	Dicho precepto encuentra su desarrollo reglamentario en el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ámbito de la Administración Electrónica, cuyo Preámbulo señala que “la finalidad del Esquema Nacional de Seguridad es la creación de las condiciones necesarias de confianza en el uso de los medios electrónicos, a través de medidas para garantizar la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electrónicos, que permita a los ciudadanos y a las Administraciones públicas, el ejercicio de derechos y el cumplimiento de deberes a través de estos medios” añadiendo que “en este contexto se entiende por seguridad de las redes y de la información, la capacidad de las redes o de los sistemas de información de resistir, con un determinado nivel de confianza, los accidentes o acciones ilícitas o malintencionadas que comprometan la disponibilidad, autenticidad, integridad y confidencialidad de los datos almacenados o transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen accesibles”.
	En este ámbito, son múltiples los órganos que ostentan competencias, pudiendo destacarse, conforme a lo recogido en el reciente Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de información, al Centro Criptológico Nacional (CCN) responsable del citado ENS, el Instituto Nacional de Ciberseguridad (INCIBE) y el Ministerio de Defensa.
	Por el contrario, la protección de datos de carácter personal de las personas físicas se configura como un auténtico derecho fundamental que encuentra su fundamento en el artículo 18.4 de la Constitución Española, conforme al cual “la ley limitará el uso de la informática para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”. Así lo ha reconocido nuestro Tribunal Constitucional, destacando en la Sentencia 94/1998, de 4 de mayo que el citado artículo 18.4 “no sólo entraña un específico instrumento de protección de los derechos del ciudadano frente al uso torticero de la tecnología informática, sino que consagra un derecho fundamental autónomo a controlar el flujo de informaciones que conciernen a cada persona -a la «privacidad» según el neologismo que reza en la Exposición de Motivos de la LORTAD- pertenezcan o no al ámbito más estricto de la intimidad, para así preservar el pleno ejercicio de sus derechos”.
	Así se recoge en el Preámbulo del Proyecto de Ley Orgánica de Protección de Datos Personales y Garantía de los Derechos Digitales, que por su claridad se transcribe a continuación:
	“La protección de las personas físicas en relación con el tratamiento de datos personales es un derecho fundamental protegido por el artículo 18.4 de la Constitución española. De esta manera, nuestra Constitución fue pionera en el reconocimiento del derecho fundamental a la protección de datos personales cuando dispuso que «la ley limitará el uso de la informática para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos». Se hacía así eco de los trabajos desarrollados desde finales de la década de 1960 en el Consejo de Europa y de las pocas disposiciones legales adoptadas en países de nuestro entorno.
	El Tribunal Constitucional señaló en su Sentencia 94/1998, de 4 de mayo, que nos encontramos ante un derecho fundamental a la protección de datos por el que se garantiza a la persona el control sobre sus datos, cualesquiera datos personales, y sobre su uso y destino, para evitar el tráfico ilícito de los mismos o lesivo para la dignidad y los derechos de los afectados; de esta forma, el derecho a la protección de datos se configura como una facultad del ciudadano para oponerse a que determinados datos personales sean usados para fines distintos a aquél que justificó su obtención. Por su parte, en la Sentencia 292/2000, de 30 de noviembre, lo considera como un derecho autónomo e independiente que consiste en un poder de disposición y de control sobre los datos personales que faculta a la persona para decidir cuáles de esos datos proporcionar a un tercero, sea el Estado o un particular, o cuáles puede este tercero recabar, y que también permite al individuo saber quién posee esos datos personales y para qué, pudiendo oponerse a esa posesión o uso.
	A nivel legislativo, la concreción y desarrollo del derecho fundamental de protección de las personas físicas en relación con el tratamiento de datos personales tuvo lugar en sus orígenes mediante la aprobación de la Ley Orgánica 5/1992, de 29 de octubre, reguladora del tratamiento automatizado de datos personales, conocida como LORTAD. La Ley Orgánica 5/1992 fue reemplazada por la Ley Orgánica 15/1999, de 5 de diciembre, de protección de datos personales, a fin de trasponer a nuestro derecho la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos. Esta ley orgánica supuso un segundo hito en la evolución de la regulación del derecho fundamental a la protección de datos en España y se complementó con una cada vez más abundante jurisprudencia procedente de los órganos de la jurisdicción contencioso-administrativa.
	Por otra parte, también se recoge en el artículo 8 de la Carta de los Derechos Fundamentales de la Unión Europea y en el artículo 16.1 del Tratado de Funcionamiento de la Unión Europea. Anteriormente, a nivel europeo, se había adoptado la Directiva 95/46/CE citada, cuyo objeto era procurar que la garantía del derecho a la protección de datos personales no supusiese un obstáculo a la libre circulación de los datos en el seno de la Unión, estableciendo así un espacio común de garantía del derecho que, al propio tiempo, asegurase que en caso de transferencia internacional de los datos, su tratamiento en el país de destino estuviese protegido por salvaguardas adecuadas a las previstas en la propia directiva”.
	Y en este mismo sentido se pronuncia el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de sus datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de protección de datos, RGPD), que tiene por objeto “proteger los derechos y libertades fundamentales de las personas físicas y, en particular, su derecho a la protección de los datos personales” (artículo 1.2.), destacando en su Considerando 1 que “la protección de las personas físicas en relación con el tratamiento de datos personales es un derecho fundamental” y en su Considerando 10 que “para garantizar un nivel uniforme y elevado de protección de las personas físicas y eliminar los obstáculos a la circulación de datos personales dentro de la Unión, el nivel de protección de los derechos y libertades de las personas físicas por lo que se refiere al tratamiento de dichos datos debe ser equivalente en todos los Estados miembros. Debe garantizarse en toda la Unión que la aplicación de las normas de protección de los derechos y libertades fundamentales de las personas físicas en relación con el tratamiento de datos de carácter personal sea coherente y homogéneo”.
	Consecuentemente, el derecho a la protección de datos de carácter personal de las personas físicas es un derecho fundamental y, por tanto, situado en el máximo nivel de protección jurídica, que actualmente se encuentra regulado directamente por la normativa comunitaria, estableciendo el citado RGPD un conjunto de principios, derechos, obligaciones y una estructura organizativa tendentes a garantizar dicho derecho fundamental. Dentro de los mismos, la seguridad de la información aparece como una obligación más de los responsables y encargados del tratamiento quienes deberán aplicar las medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que incluirán, entre otros factores “la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento” y “la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rápida en caso de incidente físico o técnico” (artículo 32.2. b) y c) del RGPD).
	Por lo tanto, no cabe duda de que la garantía de la seguridad de los datos personales adquiere una especial trascendencia en cuanto a su protección, pero sin que ésta se limite exclusivamente al ámbito de la seguridad de dicha información, en cuanto que la protección de datos personales tiene un ámbito mucho más extenso que abarca, como decíamos, a un conjunto de principios, derechos y obligaciones mucho más amplio.
	Y todo ello bajo la garantía administrativa de las “autoridades de control”, funciones que en España asume, sin perjuicio de las competencias que corresponde a las autoridades de las Comunidades Autónomas en su ámbito competencial, la Agencia Española de Protección de Datos, que actúan con total independencia en el desempeño de sus funciones y en el ejercicio de sus poderes (Artículo 52 RGPD) y son las únicas competentes para “asesorar sobre las medidas legislativas y administrativas relativas a la protección de los derechos y libertades de las personas físicas con respecto al tratamiento” (artículo 57.1.c) RGPD)”.

