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La consulta plantea diversas dudas respecto a la aplicacion de la Ley
Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (en lo sucesivo LOPD), a la prestacion a otras empresas de un
servicio de gestion de los datos de caracter personal de candidatos que hayan
sido recibidos desde portales de empleo.

La primera cuestiéon que resulta de la consulta es la relativa a si la
empresa consultante tiene el caracter de encargada del tratamiento respecto
de las empresas a quienes preste sus servicios.

El articulo 3.g de la Ley Organica 15/1999 define al responsable del
tratamiento en el articulo 3 d) como la “persona fisica o juridica, de naturaleza
publica o privada, u organo administrativo, que decida sobre la finalidad,
contenido y uso del tratamiento.” Dicha Ley regula la figura del encargado del
tratamiento en su articulo 12 al establecer: “No se considerara comunicacion
de datos el acceso de un tercero a los datos cuando dicho acceso sea
necesario para la prestacion de un servicio al responsable del tratamiento”.

Por consiguiente, la empresa consultante, tendrd la condicion de
encargado del tratamiento siempre que no pueda en modo alguno decidir
sobre el contenido, finalidad y uso del tratamiento, puesto que en ese caso
pasaria a ser responsable del fichero, existiendo una cesion de datos de
caracter personal que, tal y como exige el articulo 11.1 de la Ley Orgénica
15/1999, requerira el consentimiento de los afectados.

A este respecto, debe tomarse, ademas en consideracién, que el
Reglamento de desarrollo de la Ley Organica 15/1999, aprobado por Real
Decreto 1720/2007, de 21 de diciembre, precisa en el Ultimo apartado del
namero primero del articulo 20 que “No obstante, se considerara que existe
comunicacion de datos cuando el acceso tenga por objeto el establecimiento
de un nuevo vinculo entre quien accede a los datos y el afectado. “

Para que la relacion entre responsable y encargado del tratamiento
pueda darse y se ajuste a la Ley, es preciso que se cumplan los requisitos
expresados en el articulo 12 de la Ley Orgéanica 15/1999, considerando los
siguientes aspectos:
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En primer lugar, es preciso que el acceso a los datos por el tercero se
efectie con la exclusiva finalidad de prestar un servicio al responsable del
fichero, y que dicha relaciébn de servicios se encuentre contractualmente
establecida. En lo que atafie a los requisitos formales de este tipo de contratos,
el articulo 12.2 de la Ley Organica 15/1999 impone que “la realizacion de
tratamientos por cuenta de terceros debera estar regulada en un contrato que
debera constar por escrito o en alguna otra forma que permita acreditar su
celebracion y contenido, estableciéndose expresamente que el encargado del
tratamiento Unicamente tratara los datos conforme a las instrucciones del
responsable del tratamiento, que no los aplicara o utilizara con fin distinto al
que figure en dicho contrato, ni los comunicard, ni siquiera para Su
conservacion, a otras personas”.

El hecho de que la relacidon derivada del contrato sea la existente entre
un responsable y un encargado del tratamiento implicard que al término de la
relacion sea aplicable lo establecido en el articulo 12.3 de la misma Ley, de
forma que “una vez cumplida la prestacion contractual, los datos de caracter
personal deberan ser destruidos o devueltos al responsable del tratamiento, al
igual que cualquier soporte o documentos en que conste algun dato de
caracter personal objeto del tratamiento”.

El incumplimiento de esta prevision llevara aparejada la consecuencia,
prevista en el articulo 12.4 de la citada Ley Organica, de que “En el caso de
que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, sera
considerado, también, responsable del tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente”.

Esta Agencia Espafiola de Proteccion de Datos ha venido indicando que
el deber de devolucion al que se refiere el articulo 12.3 de la Ley Organica
15/1999 podré verificarse mediante la entrega directa de los datos al propio
responsable del tratamiento o mediante la realizacion de dicha entrega al
encargado del tratamiento que este designase, toda vez que en este segundo
caso el encargado actuaria como mero mandatario del responsable, siendo
precisamente éste el que establece a quién han de entregarse los datos en su
nombre y por su cuenta. Y asi se recoge en el articulo 20.3 del Reglamento
antes citado “no obstante, el encargado del tratamiento no incurrira en
responsabilidad cuando, previa indicacion expresa del responsable, comunique
los datos a un tercero designado por aquél, al que hubiera encomendado la
prestacion de un servicio conforme a lo previsto en el presente capitulo.”

Por su parte, el articulo 22 del aludido Reglamento dispone respecto de
la conservacion de los datos lo siguiente:
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“1. Una vez cumplida la prestacion contractual, los datos de caracter
personal deberan ser destruidos o devueltos al responsable del tratamiento o al
encargado que éste hubiese designado, al igual que cualquier soporte o
documentos en que conste algun dato de caracter personal objeto del
tratamiento.

No procedera la destruccion de los datos cuando exista una prevision
legal que exija su conservacion, en cuyo caso debera procederse a la
devolucion de los mismos garantizando el responsable del fichero dicha
conservacion.

2. El encargado del tratamiento conservara, debidamente bloqueados,
los datos en tanto pudieran derivarse responsabilidades de su relacion con el
responsable del tratamiento.”

En cuanto a las medidas de seguridad que hayan de ser adoptadas por
guienes realicen trabajos de tratamiento de datos por cuenta de tercero, habran
de ser, en principio, las mismas que las impuestas al responsable del fichero,
tal y como se desprende de lo previsto en los articulo 9 y 12.2 de la Ley
Orgénica 15/1999.

En cuanto al alojamiento de datos en un servidor de un tercero prestador
de este servicio a la empresa responsable del fichero, debe tenerse en cuenta
gue dicha actividad constituye un tratamiento de datos, de manera que el
prestador del servicio de hosting adquirira, igualmente, el caracter de
encargado del tratamiento siempre que no pueda en modo alguno decidir
sobre el contenido, finalidad y uso del tratamiento y siempre que su actividad
no le reporte otro beneficio que el derivado de albergar las bases de datos, sin
utilizarlas en modo alguno en su provecho. Al prestador del servicio de hosting
le serd aplicable todo lo anteriormente dicho respecto al encargado del
tratamiento.

Si dicho servicio de alojamiento es contratado por el encargado del
tratamiento, sera de aplicacion lo previsto en el articulo 21 del Reglamento,
respecto a la posibilidad de subcontratar los servicios. Dispone dicho articulo lo
siguiente

“1. El encargado del tratamiento no podra subcontratar con un tercero la
realizacion de ningun tratamiento que le hubiera encomendado el responsable
del tratamiento, salvo que hubiera obtenido de éste autorizacion para ello. En
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este caso, la contratacion se efectuara siempre en nombre y por cuenta del
responsable del tratamiento.

2. No obstante lo dispuesto en el apartado anterior, sera posible la
subcontratacion sin necesidad de autorizacion siempre y cuando se cumplan
los siguientes requisitos:

a. Que se especifiquen en el contrato los servicios que puedan ser objeto
de subcontratacion y, si ello fuera posible, la empresa con la que se
vaya a subcontratar.

Cuando no se identificase en el contrato la empresa con la que se vaya
a Subcontratar, sera preciso que el encargado del tratamiento
comunique al responsable los datos que la identifiquen antes de
proceder a la subcontratacion.

b. Que el tratamiento de datos de caracter personal por parte del
subcontratista se ajuste a las instrucciones del responsable del fichero.

c. Que el encargado del tratamiento y la empresa subcontratista formalicen
el contrato, en los términos previstos en el articulo anterior.

En este caso, el subcontratista sera considerado encargado del tratamiento,
siéndole de aplicacion lo previsto en el articulo 20.3 de este reglamento.”

3. Si durante la prestacion del servicio resultase necesario subcontratar una
parte del mismo y dicha circunstancia no hubiera sido prevista en el contrato,
deberan someterse al responsable del tratamiento los extremos sefialados en
el apartado anterior”

En cuanto a las restantes cuestiones planteadas, dado el caracter
genérico con que se encuentran formuladas, cabe solamente hacer las
siguientes consideraciones

La comunicacion de los datos de los demandantes de empleo por parte
del portal de empleo a otras empresas constituye una cesion de datos de
caracter personal, definida en el articulo 3 i) de la Ley Orgénica 15/1999 como
“Toda revelacion de datos realizada a una persona distinta del interesado”.

Tal cesion debe sujetarse al régimen general de comunicacién de datos
de cardcter personal establecido en el articulo el articulo 11 de la misma Ley,
donde se establece que la misma solo puede verificarse para el cumplimiento
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de fines directamente relacionados con las funciones legitimas del cedente y
cesionario y exige para que pueda tener lugar, el previo consentimiento del
interesado (articulo 11.1), otorgado con caracter previo a la cesion y
suficientemente informado de la finalidad a que se destinaran los datos cuya
comunicacién se autoriza o el tipo de actividad de aquél a quien se pretenden
comunicar (articulo 11.3), y que debe recabar el cedente como responsable del
fichero que contiene los datos que se pretenden ceder.

Por consiguiente, para determinar el alcance de la cesion habra que
estar a la clausula que, en cada caso, se haya aceptado por el demandante de
empleo cuando incorpora sus datos en el portal de empleo.

El empleador que incorpore a un fichero datos de demandantes de
empleo obtenidos de un portal de empleo y no del propio interesado, debera
cumplir con lo previsto en el articulo 5.4 de la Ley Organica 15/1999, que
dispone que “Cuando los datos de caracter personal no hayan sido recabados
del interesado, éste debera ser informado de forma expresa, precisa e
inequivoca, por el responsable del fichero o su representante, dentro de los
tres meses siguientes al momento del registro de los datos, salvo que ya
hubiera sido informado con anterioridad, del contenido del tratamiento, de la
procedencia de los datos, asi como de lo previsto en las letras a, d y e del
apartado 1 del presente articulo.”

A este respecto, dispone el articulo 5 en su apartado 1 que “Los
interesados a los que se soliciten datos personales deberan ser previamente
informados de modo expreso, preciso e inequivoco:

a. De la existencia de un fichero o tratamiento de datos de caracter
personal, de la finalidad de la recogida de éstos y de los destinatarios de
la informacion.

b. Del caracter obligatorio o facultativo de su respuesta a las preguntas
que les sean planteadas.

c. De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d. De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.

e. De la identidad y direccion del responsable del tratamiento o, en su
caso, de su representante.”

Por otra parte, debe recordarse que el articulo 4 de la Ley Organica
15/1994, bajo el titulo “Calidad de los Datos” recoge una serie de principios
esenciales en materia de proteccion de datos. El primero de ellos se contiene
en el apartado primero que exige que los datos personales que se recogen
para su tratamiento sean “adecuados pertinentes y no excesivos en relacion
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con el ambito y las finalidades determinadas, explicitas y legitimas para las que
se hayan obtenido”. Este principio, calificado como de proporcionalidad, se
encuentra estrechamente ligado al de finalidad recogido en el apartado
segundo segun el cual “Los datos de caracter personal objeto de tratamiento
no podran usarse para finalidades incompatibles con aquellas para las que los
datos hubieran sido recogidos”. La doctrina de la Audiencia Nacional ha puesto
de relieve que la conexion entre ambos es un elemento esencial del derecho
de proteccién de datos al sefalar que “la recogida sélo puede hacerse con
fines determinados, explicitos y legitimos y el tratamiento posterior no puede
hacerse de manera incompatible con dichos fines”. Debe tenerse en cuenta,
ademds, que en cuanto a la interpretacion del término “incompatible” la
Audiencia Nacional ha venido a concluir que la Ley Organica 15/ 1999 utiliza la
expresion “finalidades incompatibles” como sinénimo de “finalidades distintas”.

Asimismo, el articulo 4.5 de la Ley Organica 15/1999, dispone que “Los
datos de caracter personal seran cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados
o registrados.

No seran conservados en forma que permita la identificacion del
interesado durante un periodo superior al necesario para los fines en base a
los cuales hubieran sido recabados o registrados.

Reglamentariamente se determinara el procedimiento por el que, por
excepcion, atendidos los valores historicos, estadisticos o cientificos de
acuerdo con la legislacion especifica, se decida el mantenimiento integro de
determinados datos. “

Esta Agencia ha sefialado, en su informe de conclusiones vy
recomendaciones sobre seleccién de personal a través de Internet, que los
datos de caracter personal seran cancelados a propia iniciativa del responsable
del fichero cuando hayan dejado de ser necesarios 0 pertinentes para la
finalidad para la cual hubieran sido recabados. Igualmente seran cancelados
cuando asi lo solicite el interesado. En particular, se indicaba que los datos
personales de los solicitantes de empleo, que hubieran sido facilitados por
éstos o0 hubieran sido obtenidos con su consentimiento para una oferta
concreta de empleo, seran cancelados por el empleador tan pronto como éste
haya resuelto negativamente la solicitud, salvo que el solicitante exprese
explicitamente su voluntad en sentido contrario.

Por dltimo, debe tenerse en cuenta que el responsable del fichero o
tratamiento de datos personales debera atender las solicitudes de acceso,
rectificacion, cancelacion y oposicion realizadas por éstos, de conformidad con
lo previsto en los articulos 15y 16 de la Ley Organica 15/1999 y en el Titulo Il
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del Reglamento de desarrollo de dicha Ley. Asimismo, el interesado podra
revocar el consentimiento para el tratamiento de sus datos personales, en la
forma establecida en el articulo 17 del citado Reglamento.
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