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Gabinete Juridico

Examinada su solicitud de informe, remitida a este Gabinete Juridico,
referente al Anteproyecto de Ley General de Telecomunicaciones, solicitado de
esta Agencia Espafiola de Proteccion de Datos de conformidad con lo
dispuesto en los articulos 37 h) de la Ley Orgéanica, de 13 de diciembre, de
Proteccion de datos de Caréacter Personal, y 5 b) del Estatuto de la Agencia,
aprobado por Real Decreto 428/1993, de 26 de marzo, cumpleme informarle lo
siguiente:

Tal y como se desprende de su Exposicién de Motivos, el Anteproyecto
sometido a informe tiene por finalidad el establecimiento de una reforma
sustancial del marco regulador de las telecomunicaciones, actualmente
constituido por la Ley 32/2003, de 3 de noviembre y su normativa de desarrollo,
sin perjuicio de determinadas especialidades contenidas en normas especiales,
de entre las que cabe hacer particular referencia a la Ley 25/2007, de 18 de
octubre, de conservacion de datos relativos a las comunicaciones electronicas
y a las redes publicas de comunicaciones, teniendo asimismo en cuenta la
importante modificacion establecida en dicho régimen por el Real Decreto-ley
13/2012, de 30 de marzo, por el que se transponen directivas en materia de
mercados interiores de electricidad y gas y en materia de comunicaciones
electrénicas, y por el que se adoptan medidas para la correccion de las
desviaciones por desajustes entre los costes e ingresos de los sectores
eléctrico y gasista, por el que se transponen al ordenamiento espafiol las
modificaciones sufridas en el régimen de las telecomunicaciones por las
Directivas 2009/136/CE y 2009/140/CE, ambas de 25 de noviembre de 2009.
Por ultimo, el Anteproyecto, en cumplimiento de lo dispuesto en la primera de
las directivas citadas, introduce importantes modificaciones en el régimen
contenido en la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electronico, especialmente en lo referido a la
remision de comunicaciones comerciales no solicitadas o la utilizacion de
dispositivos de recogida de datos en los terminales del usuario.

La regulacion contenida en el Proyecto tiene una incidencia fundamental
en la aplicacién de la normativa de proteccion de datos de caracter personal y
en la actuacion de esta Agencia Espafiola de Proteccion de Datos a la cual las
leyes 32/2003 y 34/2002 atribuyen determinadas competencias en garantia de
los derechos de los abonados o usuarios relacionados con su privacidad en el
marco de las comunicaciones electrénicas, reguladas por la Directiva
2002/58/CE, del Parlamento Europeo y del Consejo, de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccién de la intimidad
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en el sector de las comunicaciones electronicas (Directiva sobre la privacidad y
las comunicaciones electronicas), que fue igualmente objeto de reforma por la
Directiva 2009/136/CE.

Asi, sin perjuicio de otras normas especificas, afectan particularmente a
la proteccion del derecho fundamental a la proteccion de datos de caracter
personal las disposiciones relacionadas con la garantia de la seguridad de las
redes, en particular en lo dispuesto en el articulo 41 del Anteproyecto, la
regulacion de los derechos de los usuarios, recogidos por los articulos 47 y 48
del texto sometido a informe, la reforma de la Ley 34/2002 llevada a cabo por la
disposicion final segunda y la reforma de la Ley 25/2007 que realiza la
disposicion final tercera. Ademas, el régimen establecido en las citadas normas
y la atribucion a esta Agencia de determinadas competencias exige analizar las
disposiciones reguladoras de las competencias en materia de
telecomunicaciones y la que se refieren a la inspeccion y régimen sancionador,
asi como las reformas operadas en las normas sancionadoras de las leyes
objeto de reforma por el Anteproyecto.

De este modo, el presente informe se referird sucesivamente al régimen
sustantivo aplicable a los aspectos que se han seflalado para analizar
posteriormente las previsiones del Anteproyecto en relacibn con las
competencias otorgadas a esta Agencia y la aplicacion de los distintos
regimenes sancionadores derivados del incumplimiento de las obligaciones
sustantivas que habran sido previamente analizadas, sin perjuicio de que en
determinados casos el andalisis material exija efectuar ciertas referencias a las
cuestiones de competencia y procedimiento.

Deben particularmente tenerse en cuenta en el analisis que llevara a
cabo el presente informe las observaciones que ya fuero efectuadas por esta
Agencia al anterior Anteproyecto de Ley por la que se modifica la Ley 32/2003,
de 3 de noviembre, General de Telecomunicaciones, emitido el 14 de marzo de
2011, y que seran reproducidas en el presente informe en cuanto resulte
procedente.

Entrando ya en el analisis del anteproyecto, y como cuestién previa al
estudio de los aspectos sustantivos anteriormente sefialados, debe indicarse
qgue el articulo 3 del texto sometido a informe sefiala los objetivos y principios
de la Ley, no incorporando una disposicion similar a la que se contiene en el
articulo 3 f) de la vigente Ley, que considera objetivo de la misma “Defender los
intereses de los usuarios, asegurando su derecho al acceso a los servicios de
comunicaciones electrénicas en adecuadas condiciones de eleccién, precio y
calidad, promoviendo la capacidad de los usuarios finales para acceder y
distribuir la informacion o utilizar las aplicaciones y los servicios de su eleccion,
y salvaguardar, en la prestacion de éstos, la vigencia de los imperativos
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constitucionales, en particular, el de no discriminacion, el del respeto a los
derechos al honor, a la intimidad, a la proteccion de los datos personales y al
secreto en las comunicaciones, el de la proteccion a la juventud y a la infancia
y la satisfaccién de las necesidades de grupos sociales especificos en igualdad
de oportunidades y no discriminacién de las personas con discapacidad, las
personas mayores, las personas en situacion de dependencia y usuarios con
necesidades sociales especiales, anadiendo que “A estos efectos, podran
imponerse obligaciones a los prestadores de los servicios para la garantia de
dichos derechos”.

En consecuencia, la salvaguarda de los derechos fundamentales de los
usuarios y la consiguiente exigencia a los prestadores de los servicios de
medidas que los garanticen no aparecen recogidas como objetivos de la Ley.
Sin embargo el articulado del Anteproyecto si se refiere explicitamente a los
derechos mencionados, particularmente el de proteccion de datos de caracter
personal, en términos que aun difiriendo de los previstos en la Ley 32/2003
parecen mostrar que la salvaguarda de estos derechos si constituye uno de los
objetivos de la norma. En particular debe hacerse referencia en este punto a
las disposiciones del Capitulo 1l del Titulo 11l del Anteproyecto.

Ciertamente, el texto fija en su articulo 3 h) como uno de sus objetivos y
principios rectores “Garantizar el cumplimiento de las obligaciones de servicio
publico en la explotacion de redes y la prestacion de servicios de
comunicaciones electronicas a las que se refiere el Titulo Ill, en especial las de
servicio universal”’, entre las que se encontrarian las contenidas en el citado
Capitulo.

Sin embargo a nuestro juicio ello implica un cambio sustancial en el
régimen regulador de las telecomunicaciones, por cuanto se modifica en esta
parte general el prisma regulador del cumplimiento de las obligaciones
vinculadas al derecho fundamental, recayendo asi el peso del principio
consagrado en el cumplimiento y no en la existencia de una serie de derechos
de los abonados y usuarios que han de ser respetados. Ello puede introducir
confusién en la propia comprension de las previsiones del Capitulo Il del Titulo
[ll, por cuanto se convierte en principio lo que en el texto legal no es mas que la
exigencia del reconocimiento de una serie de derechos consagrados dentro de
la propia expresion de la voluntad del legislador llevada a cabo por el articulo 3
h).

Al propio tiempo, el reconocimiento como objetivo de la garantia de los
derechos de los abonados y usuarios dentro de esta norma programatica
acrecienta la necesidad de establecer medidas concretas tendentes a ese
objetivo, en términos similares a los establecidos en el texto actualmente
vigente en que las obligaciones no son sino una forma de garantia de los
derechos”.
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Por todo ello, se considera necesario que el Anteproyecto incorpore
como uno de sus objetivos y principios rectores la garantia de los
derechos de los usuarios, en particular en lo que afecta a las
competencias de esta Agencia del derecho fundamental a la proteccién
de datos de caréacter personal, de forma que las obligaciones derivadas del
articulo 3 h) del texto no sea, al menos en este punto, sino consecuencia de la
garantia de los derechos, sobre los que a nuestro juicio debe recaer el peso de
la regulacion.

Del mismo modo, dentro de estas consideraciones previas, el
Anteproyecto incluye una disposicion adicional novena en la que se sefala que
“No serd preciso el consentimiento del interesado para la comunicacién de
datos personales necesaria para el cumplimiento de lo previsto en los articulos
7 y 49 de esta Ley”, refiriéndose estos preceptos al Registro de operadores y
de otras entidades del mercado de comunicaciones electronicas y a las guias
de abonados.

A nuestro juicio, la introduccion de la citada disposicion introduce ciertas
distorsiones en el régimen del Anteproyecto y su incidencia en la normativa de
proteccion de datos, dado que no se trata de las Unicas disposiciones que
afectan a la aplicacion de los principios de la Ley Organica 15/1999 o a su
adaptacion al sector regulado por el texto sometido a informe. Al propio tiempo,
como se sefialard en el lugar adecuado, la referencia a lo dispuesto en el
articulo 49 deberia matizarse a fin de ajustarla a lo establecido en el articulo 12
de la Directiva 2002/58/CE.

Ademds, dado que esta disposicion introduce una excepcion a las
normas generales de proteccion de datos en relacibn con determinados
tratamientos, seria conveniente que dicha excepcién apareciese recogida en el
propio precepto que regula dichos tratamientos de datos de caracter personal,
garantizando asi un conocimiento mas accesible de la aplicacion de esa
excepcion en los supuestos mencionados, sin que el destinatario de la norma
haya de acudir a una disposicion adicional que exceptlua la aplicacion de las
normas de la Ley Organica 15/1999 que exige el consentimiento del interesado
para el tratamiento de sus datos.

Por este motivo, se propone la supresion de la disposicion adicional
novena y la inclusion de las previsiones que resulten procedentes en los
articulo 7y 49 del Proyecto.

Dado que el estudio del articulo 49 se llevara a cabo en un lugar
posterior, en este punto simplemente se propone completar el articulo 7 del
Anteproyecto son un segundo parrafo en que se indique que:

“No sera preciso el consentimiento del interesado para el
tratamiento de los datos de caracter personal que haya de contener
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el Registro ni para la comunicacion de dichos datos que se derive
de su publicidad.”

Hechas las dos consideraciones anteriores y entrando en el estudio de
las disposiciones sustantivas que se mencionaron en el apartado | de este
informe debe ahora analizarse lo dispuesto en el articulo 41 del Anteproyecto,
que lleva por rabrica proteccién de datos de caracter personal.

Dicho precepto reviste algunas modificaciones respecto de las
contenidas en el actual articulo 34 de la Ley 32/2003: asi, en primer lugar, se
suprime el apartado 1, consistente en una referencia general relativa a la
sujecién de los operadores a lo dispuesto en la Ley Orgénica 15/1999, cuya
referencia también se omite del apartado 2, en lo referente a las medidas que
habran de adoptarse “como minimo” para garantizar la seguridad de los datos
en la explotacidon de las redes y la prestacion de los servicios, reemplazandose
ambas menciones por una clausula general contenida en el apartado 5 del
articulo, segun el cual “Lo dispuesto en el presente articulo sera sin perjuicio de
la aplicacion de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal y su normativa de desarrollo”.

Esta Agencia tuvo la ocasion de manifestarse acerca de la incidencia de
la Ley Organica 15/1999 en el régimen regulador de las medidas de seguridad
qgue habran de implantarse por los operadores que exploten redes publicas de
comunicaciones electrénicas el informe de 14 de marzo de 2011, en que se
indicaba lo siguiente:

“(...) es preciso recordar que la seguridad en el tratamiento de los datos
personales viene impuesta como obligacién a cualquier responsable en
el articulo 9 de la Ley Orgéanica 15/1999, que establece en su apartado 1
que “el responsable del fichero, y, en su caso, el encargado del
tratamiento, deberan adoptar las medidas de indole técnica y
organizativas necesarias que garanticen la seguridad de los datos de
caracter personal y eviten su alteracion, pérdida, tratamiento o acceso
no autorizado, habida cuenta del estado de la tecnologia, la naturaleza
de los datos almacenados y los riesgos a que estan expuestos, ya
provengan de la accion humana o del medio fisico o natural”, de modo,
que conforme al apartado 2 “no se registraran datos de caracter personal
en ficheros que no rednan las condiciones que se determinen por via
reglamentaria con respecto a su integridad y seguridad y a las de los
centros de tratamiento, locales, equipos, sistemas y programas”. Por
ultimo, conforme al articulo 9.3 “reglamentariamente se estableceran los
requisitos y condiciones que deban reunir los ficheros y las personas que
intervengan en el tratamiento de los datos a que se refiere el articulo 7
de esta Ley.
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El desarrollo de estas medidas aparece recogido en el Titulo VIII del
Reglamento de desarrollo de la Ley Orgénica 15/1999, aprobado por
Real Decreto 1720/2007, de 21 de diciembre, que especifica las medidas
técnicas y organizativas que deberan implantarse en cumplimiento de la
obligacion establecida en el articulo 9 de la Ley Organica.

En particular, el articulo 81 del reglamento delimita los niveles de
seguridad aplicables. En particular su apartado 4 dispone que “A los
ficheros de los que sean responsables los operadores que presten
servicios de comunicaciones electronicas disponibles al publico o
exploten redes publicas de comunicaciones electronicas respecto a los
datos de trafico y a los datos de localizacion, se aplicaran, ademas de
las medidas de seguridad de nivel basico y medio, la medida de
seguridad de nivel alto contenidas en el articulo 103 de este
Reglamento”.

Del andlisis de dichas medidas se desprende, por una parte, que las
descritas en los apartados a), b) y ¢) del nuevo articulo 34.2 se recogen
ya expresamente en el Reglamento de desarrollo de la Ley Orgéanica e
incluso en el propio articulo 9 de dicho cuerpo legal, siendo el nivel de
medidas de seguridad exigible conforme al régimen establecido en la
normativa de proteccion de datos mas detallado que el descrito como
minimo en el Anteproyecto sometido a informe.

Por otra parte, y sin perjuicio de las obligaciones que deben imponerse a
los operadores conforme a la Ley 32/2003 no cabe duda que en lo que
se refiere a la garantia del derecho fundamental a la proteccion de datos
de caracter personal dichas medidas deberan aparecer encuadradas en
el régimen previsto en la normativa reguladora del derecho fundamental.
El hecho de que la Directiva 2009/136/CE se refiera a medidas minimas
concretas se basa en que la Directiva 95/46/CE, de la que son
transposicion la Ley Organica 15/1999 y su normativa de desarrollo, no
establece un régimen detallado de medidas de seguridad que deban
implantarse por parte del responsable o el encargado del tratamiento.

Consecuencia de todo lo que se ha venido indicando es que no es
posible el establecimiento de un régimen de seguridad en el tratamiento
de datos personales, que es al que se refiere el articulo 4 de la Directiva
2002/58/CE y el articulo 34 de la Ley 32/2003 en su nueva redaccion, sin
tomar en consideracion lo dispuesto en la normativa de proteccién de
datos cuando ésta haya establecido un régimen de medidas especifica a
implantar que amplia las descritas por los citados preceptos de la
normativa sectorial, sin perjuicio de que esta normativa, a traves de las
normas de desarrollo de la Ley 32/2003 pueda incluso imponer medidas
adicionales a las ya establecidas, pero que son ya exigibles a los
operadores.
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Tomando en cuenta lo que se ha indicado y el hecho sustancial de que
el articulo 41.1 del Anteproyecto establece expresamente que las medidas que
el mismo enumera habran de ser consideradas las “minimas” a implantar, “sin
perjuicio” de la aplicacién de la Ley Organica 15/1999, tal y como indica el
apartado 5 del articulo 41, cabe considerar que los apartados que aqui se
estan analizando serian conformes al régimen vigente en materia de garantia
del deber de seguridad, consagrado por el articulo 9 de la Ley Orgénica
15/1999, siempre que los apartados 1 y 5 mencionados sean interpretados en
el sentido que acaba de mencionarse; es decir, que ademas de aplicar las
medidas de seguridad expresamente contenidas en el articulo 41.1 los
operadores deberan cumplir con las exigencias de seguridad previstas en la
Ley Orgénica 15/1999 y su normativa de desarrollo.

v

El aspecto mas relevante del régimen establecido en el articulo 41 es el
contenido en el apartado 3 del mismo, relativo a la notificacion de los supuestos
de violacién de los datos de caracter personal. Este precepto viene a reproducir
de forma literal lo actualmente establecido en el articulo 34.4 de la Ley General
de Telecomunicaciones, también introducido por el Real Decreto-Ley 13/2012 y
que, a su vez, y frente al texto que fue objeto de informe de esta Agencia de 14
de marzo de 2011, reproduce casi literalmente el contenido del articulo 4.3 de
la Directiva 2002/58/CE, en la redaccion dada por la Directiva 136/2009.

En relacion con dichas previsiones debe tenerse en cuenta lo dispuesto
en el parrafo primero del articulo 4.4 de la Directiva, conforme al cual “Sin
perjuicio de las medidas técnicas de ejecucion adoptadas con arreglo al
apartado 5, las autoridades nacionales competentes podran adoptar directrices
Yy, en caso necesario, dar instrucciones sobre las circunstancias en que se
requiere que el proveedor notifique la violacién de los datos personales, sobre
el formato que debe adoptar dicha notificacion y sobre la manera de llevarla a
cabo. Podran asimismo controlar si los proveedores han cumplido sus
obligaciones de notificacion con arreglo al presente apartado e imponer
sanciones apropiadas en caso de incumplimiento”. A su vez, el parrafo primero
del apartado 5 del precepto dispone que “Para garantizar una aplicacion
coherente de las medidas mencionadas en los apartados 2, 3 y 4, la Comisién,
previa consulta a la Agencia Europea de Seguridad de las Redes y de la
Informacién (ENISA), al Grupo de proteccion de las personas en lo que
respecta al tratamiento de datos personales establecido de conformidad con el
articulo 29 de la Directiva 95/46/CE y al Supervisor Europeo de Protecciéon de
Datos, adoptara las medidas técnicas de ejecucion en relacion con las
circunstancias, la forma de presentacion y los procedimientos aplicables a los
requisitos de informacion y notificacion a que se refiere el presente articulo. La
Comision velard por que participen todas las partes interesadas pertinentes,
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especialmente con fines informativos sobre las mejores soluciones técnicas y
economicas disponibles para aplicar el presente articulo”

En este sentido, ha de tenerse en cuenta a su vez el Borrador de
Reglamento de la Comision relativo a las medidas aplicables a la notificacion
de casos de violacion de datos personales en el marco de la Directiva 2002/58,
actualmente objeto de aprobacion en el seno del Comité de Comunicaciones
de la Comisién Europea y pendiente de su aprobacion definitiva por parte de la
Comision. En dicho Borrador se establecen determinadas especificaciones
sobre lo exigido por el articulo 4.3 de la citada Directiva que si bien no resulta
necesario incluir expresamente en el Anteproyecto si revisten especial
trascendencia en cuanto a la interpretacion posterior que se otorgue a la
obligacion de notificacion que el mismo prevé. Los apartados 3 y 4 de la
Exposicion de Motivos del texto, en su redaccion actual, sefialan lo siguiente:

“3) A fin de garantizar una aplicacion coherente de las medidas
contempladas en el articulo 4, apartados 2, 3 y 4, de la Directiva
2002/58/CE, el articulo 4, apartado 5, de dicha Directiva confiere a la
Comision competencias para adoptar medidas técnicas de ejecucion en
relacion con las circunstancias, la forma de presentacion y los
procedimientos aplicables a los requisitos de informacion y notificacién a
que se refiere el citado articulo.

(4) La aplicacion de distintos requisitos nacionales en este ambito puede
entrafiar inseguridad juridica, procedimientos mas complejos vy
farragosos, asi como considerables gastos administrativos para los
proveedores que desarrollan actividades transfronterizas. Por lo tanto, la
Comisién considera necesario adoptar dichas medidas técnicas de
ejecucion.”

De este modo, resultan especialmente relevantes las previsiones del
mencionado Borrador en lo referente a los supuestos en que deberia proceder
la notificacion al abonado o particular de la existencia de una violacion de datos
personales, en los términos establecidos en el parrafo segundo del articulo
41.3 del Anteproyecto, y que se recogen en el articulo 3.2 de su actual version,
gue exige atender particularmente a:

- La naturaleza y el contenido de los datos personales en
cuestion, en particular si se trata de datos financieros, de
categorias especiales de datos contempladas en el articulo 8,
apartado 1, de la Directiva 95/46/CE, asi como de datos de
localizacion, registros de Internet, historiales de navegacion en
Internet, datos de correo electronico y listas de llamadas
detalladas.

- Las posibles consecuencias de la violacion de datos personales
para el abonado o particular afectado, en particular cuando la
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violacion pueda entrafiar fraude o usurpacion de identidad,
dafos fisicos, sufrimiento psicologico, humillacion o perjuicio
para su reputacion.

- Las circunstancias en que se haya producido la violacion de
datos personales, teniendo en cuenta, en particular, el lugar en
gue hayan sido robados los datos o el momento en que el
proveedor haya tenido conocimiento de que los datos se hallan
en poder de un tercero no autorizado.

Igualmente, el Borrador en su actual version prevé en su articulo 4.2 los
supuestos en que, de conformidad con lo dispuesto en el parrafo segundo
citado, los supuestos en que podran considerarse incomprensibles los datos
respecto de los que se haya producido la violacion.

Finalmente resultan especialmente relevantes los plazos de notificacion
a la autoridad competente, en este caso la Agencia Espafiola de Proteccion de
Datos, a los que se refiere el articulo 2 o el contenido de la notificacién, incluido
en los Anexos 1y 2 del Borrador.

Pues bien, a la luz de lo que aqui se ha venido sefalando, y sin perjuicio
de lo que posteriormente se sefialara en relacion con las competencias y el
papel de esta Agencia en la ejecucion de lo dispuesto en el Anteproyecto
sometido a informe, se considera necesario que bien en el articulo 41 del
Anteproyecto o bien dentro del régimen establecido en el Titulo VI, con
remision a este precepto se introduzca una prevision que suponga la
transposicion al derecho espafiol de lo establecido en el articulo 4.4 de la
Directiva 2002/58/CE, indicandose que “La Agencia Espafiola de Proteccion
de Datos podra adoptar, directrices y, en caso necesario, dictar
instrucciones sobre las circunstancias en que se requiere que el
proveedor notifique la violacién de los datos personales, sobre el formato
gue debe adoptar dicha notificacion y sobre la manera de llevarla a cabo,
con pleno respeto a las disposiciones que en su caso sean adoptadas en
esta materia por la Comision Europea. Ilgualmente podrd, en el ejercicio
de las facultades de inspeccidon que le otorgan esta Ley y la Ley Organica
15/1999, de 13 de diciembre, controlar y verificar si los proveedores han
cumplido sus obligaciones de notificaciobn y ejercer la potestad
sancionadora en caso de incumplimiento”.

Finalmente, en cuanto al régimen sancionador aplicable como
consecuencia de la vulneracion de los deberes establecidos en el articulo 41
del Anteproyecto sometido a informe deberan reiterarse, con las aclaraciones
que resultan pertinentes, al no establecerse un tipo especifico relacionado con
este hecho, las conclusiones alcanzadas y las propuestas efectuadas en el
informe de esta Agencia de 14 de marzo de 2011, a las que se hara referencia
en un lugar posterior de este informe.
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\%

Hechas las consideraciones anteriores, procede ahora entrar en el
analisis de las normas sustantivas que vienen a plasmar en el Proyecto el
catalogo de derechos que en el momento presente aparecen recogidos
fundamentalmente en el articulo 38.3 de la Ley 32/2003, debiendo tenerse en
cuenta a tal efecto lo sefalado en el apartado Il de este informe, en el sentido
de considerar que dichas normas deberian consagrar derechos de los
interesados y no ser concebidas como obligaciones de los operadores.

La primera cuestion relevante para el andlisis de estos derechos es que
el Anteproyecto parece diferenciar dentro de los derechos que actualmente se
recogen en el citado articulo 38.3, dos categorias distintas: los derechos
integrados como especificos de los usuarios finales de redes y servicios de
comunicaciones electronicas disponibles al publico” (apartados k) y siguientes
del articulo 47) y los relacionados con el "derecho a la proteccién de datos y la
privacidad” (articulo 48), referidos exclusivamente al tratamiento de los datos
de tréafico y localizacion de los “usuarios finales”. Ademas, el régimen relativo a
la proteccién de los datos del abonado en relacion con las guias de abonados o
la prestacién de servicios de consulta aparece regulado de forma también
diferenciada en el articulo 49 del Proyecto.

Esta diferenciacion ademds resulta reforzada en virtud del distinto
régimen competencial en el ambito sancionador que serd aplicable como
consecuencia de la vulneraciéon de lo dispuesto en el articulo 48, dado que si
bien la vulneracion de las previsiones de los articulos 47 a 49 ser& constitutiva
de la infraccion tipificada por el articulo 76.10 del Proyecto, consistente en “El
incumplimiento de las obligaciones de servicio publico y la vulneracion de los
derechos de los consumidores y usuarios finales, segun lo establecido en el
titulo 1l de la Ley y su normativa de desarrollo”, el articulo 84.3 del
Anteproyecto Unicamente atribuye a la Agencia Espafiola de Proteccion de
Datos, la competencia sancionadora “en el caso de que se trate de las
infracciones leves del articulo 78 tipificadas en el parrafo 10 cuando se
vulneren los derechos de los usuarios finales sobre proteccion de datos y
privacidad reconocidos en el articulo 48”.

Esta dltima prevision sera objeto de un analisis mas detallado y de las
consiguientes observaciones en un lugar posterior de este informe. No obstante
debera evaluarse en el presente lugar, al margen del régimen competencial, si
la dispersion del régimen de la Directiva 2002/58/CE ha de considerarse
acertado desde el punto de vista de su aplicacién y si dicha dispersion puede
efectivamente considerarse congruente con la proteccion otorgada por el
Anteproyecto sometido a informe.
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Una primera conclusion que puede extraerse de la mera confrontacion
de los articulos 47 (apartados k y siguientes), 48 y 49 del Proyecto con la
norma de Derecho de la Union Europea de la que traen causa, la Directiva
2002/58/CE “relativa al tratamiento de los datos personales y a la proteccion de
la intimidad en el sector de las comunicaciones electronicas”, también
denominada en Derecho de la Union “Directiva sobre la privacidad y las
comunicaciones electronicas” es que no parece ser congruente que se
considere por el legislador espafiol que Unicamente el articulo 48 del
Anteproyecto se considere regulador del “derecho a la proteccién de datos y a
la privacidad”.

En efecto, los apartados k) a p) del articulo 47 del Anteproyecto vienen a
recoger los distintos derechos establecidos en la Directiva reguladora de la
privacidad en las comunicaciones electrénicas, cuyo articulo 1.2 dispone que
“Las disposiciones de la presente Directiva especifican y completan la Directiva
95/46/CE (de proteccion de datos) a los efectos mencionados en el apartado
17, segun el cual “La presente Directiva establece la armonizacion de las
disposiciones nacionales necesaria para garantizar un nivel equivalente de
proteccion de las libertades y los derechos fundamentales y, en particular, del
derecho a la intimidad y la confidencialidad, en lo que respecta al tratamiento
de los datos personales en el sector de las comunicaciones electrénicas, asi
como la libre circulacién de tales datos y de los equipos y servicios de
comunicaciones electronicas en la Comunidad”.

En este sentido, el apartado 2 de la Exposicion de Motivos de la
Directiva indica que la misma “pretende garantizar el respeto de los derechos
fundamentales y observa los principios consagrados, en particular, en la Carta
de los Derechos Fundamentales de la Union Europea. Sefialadamente, la
presente Directiva pretende garantizar el pleno respeto de los derechos
enunciados en los articulos 7 y 8 de dicha Carta”, consagrando el articulo 8 el
derecho fundamental a la proteccion de datos de caracter personal. A su vez,
conforme al apartado 8 de la Exposicion de Motivos de la Directiva 2002/58/CE
“‘Deben armonizarse las disposiciones legales, reglamentarias y técnicas
adoptadas por los Estados miembros para proteger los datos personales, la
intimidad y los intereses legitimos de las personas juridicas en el sector de las
comunicaciones electronicas, a fin de evitar obstaculos para el mercado interior
de las comunicaciones electronicas de conformidad con el articulo 14 del
Tratado”.

El Anteproyecto Unicamente considera vinculados con la garantia de la
privacidad y la proteccion de datos en las comunicaciones electronicas los
derechos derivados de la aplicacion de los articulos 6 y 9 de la Directiva,
relativos al tratamiento de datos de trafico y localizacion, olvidando que existen
otros derechos establecidos en la citada norma de la Uniébn que resultan
igualmente y por definicién vinculados al derecho fundamental a la proteccion
de datos.
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Ciertamente sera posible entender que determinadas previsiones
pueden encontrarse mas vinculadas a la mera prestacion del servicio o a los
derechos de los abonados y usuarios en relacidbn con esa prestacion y en el
marco de una o varias comunicaciones concretas, como sucede en relacion
con los derechos asociados a la Presentacion y restriccion de la identificacion
de la linea de origen y de la linea conectada (articulo 8) o la posibilidad de
rechazar un desvio automatico de llamadas (articulo 11), pero incluso en esos
supuestos se tratara de proteger derechos vinculados con la privacidad y la
proteccion de datos en el marco de las comunicaciones electronicas.

También en lo referente a la elaboracion de guias de abonados podra
argumentarse que la garantia de la prestacion del servicio en régimen de libre
competencia no es una cuestion directamente relacionada con la proteccion de
datos de caracter personal, pero no sera en ningun caso posible desvincular de
dicho derecho la obligacién de recabar el consentimiento del interesado o
simplemente informar, en su caso, al abonado acerca de su inclusion en la
guias o el reconocimiento del derecho del abonado a figurar o no en las
mismas o0 a que sus datos no puedan ser tratados en actividades de publicidad
y prospeccién comercial.

La cuestion se agrava en relacion con los supuestos de llamadas con
fines de venta directa, toda vez que la inclusién de los derechos relacionados
con este tipo de llamadas en el articulo 47 del Proyecto no sélo plantea los
problemas que a continuacion se analizaran en lo referente al marco legal
aplicable, sino que ademéas implica, de conformidad con el reparto
competencial que se ha descrito en un lugar anterior que la prevencion o
sancion de conductas que supongan la realizacién ilicita de comunicaciones
comerciales sean competencia de distintas autoridades en virtud del canal por
medio del que se realice la comunicacion comercial, correspondiendo a esta
Agencia la competencia si el canal es el electrénico o el postal ordinario y al
Ministerio de Industria si el canal es el telefénico o el mensaje de fax.

Ademas incluso en estos casos no debe olvidarse que en la mayor parte
de los supuestos la realizacion de comunicaciones comerciales implica ademas
el tratamiento de los datos de los destinatarios de las llamadas, por lo que en
caso de producirse una vulneracién de los apartados o) y p) del articulo 47
existiria no solo una conducta tipificada por el Anteproyecto, sino también por la
Ley Orgéanica 15/1999, pudiendo darse supuestos en los que exista un bis in
idem proscrito por la Ley 30/1992 al regular los principios de la potestad
sancionadora.

No debe olvidarse que las conductas a las que venimos refiriéndonos se
encuentran inextricablemente vinculadas al tratamiento de datos de caracter
personal, por lo que parece légico que el érgano competente para la garantia
de los derechos de los afectados sea el mismo. Ademas, se trata de conductas
que, por lo general, no sélo pueden ser imputables a los destinatarios de la
mayor parte de las disposiciones contenidas en el Anteproyecto; es decir, los
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operadores o quienes explotan redes de comunicaciones electrénicas, sino a
los terceros sujetos obligados a los que se refiere el articulo 74 c) del texto,
cuando hace mencién de las infracciones “cometidas por los usuarios, por las
empresas instaladoras de telecomunicacion, por los agentes econdmicos
relacionados con equipos y aparatos de telecomunicacion o por otras personas
que, sin estar comprendidas en los péarrafos anteriores, realicen actividades
reguladas en la normativa sobre telecomunicaciones”.

En resumen, y en particular en relacion con las letras o) y p) del articulo
47 se produciria una dispersion de las competencias relacionadas con la
realizacion de conductas esencialmente similares que Unicamente se
diferenciaria en el canal empleado, pudiendo ademas establecerse un régimen
agravado en los supuestos previstos en dichas letras, al ser los hechos
constitutivos de violacidon de no una sino dos normas distintas y competencia
de distintas autoridades.

De este modo, esta Agencia considera imprescindible la modificaciéon de
los articulos 47 a 49 del Anteproyecto de forma que los derechos de las letras
k) a p) del mismo se separen del resto del articulo 47 bien incluyendo todos los
derechos en un solo articulo, el 48, bien recogiendo los derechos que venimos
analizando en una seccion separada o0 en varios preceptos en atencién a la
naturaleza de las situaciones a las que los derechos se refieren.

En este sentido, esta Agencia entiende que, teniendo en cuenta las
competencias establecidas en el articulo 84 del Anteproyecto, deberian
integrarse en el mismo precepto o apartado que los derechos actualmente
previstos en el articulo 48 los derechos a los que se refieren las letras k), 0) y
p) del articulo 47, de forma que se estableciese un régimen uniforme de
proteccion de tales derechos y se atribuyera la competencia para velar por los
mismos a esta Agencia Espafiola de Proteccidén de Datos.

VI

En relacion con lo que acaba de indicarse y antes de plasmar la
propuesta normativa de esta Agencia, es preciso hacer una referencia
especifica a los derechos reconocidos por los apartados 0) y p) del articulo 47
del Anteproyecto sometido a informe, por los que se reconocen los derechos de
los usuarios finales:

‘o) A no recibir llamadas autométicas sin intervencion humana o
mensajes de fax, con fines de venta directa sin haber prestado su
consentimiento previo e informado para ello.

p) A oponerse a recibir lamadas no deseadas y reiteradas con fines de
venta directa que se efectien mediante sistemas distintos de los
establecidos en la letra anterior y a ser informado de este derecho.”
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Habiendo ya indicado que los derechos a los que se estda haciendo
referencia deberian ser objeto de una reubicacion sistemética, atribuyéndose la
competencia para conocer de las posibles vulneraciones de los mismos a esta
Agencia, debe asimismo indicarse que en el informe de 14 de marzo de 2011
esta Institucion ponia ya de manifiesto la problematica que pudiera derivarse
del establecimiento de un régimen que aun distinto del contenido en el
Anteproyecto sometido a informe producia unas consecuencias similares. En el
citado informe se analizaban los precedentes que se habian producido en la
actuacion de la Agencia para garantizar el derecho del interesado a no recibir
llamadas o mensajes de fax con fines de venta directa, sefialandose lo
siguiente:

“(...) en el informe emitido por esta Agencia en noviembre de 2008 en
relacion con la Inspeccion Sectorial de Oficio sobre llamadas telefénicas
y mensajes a telefonia movil con fines comerciales y publicitarios se
describia en el apartado 4.5 una practica llevada a cabo, generalmente,
por operadores de telecomunicaciones, indicando que:

Una practica habitual por las compafias encuestadas consiste en
seleccionar a los destinatarios en funcion de los rangos de numeracion
movil asignados a otro operador, adaptando asi la oferta comercial a
mejorar las condiciones ofrecidas por éste. Otras compafiias, aunque
manifiestan no realizar estas practicas en la actualidad, reconocen que
prevén hacerlo en el futuro.

La practica consiste en elaborar secuencialmente listados de numeros
telefonicos moviles y distribuirlos entre los distintos teleoperadores de la
plataforma de atencién al cliente. La informacién generada es plana
pues consiste, en cada caso, en un numero del que la compafiia
desconoce de entrada cualquier otro dato que permita identificar al titular
de la linea. De hecho, la compafiia sélo puede presuponer quién es el
operador que le presta el servicio al titular, pudiendo ocurrir que éste
ultimo ya hubiera portado la linea a otro operador y que incluso sea éste
precisamente el operador que realiza la campafa telefénica de
captacion.

Como ya se ha expuesto anteriormente, de acuerdo con la doctrina
marcada por la Audiencia Nacional en distintas sentencias, la actividad
consistente exclusivamente en la marcacion del numero telefonico
obtenido segun el procedimiento antes descrito (dato disociado) no
constituye en si misma un tratamiento de datos de caracter personal
cuando el destinatario no es identificable, por lo que no seria aplicable la
normativa general de proteccion de datos. No obstante, si el promotor de
la llamada fuera un operador de telecomunicaciones y los destinatarios
fueran sus propios clientes, si le seria aplicable la regulacion especial
prevista en el apartado 38.3. b) de la LGT.
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Por otra parte, si el listado elaborado con nimeros secuenciales al que
nos referiamos anteriormente fuese contrastado con el fichero propio de
clientes de la compadia para discriminar a éstos (“lineas portadas”) y
excluirlos de la campafia telefonica, esta actividad si constituiria un
tratamiento de datos de caracter personal, pues evidentemente involucra
datos que tienen esta consideracion. También seria aplicable la
normativa de proteccién de datos en los casos en los que el numero de
la linea de telefonia movil del destinatario de la llamada figura en un
fichero de exclusién del propio promotor de la llamada o bien en un
fichero comdn de exclusion, cuando éste sea constituido, circunstancia
que hasta la fecha no se ha producido.”

Respecto al razonamiento que se ha indicado, el apartado 2.4.3 del
citado informe ponia de manifiesto la existencia de una laguna legal en
la materia, indicando lo siguiente:

“En sentencia de 16 de noviembre de 2005, la Audiencia Nacional
resolvié el recurso presentado contra una sancién impuesta por la
Agencia Espafiola con anterioridad a la entrada en vigor del RSU. El
Tribunal no considera que la “llamada automatica efectuada al domicilio
del denunciante, sin intervencién humana alguna, de forma aleatoria, sin
gue se conociera el titular de ese teléfono y sin que en la misma se
hiciera mencién alguna tampoco a datos personales del destinatario,
pueda ser definida como tratamiento de datos de caracter personal en
los términos establecidos en el indicado articulo 3.c) de la LOPD, ya que
en ningln momento ha habido tal recogida, grabacion, conservacién o
elaboraciéon de los mismos. Simplemente ha existido una llamada
telefénica de las caracteristicas expuestas, pero en la misma no se ha
producido el tratamiento de datos personales del recurrente, ya que ni
siquiera se conocia por la autora el titular ni domicilio de ese niamero de
teléfono, ni en esa grabacion habia referencia alguna tampoco a datos
personales del destinatario, sino que era meramente publicitaria. Por
ello, [...] esa inclusidbn en su fichero del numero de teléfono del
denunciante en los términos que lo hizo la actora, [...] no es un dato de
caracter personal segun el concepto definido en el articulo 3.a) de la
LOPD - cualquier informaciébn concerniente a personas fisicas
identificadas o identificables, puesto que no se contiene en sus archivos
automatizados los nombres de sus titulares, sino simplemente esos
numeros de teléfonos tomados de guias telefénicas de acceso publico,
sin otros datos asociados a los mismos.”

En similares términos se ha pronunciado el Tribunal en su reciente
sentencia de 17 de septiembre de 2008, al considerar que en un caso
similar no habia quedado acreditado “que a través del numero de
teléfono movil se haya identificado al titular del mismo o que a partir del
citado numero fuese posible tal identificacion, de forma que el citado
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namero de teléfono ayuno de otras circunstancias que identifiquen o
pudiesen permitir identificar al titular del mismo impide que pueda
encajarse en la definicion legal de dato de caracter personal.”

De acuerdo con esta doctrina, queda claro que la LOPD sélo podra
aplicarse en aquellos supuestos en los que la llamada comercial se
efectla a una linea telefonica en circunstancias tales que el destinatario
podria haber sido identificable para el promotor de la llamada.

A diferencia de lo que ocurre con las llamadas automaticas, el articulo
38.3 de la LGT no reconoce un derecho de los abonados o usuarios a no
recibir llamadas con fines comerciales o de venta directa cuando las
mismas se realizan por procedimientos no automaticos. Es decir, en este
caso, la LGT carece de un tipo infractor especifico cuya sancion se
encomiende a la AEPD, que sélo es competente cuando se vulneren los
derechos consagrados en el citado articulo de la LGT.

En consecuencia, al no haberse reconocido en este articulo los derechos
gue si prevé el articulo 69.2 del RSU, la Agencia no puede sancionar su
incumplimiento aplicando la LGT. Esta conducta soOlo podria ser
sancionada por la Agencia, sin embargo, cuando la llamada comercial (a
un numero fijo o movil) se efectuara por un operador de
telecomunicaciones a sus clientes (al implicar el tratamiento de sus
datos de trafico) o cuando existiera una vulneracion de la LOPD, como
ya se ha expuesto.”

Esta misma conclusion se ponia de manifiesto en las recomendaciones
normativas contenidas en la Memoria de esta Agencia correspondiente
al aflo 2008, en la que se sefialaba que:

“La LGT no ha reconocido el derecho de los ciudadanos a no recibir
comunicaciones comerciales no solicitadas a través de llamadas
telefénicas aleatorias no automaticas. Ello supone que la vulneracién de
las garantias previstas en sus normas de desarrollo para este tipo de
llamadas no pueda ser sancionada al no existir un tipo de infraccion
especifico. Deberia subsanarse esta omision incorporando a la LGT
aquel derecho.”

Tomado en cuenta estos precedentes, el Anteproyecto sometido a
informe introduce un nuevo derecho en el catalogo de los derechos de
abonados y usuarios relacionados con la proteccion de datos y la
privacidad, ahora incluidos en el apartado 9 del articulo 38 de la Ley
32/2003, en la redaccién dada al mismo por el apartado veintiséis del
articulo unico del Anteproyecto. Asi, la letra i) del articulo 38.9 reconoce
el derecho “a no recibir lamadas y comunicaciones con fines de venta
directa, distintas de las previstas en el parrafo anterior, no deseadas y
reiteradas, salvo en las circunstancias y en la medida en que esté

c. Jorge Juan 6
28001 Madrid 16
www.agpd.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Gabinete Juridico

justificado legalmente para hacer cumplir una obligacion contractual.
Asimismo, a no recibir dichas llamadas y comunicaciones sin su
consentimiento expreso cuando hubieran decidido no figurar en las guias
de comunicaciones electronicas disponibles al publico o hubiesen
ejercido su derecho a que los datos que aparecen en ellas no sean
utilizados con fines de publicidad o prospeccion comercial”.

Como ya se ha dicho, la inclusion del derecho a no recibir llamadas
aleatorias distintas a las sefialadas en el apartado h) del articulo 38.9 de
la Ley 32/2003 se corresponde con una reiterada peticion de la Agencia
Espafiola de Proteccion de Datos en este sentido. No obstante, el
precepto ahora analizado establece un régimen que podria generar
determinada confusién en cuanto a su alcance y contenido y una posible
colision en la aplicacion de la Ley 32/2003 y de la Ley Orgénica 15/1999.

En el citado informe de la Agencia se ponia de manifiesto el régimen
aplicable en cada supuesto en que se efectuaban llamadas telefénicas
con fines de venta directa.

- Asi, se indicaba que la prohibicion de realizacion de
llamadas automaticas sin consentimiento del interesado
aparecia recogida en el articulo 38.3 h) de la Ley
32/2003, siendo susceptible de sancion conforme a los
articulos 38.3 ¢) 6 38.4 d) de la Ley 34/2002, por la
remision efectuada por la Ley General de
Telecomunicaciones.

- Tratandose de llamadas no automaticas, si las
mismas implicaban el tratamiento por los operadores de
los datos de sus propios clientes, seria de aplicacion lo
dispuesto en el articulo 38.3 b) de la Ley 32/2003, siendo
la conducta constitutiva de infraccion, en su caso,
conforme a los articulos 53 z) 6 54 r) de la citada Ley.

- Si no se trataba de operadores respecto de sus
clientes y el destinatario era una persona fisica
identificada o identificable; es decir, cuando las llamadas
no eran aleatorias, existia un tratamiento de datos de
caracter personal, siendo la conducta del llamante en
caso de no ostentar legitimacion para el tratamiento de
los datos (lo que sucederd si no cuenta con su
consentimiento o si el interesado ha puesto de manifiesto
su deseo de no recibir publicidad o se ha incorporado a
una de las listas de exclusion previstas en el articulo 49
del Reglamento de desarrollo de la Ley Organica
15/1999, asi como cuando existan directorios telefénicos
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gue pudieran permitir la identificacion del interesado)
constitutiva de infraccion de la mencionada Ley.

- Por ultimo, la conducta respecto de la que no existia
régimen aplicable se referia a la realizacién de llamadas
aleatorias cuando el destinatario de la llamada no fuera
identificable; es decir, cuando soélo se contase con el dato
del nimero de teléfono sin contar o poder contar con
ninguna otra informacion. En este caso se hacia preciso
establecer un régimen especifico que garantizase los
derechos del abonado, que deberia incorporarse al
régimen general de las telecomunicaciones, al poder ser
aquél tanto persona fisica como juridica.

Ello supone que en caso de mantenerse el inciso final del precepto en lo
relativo a quienes hubiesen puesto de manifiesto en las guias su deseo
de no recibir publicidad podria producirse un solapamiento entre el
régimen establecido en la Ley Organica 15/1999 y la Ley 32/2003, dado
gue al hacerse referencia a namero telefonicos respecto de los que
existe un directorio telefénico o bien los datos de quienes hayan puesto
de manifiesto esa circunstancia las convierte en personas identificables,
siendo aplicable el régimen general previsto en la Ley Orgénica 15/1999.

Por otra parte, como se ha sefalado, resulta necesario que el
tratamiento que se lleve a cabo de los datos correspondientes al nimero
de teléfono de los interesados lo sea con absoluta disociacién de
cualquier otro dato de los mismos sin que ademas sea posible lograr esa
identificacion, por lo que el ambito del derecho reconocido en la Ley
32/2003 deberia quedar limitado a las llamadas aleatorias en las que el
namero telefénico no aparezca en ningun directorio de
telecomunicaciones, dado que en caso contrario nuevamente seria
aplicable la Ley Orgéanica 15/1999, al resultar la persona identificable.

Por otra parte, el precepto sefiala que no sera posible la realizacion de
llamadas ‘reiteradas”, considerando esta Agencia que tal diccion
introduce un concepto juridico indeterminado que ademas no se
corresponde con el régimen de proteccion que tanto la Ley Organica
15/1999 como la Ley 32/2003 deben perseguir. En este sentido no
parece logico que en igualdad de circunstancias el régimen exigible a las
llamadas aleatorias realizadas de forma automatica sea distinto al de
aquéllas que se llevan a cabo a través de medios humanos, dado que en
ambos casos se parte de la aleatoriedad en la eleccion del numero al
gue se realiza la llamada, siendo la actuacion de la persona llamante
meramente mecanica y similar a la que se derivaria de la utilizacion para
la realizacién de una llamada de una maquina. Del mismo modo, los
perjuicios derivados de la llamada son similares en uno y otro caso, por
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lo que no parece légico que en el segundo de ellos sea precisa la
introduccién de un elemento de reiteracion inexistente en el primero.

Este mismo principio habria de tenerse en cuenta en relacion con la
naturaleza del consentimiento exigible en este caso, que deberia resultar
similar al establecido para el supuesto de realizacion de llamadas
automaticas, al ser similares las circunstancias en uno y otro caso.

Por dltimo, es preciso tener en cuenta igualmente la excepcion
introducida por el inciso primero del precepto, segun el cual el derecho
no concurrird “en las circunstancias y en la medida en que esté
justificado legalmente para hacer cumplir una obligacion contractual”. A
juicio de esta Agencia este supuesto no podra nunca concurrir por dos
motivos esenciales:

En primer lugar, se esta haciendo referencia a llamadas efectuadas
exclusivamente con fines de venta directa, resultando improbable que
una llamada efectuada a tales fines pueda ser precisa para hacer
cumplir una obligacién contractual.

En segundo término, la existencia de dicha relacién presupone que el
llamante ya cuenta con otros datos identificativos del interesado,
derivados de la propia relacién contractual ya generada, por lo que el
tratamiento de tales datos ya se encontraria sometido a lo dispuesto en
la Ley Organica 15/1999, resultando probablemente amparado el
tratamiento del dato del interesado que motiva la realizacién de la
llamada en el articulo 6.2 de la Ley Organica 15/1999.”

Teniendo en cuenta estos precedentes, esta Agencia considera que
seria preciso el reconocimiento expreso por el Proyecto de una serie de
derechos que protegieran al usuario final frente a cualquier supuesto de
recepcion de comunicaciones comerciales por medio de llamadas telefénicas y
mensajes de fax, siendo en consecuencia homogénea la garantia de estos
derechos mediante la aplicacion en todo caso de los procedimientos de
coercion o prevencion establecidos en la Ley General de Telecomunicaciones.

Por ello, y sin perjuicio de la reordenacion sistematica que
posteriormente se propondra, esta Agencia considera necesario reemplazar los
derechos recogidos en los apartados 0) y p) del articulo 47 del Proyecto por
tres nuevos derechos de los usuarios finales:

- A no recibir llamadas y comunicaciones automaticas sin intervencion
humana, o mensajes de fax con fines de venta directa sin haber
prestado su consentimiento previo, expreso e informado para ello.

- A no recibir sin su consentimiento, llamadas con fines de venta directa
gue se efectien mediante sistemas distintos de los referidos en el
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supuesto anterior, cuando hubieran decidido no figurar en las guias de
comunicaciones electronicas disponibles al publico, ejercido el derecho a
gue los datos que aparecen en ellas no sean utilizados con fines de
publicidad o prospecciéon comercial, o solicitado la incorporacién a los
ficheros comunes de exclusion del envio de comunicaciones comerciales
regulados en la normativa de proteccion de datos personales.

- A oponerse a recibir llamadas no solicitadas con fines de venta directa
gue se efectien mediante sistemas distintos de los establecidos en el
primero de los supuestos mencionados y a ser informado de este
derecho.

Vi

Por otra parte, y también con caracter previo a la realizacion de
propuestas normativas concretas en relacion con los derechos de los usuarios
finales de los servicios, debe hacerse ahora referencia a la regulacién
establecida en el articulo 49 del Proyecto para las guias de abonados.

A tal efecto, el apartado 1 del articulo 49 parte del reconocimiento
general de los derechos de los abonados a la proteccién de sus datos, al
indicar que “Se garantiza a los abonados el derecho a la proteccion de sus
datos personales en relacion con las guias de abonados a los servicios de
comunicaciones electrénicas, incluyendo el de no figurar en dichas guias”. A
continuacion, el articulo 49 regula la prestacién del servicio garantizando la
libre competencia y el acceso a los servicios por los usuarios finales.

Estas normas se complementan a su vez con lo dispuesto en el articulo
53.1 b), conforme al cual “El contenido de los contratos que se celebren entre
los usuarios finales y los operadores que exploten redes o presten servicios de
comunicaciones electronicas disponibles al publico se regulard mediante Real
Decreto, e incluird de forma clara, comprensible y facilmente accesible, al
menos, el siguiente contenido especifico (...) la decision del abonado acerca de
la posibilidad de incluir o no sus datos personales en una guia determinada y
los datos de que se trate”.

Asimismo, el articulo 54.3 e) afiade que “Mediante Real Decreto se
podran regular las condiciones para garantizar que los operadores de redes
publicas de comunicaciones electronicas o servicios de comunicaciones
electronicas disponibles al publico: (...) informen a los abonados de su derecho
a decidir si incluyen sus datos personales en una guia y los tipos de datos de
que se trata”.

El régimen regulador de la proteccion de datos en relacion con las guias
de abonados al servicio de comunicaciones electronicas aparece recogido por
el articulo 12 de la Directiva 2002/58/CE, en que se establece lo siguiente:
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“1. Los Estados miembros velaran por que se informe gratuitamente a
los abonados antes de ser incluidos en las guias acerca de los fines de
las guias de abonados, impresas o electrénicas, disponibles al publico o
accesibles a través de servicios de informacion sobre las mismas, en las
gue puedan incluirse sus datos personales, asi como de cualquier otra
posibilidad de uso basada en funciones de busqueda incorporadas en
las versiones electronicas de la guia.

2. Los Estados miembros velaran por que los abonados tengan
oportunidad de decidir si sus datos personales figuran en una guia
publica, y en su caso cuales de ellos, en la medida en que tales datos
sean pertinentes para la finalidad de la guia que haya estipulado su
proveedor, y de comprobar, corregir o suprimir tales datos. La no
inclusiéon en una guia publica de abonados, asi como la comprobacién,
correccién o supresion de datos personales de una guia, no deberan dar
lugar al cobro de cantidad alguna.

3. Los Estados miembros podran exigir que para cualquier finalidad de
una guia publica distinta de la busqueda de datos de contacto de
personas a partir de su nombre y, si resulta necesario, de un minimo de
otros identificadores, se recabe el consentimiento especifico de los
abonados.

4. Los apartados 1 y 2 se aplicaran a los abonados que sean personas
fisicas. Los Estados miembros velardn asimismo, en el marco del
Derecho comunitario y de las legislaciones nacionales aplicables, por la
suficiente proteccion de los intereses legitimos de los abonados que no
sean personas fisicas en lo que se refiere a su inclusion en guias
publicas.”

El marco normativo actualmente vigente en esta materia se establece en
los articulos 67 y 68 del Reglamento sobre las condiciones para la prestacion
de servicios de comunicaciones electronicas, el servicio universal y la
proteccion de los usuarios, aprobado por Real Decreto 424/2005, de 15 de
abril, diferenciando claramente las materias relacionadas con el reconocimiento
de los derechos de los usuarios en relacion con la proteccion de sus datos de
caracter personal en las guias de abonados de las cuestiones referidas a la
prestacion del propio servicio, apareciendo las primeras en el articulo 47 y las
segundas en el articulo 48.

Como se ha dicho, el articulo 49.1 del Anteproyecto se limita a reconocer
el derecho a la proteccion de datos de los usuarios finales en relacion con las
guias de comunicaciones electronicas, completdndose esta prevision con los
deberes de informacién y, en su caso, consentimiento recogidos en los
articulos 53 y 54, si bien en los términos que potestativamente se recojan en la
correspondiente norma reglamentaria de desarrollo.
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Por otra parte, el articulo 49 se integra en el Titulo 11l del Anteproyecto,
de modo que el incumplimiento de las obligaciones derivadas de los derechos a
la proteccién de datos de los usuarios finales seria sancionable conforme al
articulo 76.10, si bien la competencia sancionadora no corresponderia a esta
Agencia, dados los términos del articulo 84.3 del Anteproyecto. De este modo,
se produciria la situacion paradéjica de que la garantia de los derechos de los
usuarios a la proteccion de datos en lo que respecta a la recogida, tratamiento
y cesion de los mismos como consecuencia de la elaboraciéon de guias de
abonados, y en particular el cumplimiento en este punto de los articulos 5, 6 y
11 de la Ley Organica 15/1999 quedaria excluido de la competencia de esta
Agencia.

Pues bien, atendiendo a lo que acaba de sefialarse debe reiterarse en
este punto la observacion ya sefialada sobre la necesidad de reconocimiento
de los derechos de los usuarios finales en relacibn con las guias en un
precepto independiente del articulo 49 y al que se remita la competencia de la
Agencia establecida en el articulo 84 del Anteproyecto. En este sentido, se
considera que deberian reconocerse los derechos de los usuarios finales:

- A ser informados gratuitamente de la inclusion de sus datos en
las guias, asi como de la finalidad de las mismas, con caracter
previo a dicha inclusion.

- A que se recabe su consentimiento especifico si la finalidad de
la guia fuese distinta a la busqueda de sus datos de contacto a
partir de su nombre y, si resulta necesario, de un minimo de
otros identificadores.

- A no figurar en las guias o a solicitar la omision de alguno de
sus datos.

- A gue no sea incluido en una guia ningun dato distinto a su
nombre, apellidos, teléfono y direccién postal de su domicilio si
no prestara su consentimiento previo para ello en los términos
previstos en la legislacion vigente en materia de proteccién de
datos.

- A que sus datos no sean utlizados para fines de
comercializacion directa.
VI

Por dltimo, y antes de efectuar las correspondientes propuestas
normativas, debe hacerse referencia a los derechos reconocidos por el articulo
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48 del Anteproyecto, que reproducen lo previsto en las letras a), b) y d) del
articulo 38.3 de la Ley 32/2003.

En particular, el articulo 48.1 b) del texto sometido a informe reconoce el
derecho de los usuarios finales de comunicaciones electréonicas “A que sus
datos de trafico sean utilizados con fines comerciales o para la prestacion de
servicios de valor afadido Unicamente cuando hubieran prestado su
consentimiento informado para ello”.

Si bien dicho precepto reproduce lo dispuesto en el articulo 38.3 b) de la
norma actualmente vigente, es preciso sefialar que el articulo 6.3 de la
Directiva 2002/58/CE, en la redaccion dada a la misma por la Directiva
2009/136/CE dispone que “El proveedor de un servicio de comunicaciones
electronicas disponible para el publico podra tratar los datos a que se hace
referencia en el apartado 1 para la promocién comercial de servicios de
comunicaciones electronicas o para la prestacion de servicios con valor
afiadido en la medida y durante el tiempo necesarios para tales servicios o
promocién comercial, siempre y cuando el abonado o usuario al que se refieran
los datos haya dado su consentimiento previo. Los usuarios o abonados
dispondran de la posibilidad de retirar su consentimiento para el tratamiento de
los datos de trafico en cualquier momento”.

De este modo, la Directiva establece una prevision mas restrictiva que la
incluida en la Ley 32/2003, dado que los datos de trafico no podran ser tratados
con el consentimiento del usuario para “fines comerciales” en sentido amplio,
sino Unicamente para los relacionados con comunicaciones electronicas, por
ello, la expresion citada debera reemplazarse por “promocion comercial de
servicios de comunicaciones electronicas”.

IX
Teniendo en cuenta lo que se ha venido indicando en los tres apartados
precedentes, esta Agencia considera que deberian llevarse a cabo las

siguientes modificaciones en los articulos 47 y 48 del Proyecto:

1. Modificar el apartado k) del articulo 47, pasando a tener el siguiente
tenor:

“Kk) El derecho a la facturacion detallada, clara y sin errores.”

2. Eliminar en el articulo 47 la referencia a los derechos recogidos
en los apartados I) a p).

3. Incluir un nuevo articulo, que seria el 47 bis en la redaccion actual
del Anteproyecto, con el siguiente tenor literal:
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“Articulo 47 bis: Derechos a la proteccidon de datos personales y a
la privacidad.

1. Sin perjuicio de lo sefialado en el articulo siguiente los usuarios
finales de los servicios de comunicaciones electronicas tendran los
siguientes derechos:

a) A detener el desvio automatico de llamadas efectuado a su
terminal por parte de un tercero.

b) A impedir, mediante un procedimiento sencillo y gratuito, la
presentacion de la identificacion de su linea en las llamadas que
genere o la presentacion de la identificacion de su linea al usuario
gue le realice una llamada.

Los usuarios finales no podran ejercer este derecho cuando se
trate de llamadas de emergencia a través del numero 112 o
comunicaciones efectuadas a entidades que presten servicios de
[lamadas de urgencia que se determinen reglamentariamente.

Por un periodo de tiempo limitado, los usuarios finales no podran
ejercer este derecho cuando el abonado a la linea de destino haya
solicitado la identificacion de las llamadas maliciosas 0 molestas
realizadas a su linea

c) A impedir, mediante un procedimiento sencillo y gratuito, la
presentacién de la identificacion de la linea de origen en las
[lamadas entrantes y a rechazar las llamadas entrantes en que
dichalinea no aparezca identificada.

En este supuesto y en el anterior, los operadores que presten
servicios de comunicaciones electronicas al publico para efectuar
[lamadas nacionales a numeros de un plan nacional de numeracion
telefébnica, asi como los que exploten redes publicas de
comunicaciones electronicas, deberan cumplir las condiciones que
reglamentariamente se determinen sobre la visualizacion,
restriccion y supresion de la identificacion de la linea de origen y
conectada

2. Asimismo se reconocen los derechos de los usuarios finales de
los servicios de comunicaciones electrénicas:

a) A recibir facturas no desglosadas cuando asi lo solicite.

b) A no recibir llamadas y comunicaciones automaticas sin
intervencién humana, o mensajes de fax con fines de venta directa
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sin haber prestado su consentimiento previo, expreso e informado
para ello.

c) A no recibir sin su consentimiento, llamadas con fines de venta
directa que se efectien mediante sistemas distintos de los
referidos en la letra anterior, cuando hubieran decidido no figurar
en las guias de comunicaciones electronicas disponibles al publico,
ejercido el derecho a que los datos que aparecen en ellas no sean
utilizados con fines de publicidad o prospeccion comercial, o
solicitado la incorporacion a los ficheros comunes de exclusion del
envio de comunicaciones comerciales regulados en la normativa de
proteccién de datos personales.

d) A oponerse a recibir llamadas no solicitadas con fines de venta
directa que se efectien mediante sistemas distintos de los
establecidos en la letra b) y a ser informado de este derecho.”

3. En relacion con las guias de abonados a los servicios de
comunicaciones electronicas a las que se refiere el articulo 49 y
ademas de los derechos establecidos en la Ley Organica 15/1999,
de 30 de diciembre, los usuarios finales de los servicios de
comunicaciones electrénicas tendran derecho:

a) A ser informados gratuitamente de la inclusion de sus datos en
las guias, asi como de la finalidad de las mismas, con caracter
previo a dicha inclusién.

b) A que se recabe su consentimiento especifico si la finalidad de la
guia fuese distinta a la busqueda de sus datos de contacto a partir
de su nombre y, si resulta necesario, de un minimo de otros
identificadores.

c) A no figurar en las guias o a solicitar la omision de alguno de sus
datos.

d) A gque no sea incluido en una guia ningun dato distinto a su
nombre, apellidos, teléfono y direccion postal de su domicilio si no
prestara su consentimiento previo para ello en los términos
previstos en la legislacion vigente en materia de proteccion de
datos.

e) A que sus datos no sean utilizados para fines de
comercializacion directa.”

4. Modificar la rabrica y la primera frase del actual articulo 48,
reemplazandola por la siguiente:
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“Articulo 48. Derechos a la proteccion de datos personales y a la
privacidad en relacion con los datos de trafico y localizacion.

1. En relacién con el tratamiento de los datos de trafico y
localizaciéon los usuarios finales de los servicios de
comunicaciones electrénicas tendran los siguientes derechos”

5. Reemplazar en el articulo 48.1 b) la expresion “fines comerciales”
por “promocion comercial de servicios de comunicaciones electrénicas”.

6. Suprimir el apartado 1 del articulo 49 del Anteproyecto.

7. Afadir en el articulo 84 la referencia a los apartados 2 y 3 del
articulo 47 bis, en los términos en que el mismo ha sido propuesto.

X

Siguiendo la estructura a la que se hizo referencia en el apartado | de
este informe procede ahora analizar las normas del Anteproyecto sometido a
informe que implican una reforma del régimen sustantivo establecido en la Ley
34/2002. A tal efecto, nos referiremos en este lugar a la reforma operada en los
articulos 21 y 22 de la mencionada Ley por la disposicion final segunda del
Anteproyecto, analizando en un lugar posterior de este informe las cuestiones
referidas a la reforma del régimen sancionador contenido en dicha Ley.

En cuanto a las modificaciones efectuadas en los articulos 21 y 22.1 de
la Ley 34/2002, relativos al régimen regulador de las comunicaciones
comerciales no solicitadas, esta Agencia considera que dichas previsiones
resultan conformes a lo establecido en el articulo 5 de la Directiva 2002/58/CE,
en su redaccion vigente, siendo ademas coincidentes con las propuestas
efectuadas por esta Agencia en su informe de 14 de marzo de 2011 y con lo
dispuesto en el Real Decreto-Ley 13/2012, por lo que no procede efectuar
ninguna otra consideracién adicional.

Mayor estudio requiere la reforma operada en el articulo 22.2 de la Ley
34/2002, referido a la utilizacion de dispositivos de almacenamiento y
recuperacion de datos en equipos terminales de los destinatarios. El
Anteproyecto modifica dicho precepto, dando al mismo el siguiente tenor:

“Los prestadores de servicios podran utilizar dispositivos de
almacenamiento y recuperacion de datos en equipos terminales de los
destinatarios, a condicion de que los mismos hayan dado su
consentimiento después de que se les haya facilitado informacion clara y
completa sobre su utilizacion, en particular, sobre los fines del
tratamiento de los datos, con arreglo a lo dispuesto en la Ley Orgéanica
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15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal.

Cuando sea técnicamente posible y eficaz, el consentimiento del
destinatario para aceptar el tratamiento de los datos podra facilitarse
mediante el uso de los parametros adecuados del navegador o de otras
aplicaciones.

Lo anterior no impedira el posible almacenamiento o acceso de indole
técnica al solo fin de efectuar la transmision de una comunicacion por
una red de comunicaciones electronicas 0, en la medida que resulte
estrictamente necesario, para la prestacion de un servicio de la sociedad
de la informacién expresamente solicitado por el destinatario.”

El Anteproyecto introduce una modificacion respecto del régimen de la
Ley 34/2002 derivado de la reforma operada por el Real Decreto-Ley 13/2012,
por cuanto suprime del segundo parrafo el inciso final actualmente vigente en
cuya virtud para que pueda considerarse prestado el consentimiento del
destinatario mediante el uso de los parametros del navegador u otras
aplicaciones “siempre que aquél deba proceder a su configuracion durante su
instalacion o actualizacién mediante una accion expresa a tal efecto”.

Ello implicaria que cupiera entender, en el nuevo régimen propuesto,
prestado el consentimiento como consecuencia de la mera instalacion de un
navegador cuya configuracion aceptada por defecto permitiera la instalacion de
los dispositivos, o que no resulta coherente con lo exigido por la Directiva
2002/58/CE en su redaccion actual.

La cuestidn, en términos idénticos a los planteados en este momento fue
analizada por esta Agencia en el informe de 14 de marzo de 2011, toda vez
que el texto propuesta en aquel momento era similar al que se contiene en el
Anteproyecto. El citado informe estudiaba la cuestion en los siguientes
términos:

“(...) la Unica cuestion que exige un analisis especial es la relacionada
con el segundo inciso del parrafo primero del articulo 22.2 de la Ley
34/2002 en la redaccion dada por el Anteproyecto, segun la cual
“Cuando sea técnicamente posible y eficaz, de conformidad con las
disposiciones pertinentes de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, el
consentimiento del destinatario para aceptar el tratamiento de los datos
podra facilitarse mediante el uso de los parametros adecuados del
navegador o de ofras aplicaciones’.

Dicha prevision reproduce, de forma practicamente literal, lo sefialado en
el dltimo inciso del considerando 66 de la Directiva 2009/136/CE; no
obstante, es preciso tener en cuenta que la mencionada Directiva exige
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la prestacion real del consentimiento del interesado, lo que no sucedera
en los supuestos en los que los parametros del navegador se
encuentren configurados por defecto para admitir la instalacion de
dispositivos invisibles. Debe a tal efecto recordarse que desde el punto
de vista de la aplicacion de la Ley Organica 15/1999, el articulo 3 h) de
la misma define el consentimiento como “Toda manifestacion de
voluntad, libre, inequivoca, especifica e informada, mediante la que el
interesado consienta el tratamiento de datos personales que le
conciernen”, no pudiendo considerarse que reune tales requisitos la
mera aceptacion por defecto de determinados parametros de privacidad
en el navegador cuando se ignore en la practica que el mismo se
encuentra configurado para admitir la instalacion de los dispositivos a los
gue venimos haciendo referencia.

En este sentido, ya se ha hecho referencia al dictamen 2/2010 del Grupo
de trabajo creado por el articulo 29 de la Directiva 95/46/CE. Debe
también recordarse lo indicado por el Supervisor Europeo de Proteccion
de Datos en su dictamen acerca de la promocion de la confianza en la
sociedad de la informacién mediante el impulso de la proteccion de
datos y la privacidad, publicado en el Diario Oficial de la Unién Europea
de 16 de octubre de 2010, en el que se sefiala lo siguiente:

“99. Como se describe mas arriba, los navegadores web suelen
permitir cierto nivel de control de determinados tipos de cookies.
Actualmente, los parametros por defecto de la mayor parte de los
navegadores aceptan todas las cookies. Dicho de otro modo, los
navegadores estan configurados para aceptar por defecto todas
las cookies, independientemente del objetivo que éstas tengan.
Soélo si el usuario modifica los parametros de su navegador para
no aceptar las cookies, cosa que, como se comenta mas arriba,
muy pocos usuarios hacen, no recibira cookies. Ademas, cuando
los navegadores se instalan por primera vez o se actualizan no
estan dotados de asistentes de privacidad.

100. Un modo de mitigar el problema anterior seria que en los
navegadores se definieran unos parametros de privacidad por
defecto, es decir, que llevaran definido el parametro de «no
aceptacion de cookies de terceras partes». Como complemento, y
para que esto fuera mas efectivo, los navegadores deberian
obligar a los usuarios a pasar por un asistente de privacidad
durante su instalacion o actualizacion. De cara al futuro, es
necesario que haya mas posibilidades de ajuste e informacion
clara sobre los tipos de cookies y la utilidad de algunas de ellas.
Se deberia informar debidamente a los usuarios que deseen ser
observados a los fines de recibir publicidad, quienes deberian
tener que cambiar la configuracion del navegador para recibirla
(en lugar de vice-versa). De este modo los usuarios tendran un
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mejor control de sus datos personales y su privacidad. Esto seria,
en opinibn del SEPD, un modo efectivo de respetar y
salvaguardar el consentimiento del usuario (1).

101. Teniendo en cuenta, por una parte, la amplitud del problema,
es decir, el nimero de usuarios de Internet que estan siendo
observados actualmente basandose en un consentimiento
ilusorio, y, por otra, la importancia de los intereses en juego, la
necesidad de salvaguardias adicionales se hace mas acuciante.
La aplicaciéon del principio de PdD en las aplicaciones de
navegacion por Internet podria suponer una diferencia enorme
respecto de la posibilidad de dar a los particulares el control de las
practicas de recopilacion de los datos que se utilizan con fines
publicitarios.”

Pues bien, la solucién que debe darse en el presente supuesto ha de ser
similar a la que acaba de describirse: por una parte, no puede ignorarse
gue la necesidad de aceptar expresamente cada instalacion de un
dispositivo invisible dificultaria enormemente la navegacion por Internet
hasta el punto de hacerla dificimente viable; pero por otra parte no
puede ignorarse que la Directiva 2009/136/CE exige para la instalacion
de los dispositivos el consentimiento del interesado, no pudiendo
considerarse que la mera instalacion de un navegador que admite por
defecto esa instalacion, incluso sin el conocimiento del interesado,
suponga la prestacion por aquél de un consentimiento a dicha
instalacion.

Por este motivo, la solucion establecida en el Proyecto sometido a
informe podria considerarse adecuada siempre que quepa entender que
la efectiva prestacion del consentimiento Unicamente puede
considerarse eficaz en caso de que el interesado, en la instalacion o
actualizacion del navegador haya podido configurar activamente los
pardmetros de busqueda a los que se refiere el articulo 22.2 de la Ley
34/2002 en la redaccion propuesta por el Anteproyecto. Para ello seria
necesario completar el precepto haciendo expresa referencia a esta
circunstancia”.

En este punto debe aclararse que la propuesta entonces formulada por
esta Agencia no incluia una expresion reforzada como la establecida en el Real
Decreto-ley 13/2012, sino que Unicamente clarificaba que la configuracién que
aceptase los dispositivos no debia entenderse como prestacion del
consentimiento en los supuestos en que la misma se realizase por defecto. De
este modo, y siguiendo el precedente al que se ha hecho referencia, debe
nuevamente proponerse que se complete el parrafo segundo del articulo 22.2
de la Ley 34/2002 en la redaccion actualmente propuesta, siendo el texto
resultante el siguiente:
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“‘Cuando sea técnicamente posible y eficaz, el consentimiento del
destinatario para aceptar el tratamiento de los datos podré facilitarse mediante
el uso de los parametros adecuados del navegador o de otras aplicaciones,
siempre que aquél deba proceder a su configuracion durante su
instalacion o actualizacion.”

Xl

Hechas las consideraciones anteriores, procede ahora analizar las
cuestiones adjetivas del Anteproyecto en lo relativo a las competencias de esta
Agencia y la aplicacién de su régimen sancionador por parte de la misma. A tal
efecto, debe tenerse en cuenta que los apartados 2 y 3 del articulo 15 bis de la
Directiva 2002/58/CE, introducido por la Directiva 2009/136/CE disponen que:

“2. Sin perjuicio de los posibles recursos judiciales existentes, los
Estados miembros velaran por que la autoridad nacional competente vy,
cuando proceda, otros organismos nacionales, tengan potestad para
solicitar el cese de las infracciones mencionadas en el apartado 1.

3. Los Estados miembros velaran por que las autoridades nacionales
competentes y, cuando proceda, otros organismos nacionales,
dispongan de las competencias y recursos necesarios en materia de
investigacion, incluida la facultad de obtener cualquier informacion
pertinente que pudieran necesitar para supervisar y aplicar las
disposiciones nacionales adoptadas de conformidad con la presente
Directiva.”

Al propio tiempo, como ya se ha indicado anteriormente, el articulo 4.4,
parrafo primero, de la Directiva, introducido por la misma reforma, establece en
relacion con la notificacién de violaciones de los datos que “Sin perjuicio de las
medidas técnicas de ejecucion adoptadas con arreglo al apartado 5, las
autoridades nacionales competentes podran adoptar directrices y, en caso
necesario, dar instrucciones sobre las circunstancias en que se requiere que el
proveedor notifique la violacion de los datos personales, sobre el formato que
debe adoptar dicha notificacién y sobre la manera de llevarla a cabo. Podran
asimismo controlar si los proveedores han cumplido sus obligaciones de
notificacion con arreglo al presente apartado e imponer sanciones apropiadas
en caso de incumplimiento”.

El punto 6 del Anexo Il del Anteproyecto define a las Autoridades
Nacionales de Reglamentacion, indicando que las mismas seran “el Gobierno,
los departamentos ministeriales, drganos superiores y directivos y organismos
publicos, que de conformidad con esta Ley ejercen las competencias que en la
misma se prevén”.

c. Jorge Juan 6
28001 Madrid 30
www.agpd.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Gabinete Juridico

Como ya se ha indicado, al menos los articulos 41 y 84 del Anteproyecto
otorgan a la Agencia Espafiola de Proteccion de Datos competencias en lo
referente a la notificacion de violaciones de datos personales y aplicacion del
régimen sancionador respecto de determinadas infracciones tipificadas en el
articulo 76.10 del texto. Sin embargo la Agencia no aparece en el articulo 68.1
enumerada entre las autoridades nacionales de reglamentacion, no haciéndose
referencia en ningun lugar del Anteproyecto referencia adicional alguna
respecto de la competencia de aquélla para adoptar directrices en materia de
seguridad o para establecer instrucciones en lo que se refiere a la adecuada
garantia de los derechos de los usuarios finales vinculados a la privacidad y la
proteccion de datos en el tratamiento de sus datos por parte de los sujetos
obligados por la Ley.

En consecuencia, esta Agencia considera necesario que se afiada un
nuevo apartado e) al articulo 68.1 del Proyecto incluyéndola como
Autoridad nacional de Reglamentacién, al menos en lo referente a la
garantia de los derechos consagrados por los articulos 47 bis (propuesto
en el presente informe) y 48 de la Ley y se aflada un nuevo articulo 70 bis
desarrollando las mencionadas competencias.

XIl

Por otra parte una competencia fundamental vinculada al caracter de
autoridad competente en materia de telecomunicaciones es la relacionada con
el ejercicio de la funcién inspectora, recordando el articulo 15 bis.3 de la
Directiva 2002/58/CE la importancia de la misma, al exigir a los Estados
miembros que dichas autoridades dispongan de las competencias y recursos
necesarios en materia de investigacion, incluida la facultad de obtener
cualquier informacién pertinente que pudieran necesitar para supervisar y
aplicar las disposiciones nacionales adoptadas de conformidad con la presente
Directiva.

El articulo 72.1 del Anteproyecto atribuye la competencia de inspeccion
en materia de telecomunicaciones al Ministerio de Industria, Energia y Turismo
y a la Comisién Nacional de los Mercados y la Competencia, aclarando en
cuanto a esta ultima que le correspondera “la inspeccion de las actividades de
los operadores de telecomunicaciones respecto de las cuales tenga
competencia sancionadora de conformidad con esta Ley”, pudiendo solicitar la
actuacién del Ministerio de Industria, Energia y Turismo “para la realizacion de
determinadas actividades de inspeccion técnica. Sin embargo este precepto en
ninglin momento se refiere a la competencia inspectora de la Agencia Espafiola
de Proteccién de Datos, pese a que como se ha dicho atribuye a la misma
competencias en materia sancionadora.

Al propio tiempo, el articulo 73 del Anteproyecto se refiere a las
facultades de inspeccion de “Los funcionarios destinados en la Secretaria de
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Estado de Telecomunicaciones y para la Sociedad de la Informacion del
Ministerio de Industria, Energia y Turismo”, unica autoridad a la que parece
referirse el precepto. Dentro de las facultades de inspeccion resulta
especialmente relevante la contenida en el apartado 3 de este articulo, en cuya
virtud “Los operadores o quienes realicen las actividades a las que se refiere
esta Ley quedan obligados a poner a disposicion del personal de inspeccion
cuantos libros, registros y documentos, sea cual fuere su soporte, y medios
técnicos que éste considere precisos, incluidos los programas informéticos y
los archivos magnéticos, Opticos o de cualquier otra clase”, afadiendo que
“Asimismo, deberan facilitarles, a su peticion, cualquier tipo de documentacién
gue el personal de la Inspeccidn les exija para la determinacion de la titularidad
de los equipos o la autoria de emisiones o actividades”.

Como se ha indicado, esta Agencia tiene atribuidas competencias
sancionadoras en esta materia, que ademas ya se encuentran actualmente
previstas en 58 b) de la Ley 32/2003. Para el ejercicio de dichas competencias
resulta imprescindible que la Agencia pueda desarrollar adecuadamente la
accion inspectora.

Hasta el presente momento, la Agencia ha venido fundamentando el
desempefio de la actuacion inspectora en relacion con los sujetos sometidos a
la Ley 32/2003 y a la investigacidn de las infracciones de dicha Ley, en criterio
sustentado por la Abogacia General del Estado en dictamen de 29 de
diciembre de 2008, en lo dispuesto en el articulo 40 de la propia Ley Organica,
en que se establece que:

“1. Las autoridades de control podran inspeccionar los ficheros a que
hace referencia la presente Ley, recabando cuantas informaciones
precisen para el cumplimiento de sus cometidos.

A tal efecto, podran solicitar la exhibicion o el envio de documentos y
datos y examinarlos en el lugar en que se encuentren depositados, asi
como inspeccionar los equipos fisicos y logicos utilizados para el
tratamiento de los datos, accediendo a los locales donde se hallen
instalados.

2. Los funcionarios que ejerzan la inspeccién a que se refiere el apartado
anterior tendran la consideracion de autoridad publica en el desempeiio
de sus cometidos.

Estaran obligados a guardar secreto sobre las informaciones que
conozcan en el ejercicio de las mencionadas funciones, incluso después
de haber cesado en las mismas.”

Sin embargo, como se ha sefalado, esta Agencia entiende que la
omision de la Agencia del articulo 72.1 de la Ley puede suponer la inaplicacion
a la misma de las garantias reforzadas de investigacion establecidas por el
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Anteproyecto, y que parecen reservadas al Ministerio de Industria, Energia y
Turismo, siendo particularmente relevante la prevista en el articulo 73.3. Por
ello, considera necesario que, sin perjuicio de las matizaciones que proceda
efectuar, debe incluirse a la Agencia entre las autoridades competentes para el
ejercicio de la funcion inspectora en materia de telecomunicaciones,
clarificando que la misma podrd acceder a cuanta informacion, incluyendo
datos de caracter personal, sea necesaria para el ejercicio de las competencias
que le atribuye la propia Ley, sin perjuicio de la aplicacion al ejercicio de su
funcién inspectora de lo dispuesto en el articulo 40 de la Ley Orgéanica 15/1999.

Por ello, se propone introducir las siguientes modificaciones en el
régimen previsto en el Anteproyecto:

1. Afadir una letra c) al articulo 72.1 en que se haga expresa referencia
a la Agencia Espafiola de Proteccion de Datos como autoridad competente
para el ejercicio de la funcion inspectora.

2. Afadir un nuevo apartado 5 al articulo 72 con el siguiente tenor:

“Correspondera a la Agencia Espafiola de Proteccién de Datos la
inspeccién de las actividades respecto de las cuales tenga
competencia sancionadora con arreglo a esta Ley, pudiendo
ejercitar las facultades a las que se refiere el articulo 40 de la Ley
Orgénica 15/1999, de 13 de diciembre, asi como las establecidas en
el apartado 3 del articulo siguiente”.

Xl

Debe ahora procederse al analisis de las distintas disposiciones del
Anteproyecto relacionadas con el régimen sancionador. En este punto cabe
hacer referencia no solo a las disposiciones que expresamente contiene el
Anteproyecto sino al hecho de que en determinados casos, como los
relacionados con el incumplimiento de los deberes de notificacion de
violaciones de datos personales o utilizacion de dispositivos en los terminales
de los usuarios sin recabar su consentimiento, el texto no establece ninguna
consecuencia sancionadora para los supuestos de incumplimiento de alguna
de las obligaciones que son introducidas por el mismo, incidiendo asi en el
mismo problema planteado por el Real Decreto-ley 13/2012.

Como punto de partida debe recordarse nuevamente que la imposiciéon
de sanciones como consecuencia del incumplimiento de las previsiones que en
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el derecho nacional vengan a transponer la Directiva 2002/58/CE viene
expresamente impuesto por su articulo 15 bis, al establecer que “Los Estados
miembros determinaran el régimen de sanciones —incluidas las sanciones
penales, cuando proceda — aplicable en caso de incumplimiento de las
disposiciones nacionales adoptadas en virtud de la presente Directiva y
adoptaran todas las medidas necesarias para garantizar su aplicacién. Las
sanciones que se prevean seran efectivas, proporcionadas y disuasorias y
podran ser aplicadas para cubrir el periodo de cualquier infraccién, aun cuando
se haya corregido posteriormente esta infraccion. Los Estados miembros
notificarédn dichas disposiciones a la Comision, a mas tardar, el 25 de mayo de
2011 y le comunicardn sin demora cualquier modificacién ulterior de las
mismas”. De este modo, la inexistencia de disposiciones sancionadoras del
régimen contenido en las normas de transposicion de dicha Directiva implicaria
una insuficiente plasmacién de aquélla.

El Anteproyecto sometido a informe parece englobar la transgresiéon de
las obligaciones derivadas de la transposicion de la Directiva 2002/58/CE (sin
perjuicio de las que se encuentran reguladas por otras leyes que aquél
igualmente reforma) en el tipo establecido en el articulo 78.10, que considera
infraccion leve “El incumplimiento de las obligaciones de servicio publico y la
vulneracion de los derechos de los consumidores y usuarios finales, segun lo
establecido en el titulo Il de la Ley y su normativa de desarrollo”. Anade el
articulo 79 d) que “por la comision de infracciones leves se impondra al
infractor una multa por importe de hasta 50.000 euros”.

Debe recordarse que en el momento presente el régimen sancionador
por incumplimiento de dichas obligaciones, que no ha sido objeto de reforma
por el Real Decreto-ley 13/2012 aparece recogido en los articulos 53 y 54 de la
Ley 32/2003. Segun el primero de ellos sera constitutivo de infraccion muy
grave (apartado z) “La vulneracién grave o reiterada de los derechos previstos
en el articulo 38.3, salvo el previsto por el parrafo h), cuya infraccién se regira
por el régimen sancionador previsto en la Ley 34/2002, de 11 de julio, de
Servicios de la Sociedad de la Informacion y de Comercio Electronico, y el
incumplimiento grave o reiterado de las obligaciones de proteccion y seguridad
de los datos almacenados establecidas en el articulo 8 de la Ley de
Conservacion de Datos Relativos a las Comunicaciones Electronicas y a las
Redes Publicas de Comunicaciones”.

Por su parte, el articulo 54 r) tipifica como grave “La vulneracion de los
derechos previstos en el articulo 38.3, salvo el previsto por el parrafo h), cuya
infraccion se regira por el régimen sancionador previsto en la Ley 34/2002, de
11 de julio, y el incumplimiento de las obligaciones de proteccién y seguridad
de los datos establecidas en el articulo 8 de la Ley de Conservacion de Datos
Relativos a las Comunicaciones Electréonicas y a las Redes Publicas de
Comunicaciones, salvo que deban considerarse como infraccion muy grave”.
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Por su parte, el articulo 56 b) de la Ley 32/2003 establece como importe
méaximo de las sanciones por infracciones muy graves la cuantia de dos
millones de euros, siendo el limite maximo de las infracciones graves la cuantia
de 500.000 euros. Estas cuantias quedarian reducidas a un maximo de 50.000
euros en el texto sometido a informe, dado que cualquier vulneracién de los
derechos establecidos en el Titulo Ill seria constitutiva de infraccion leve de la
Ley.

Como ya se ha venido indicando a lo largo de este informe, esta Agencia
considera que el Anteproyecto debe reconocer su competencia en relacién con
la proteccién de determinados derechos reconocidos por los articulos 47 y 49
del Anteproyecto, tales como los relacionados con la facturacion desglosada, la
realizacion de llamadas comerciales o el tratamiento de datos en guias de
comunicaciones electronicas, a cuyo efecto ha propuesto una modificacion
consistente en la inclusiébn de un nuevo articulo 47 bis, respecto de cuyos
apartados 2 y 3 seria competente, por la propuesta igualmente efectuada de
reforma del articulo 84 del Anteproyecto. Estas propuestas se fundan en el
hecho de que las conductas a las que esos preceptos se refieren se
encuentran inextricablemente vinculadas al tratamiento de datos de caracter
personal, por lo que parece légico que el érgano competente para la garantia
de los derechos de los afectados sea el mismo.

Esta congruencia deberia producirse también en las consecuencias
derivadas de la transgresion de los derechos a los que se estd haciendo
referencia, dado que las vulneraciones de los derechos que estamos
analizando en este punto suponen asimismo una infraccion de las normas de
proteccion de datos. En este sentido, la vulneracion de los derechos
mencionados serian igualmente constitutivas de las infracciones graves
tipificadas en los apartados b) y e) del articulo 44.3 de la Ley Organica
15/1999, por “Tratar datos de caracter personal sin recabar el consentimiento
de las personas afectadas, cuando el mismo sea necesario conforme a lo
dispuesto en esta Ley y sus disposiciones de desarrollo” o “El impedimento o la
obstaculizacion del ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicion”. Dichas infracciones “seran sancionadas con multa de
40.001 a 300.000 euros”, segun el articulo 45.2 de la Ley Organica 15/1999.

Pues bien, si se mantiene el régimen establecido en el Anteproyecto nos
encontrariamos con que determinadas conductas sujetas a la Ley especial en
gue el mismo consiste serian susceptibles de sancion de hasta 50.000 euros,
mientras que su vulneracién en el marco de la Ley general seria sancionable
con multa de entre 40.001 y 300.000 euros. Ello implicaria la necesidad de que
en la préactica la eventual vulneracion hubiera en todo caso de ser objeto de
sancion conforme a las disposiciones de la Ley general, al imponer la misma la
sancion mas grave, quedando asi vacia de contenido el régimen sancionador
de la Ley especial.
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Por ello, seria conveniente garantizar la congruencia de ambas
disposiciones, a fin de asegurar la aplicacion de las normas del Anteproyecto.
Por ello, se proponen las siguientes modificaciones:

1. La inclusibn de un nuevo apartado 13 en el articulo 78 del
Anteproyecto tipificando como infraccion leve “La vulneracion de los
derechos de los usuarios finales de los servicios de comunicaciones
electronicas a los que se refieren los articulos 47 bis a 49 de esta Ley”.

2. La modificacién del articulo 79.1 d) del Anteproyecto, pasando a
establecer lo siguiente: “d) Por la comision de infracciones leves se impondra al
infractor una multa por importe de hasta 50.000 euros. No obstante, la
infraccion a la que se refiere el apartado 13 del articulo 78 sera
sancionable con multa de 40.001 a 300.000 euros”.

XIV

Deberemos ahora referirnos a la inexistencia de un régimen sancionador
concreto en relacion con la vulneracion del deber de notificacion de violaciones
de proteccion de datos personales, toda vez que, a lo sumo, el incumplimiento
de las previsiones del articulo 41 del Anteproyecto podria considerarse
constitutivo de la infraccion tipificada por el articulo 78.10 del texto, respecto del
gue debe tenerse en cuenta la observacion efectuada en el apartado anterior.

La primera cuestion que cabe plantearse de la lectura del precepto es la
de si la ausencia de notificacion constituira efectivamente una vulneracion de
las obligaciones de servicio publico establecidas en el Titulo Ill. A tal efecto,
esta Agencia considera que la conducta deberia ser constitutiva de una
tipificacion especifica.

Ello ademas plantea un nuevo problema en cuanto a la concurrencia de
las normas contenidas en el Anteproyecto y las previsiones de la propia Ley
Organica 15/1999. En este sentido se pronunciaba ya esta Agencia en el
informe de 14 de marzo de 2011, en que se planteaba una posible solucién a la
concurrencia de ambas normativas que implicaba la reforma de la propia Ley
Orgéanica a fin de conciliar la existencia de una infraccion por violacion del
articulo 9 de la Ley Orgénica con la obligacion de notificacion de las violaciones
de datos personales, de forma que la infraccion no notificada del deber de
seguridad por parte de los operadores implicaria una agravacion de la conducta
tipificada por la propia Ley, sin que procediera la imposicion de dos sanciones:
una por falta de notificaciébn y otra como consecuencia de la vulneracién del
deber de seguridad. Asi, en el citado informe se indicaba lo siguiente:

“Como ya se indico, el articulo 9 de la Ley Orgéanica establece el deber
de implantacion de las medidas de seguridad en el tratamiento de los
datos de caracter personal, habiendo sido desarrollado dicho precepto
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por el Titulo VIII del Reglamento de desarrollo de dicha Ley, en el que se
incluyen medidas que recogen y amplian las establecidas en el articulo
4.1 de la Directiva 2002/58/CE en su nueva redaccidbn y que se
contemplan en el nuevo articulo 34.1 de la Ley 32/2003.

Por otra parte, el incumplimiento del deber de seguridad sera, en todo
caso, constitutivo de infraccion grave de la Ley Organica 15/1999, toda
vez que el articulo 44.3 h) de la Ley Organica, en la redaccion dada al
mismo por la Ley 2/2011, de 4 de marzo, de Economia Sostenible, en
vigor desde el pasado 6 de marzo, tipifica como infraccion grave de la
Ley “mantener los ficheros, locales, programas o equipos que contengan
datos de caracter personal sin las debidas condiciones de seguridad que
por via reglamentaria se determinen”. La comisiéon de dicha infraccion
lleva aparejada una sancion de multa de 40.001 a 300.000 euros, segun
lo dispuesto en el articulo 45.2 de la Ley Organica 15/1999 en su nueva
redaccion.

De este modo, en relacidon con los operadores en virtud de la cual la
existencia de un fallo de seguridad o violacion de los datos personales
implicaria una infraccion de la Ley Organica 15/1999 que, no obstante,
deberia ser notificada en todo caso a esta Agencia, que a su vez es
autoridad reguladora en materia de proteccion de datos de caracter
personal. Por tanto, el operador estaria obligado a notificar la comisién
de la infraccibn, dado que en caso contrario su conducta seria
igualmente constitutiva de sancion.

Cabria considerar que en ese caso deberia exonerarse al operador de la
imposicion de la sancién prevista en la Ley Orgénica 15/1999 como
consecuencia del cumplimiento del deber de notificacion. Sin embargo
esta circunstancia no exonera de responsabilidad al notificante, toda vez
gue por una parte la notificacion se lleva a cabo simplemente como
consecuencia del cumplimiento de un deber legal y, por otra, los bienes
juridicos protegidos no son similares en los supuestos contemplados en
la Ley 32/2003 y la Ley Organica 15/1999.

Ademas, esta exoneracion de responsabilidad crearia una situacion no
perseguida por el legislador, dado que la existencia de una vulneracion
del deber de seguridad quedaria impune, siendo ademas asi que en
caso de que un responsable o encargado del tratamiento vulneren el
deber de seguridad, aun cuando libremente lo comuniquen a la Agencia,
su conducta si seria constitutiva de infraccion y de la imposiciéon de la
consiguiente sancion.

Por todo ello se hace necesario la adopcion de medidas que permitan
conciliar la normativa de proteccion de datos con la objeto de regulacion
en el Anteproyecto, que no debe olvidarse que resulta ser transposicion
de la Directiva 2009/136/CE que en su articulo 2.10 introduce un articulo
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15 bis en la Directiva 2002/58/CE, cuyo apartado 1 dispone que ‘los
Estados miembros determinaran el régimen de sanciones -incluidas las
sanciones penales, cuando proceda- aplicable en caso de
incumplimiento de las disposiciones nacionales adoptadas en virtud de la
presente Directiva y adoptardn todas las medidas necesarias para
garantizar su aplicacion. Las sanciones que se prevean seran efectivas,
proporcionadas y disuasorias y podran ser aplicadas para cubrir el
periodo de cualquier infraccion, aun cuando se haya corregido
posteriormente esta infraccion. Los Estados miembros notificaran dichas
disposiciones a la Comision, a mas tardar, el 25 de mayo de 2011 y le
comunicaran sin demora cualquier modificacion ulterior de las mismas”.

Una primera opcion seria la de imponer el deber de notificacion en caso
de producirse un fallo de seguridad a cualquier responsable o encargado
del tratamiento, lo que, no obstante, exigiria la modificacion del articulo 9
de la Ley Organica 15/1999, que tiene caracter organico, siendo
necesaria la tramitacion de un Proyecto de Ley complementario de la
sometida a informe.

La segunda opcién consistiia en la refundicion de los tipos
sancionadores previstos en la Ley Organica 15/1999 y la Ley 32/2003, a
fin de permitir la armonizacion de ambas normas en el sentido de que la
sancion correspondiente a la vulneracién del deber de seguridad,
constitutiva siempre de infraccion grave segun la primera de las normas
citadas, deber& ser incrementada en caso de que exista una obligacion
legal por parte del responsable o el encargado del tratamiento de
notificar la vulneracion producida a la Agencia Espafiola de Proteccion
de Datos o a los afectados.”

Debe tenerse en cuenta que la reforma que se propuso en el informe de
14 de marzo de 2011 y que se propondra a continuacién lo es de un precepto
de la Ley Orgéanica que, no obstante, tiene rango de Ley Ordinaria, conforme a
lo sefialado por la disposicion final segunda de la Ley Organica 15/1999, por lo
gue su reforma puede llevarse a cabo a través de una norma como la sometida
a informe.

Tomando en consideracion todo lo que se ha venido indicando hasta
este lugar, se propone la inclusibn de una nueva Disposicion final, que por
razones de coherencia deberia ser la quinta bis en la version actual del
Anteproyecto, con el siguiente tenor:

“Disposicion final quinta bis. Modificacion de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.
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Se afiaden dos parrafos al apartado 2 del articulo 45 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, con el siguiente tenor:

En el caso de que se trate de la infraccion tipificada en la letra h) del
apartado tercero del articulo 44 y una Ley impusiese al responsable
del fichero o el encargado del tratamiento la obligacion de notificar
al afectado o a la Agencia Espafiola de Proteccion de Datos la
existencia de un fallo en la seguridad, sin haberse dado
cumplimiento a esta obligacion, la cuantia minima de la sancion
sera de 60.000 euros.

Si el incumplimiento al que se refiere el parrafo anterior fuera
reiterado, la cuantia minima de la sancién sera de 100.000 euros.”

Asimismo, por razones de coherencia con la reforma propuesta, seria
necesaria la modificacion del articulo 78.10 del Anteproyecto, completando su
contenido. De este modo, deberia indicarse que sera constitutivo de infraccion
leve:

“El incumplimiento de las obligaciones de servicio publico y la
vulneracion de los derechos de los consumidores y usuarios finales,
segun lo establecido en el titulo Il de la Ley y su normativa de
desarrollo. No obstante, la vulneracion de los deberes de
notificacion a los que se refiere el articulo 41 de esta Ley sera
sancionable conforme a lo dispuesto en la legislacion vigente en
materia de proteccion de datos de caracter personal.”

A la vista de todo ello, a modo de recapitulacién, esta Agencia propone
modificar la delimitacion de los tipos sancionadores en las materias que
considera de su competencia, excluyendo la vulneracion de los deberes de
notificacion del articulo 41 del Anteproyecto del régimen del mismo y
sometiéndolo a las normas de proteccion de datos de caracter personal.
Asimismo, considera que las restantes conductas que transgredan los
derechos relacionados con la privacidad en las comunicaciones electronicas
han de ser recogidas en un tipo especifico, asimilando la cuantia de las
sanciones del Anteproyecto por dichas conductas con las establecidas en la
Ley Organica.

XV

Debe ahora hacerse referencia a la reforma del régimen de infracciones
y sanciones de la Ley 34/2002 objeto de reforma por la disposiciéon final
segunda del Anteproyecto sometido a informe.
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Respecto de la tipificacion de las conductas infractoras, el Anteproyecto
Unicamente procede a la modificacion del articulo 38.3 c), pasando ahora a
tipificar como infraccién grave “El envio masivo de comunicaciones comerciales
por correo electrénico u otro medio de comunicacion electronica equivalente,
cuando en dichos envios no se cumplan los requisitos establecidos en el
articulo 21”. De este modo, se suprime el inciso “o el envio, en el plazo de un
afo, de mas de tres comunicaciones comerciales por los medios aludidos a un
mismo destinatario” que se incluia en la vigente redaccion del precepto.

Ciertamente podria considerarse que la supresion de la regla concisa
gue se ha indicado anteriormente podria implicar una mayor indeterminacion en
los conceptos relacionados con las conductas derivadas de la vulneracién de lo
dispuesto en el articulo 21 de la Ley 34/2002. No obstante esta Agencia es
consciente de que la citada concrecion ha dado lugar a situaciones en las que
la gravedad de la conducta ha sido atenuada por la jurisprudencia de la Sala de
lo Contencioso-Administrativo de la Audiencia Nacional hasta el punto de
reducir en gran medida la incidencia de la disposicion. De este modo, la
supresion que se plantea en el Proyecto puede permitir una aplicacion de
criterios de mayor racionalidad en el futuro que faciliten una mayor garantia de
los derechos de los afectados, atendiendo particularmente a supuestos de
remision de comunicaciones comerciales a numero elevadisimos de
destinatarios. Por ello, se informa favorablemente el texto propuesto.

No obstante, del tenor literal de la norma podria desprenderse que
Gnicamente son reprensibles las conductas consistentes en la remision de una
comunicacién comercial a un niamero elevado de personas, sin que conductas
aun mas molestas, como el envio reiterado y sistemético de comunicaciones
comerciales a un numero mas reducido de destinatarios podrian quedar sin
sancion.

Por este motivo, se propone completar el tipo sancionador al que se
viene haciendo aqui mencion, refiriendo el mismo no s6lo al envio masivo
de comunicaciones comerciales, sino también al envio “reiterado” de las
mismas, sin perjuicio de que el significado de dicho concepto, que
seguramente sera superior al establecido en la actual redaccion de la norma,
se materialice formalmente en los actos que sean dictado en aplicaciéon del tipo
sancionador y en la doctrina que en este punto vaya siendo establecida por los
organos jurisdiccionales.

XVI

El problema derivado de la reforma radica en la inexistencia de una
tipificacion de las conductas contrarias a lo dispuesto en el articulo 22.2 de la
Ley 34/2002, relativo a la introduccidon de dispositivos de almacenamiento de
datos en los terminales de los usuarios sin contar con su consentimiento.
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En este sentido, debe nuevamente reiterarse que el articulo 15 bis.1 de
la Directiva 2002/58/CE, en la redaccion resultante de la reforma operada por la
Directiva 2009/136/CE, impone a los Estados Miembros la obligacion de
establecer sanciones disuasorias como consecuencia de la vulneracion de los
derechos y obligaciones que la misma reconoce, entre las que se encuentran
las relacionadas con el nuevo régimen establecido en el articulo 22.2 de la Ley
34/2002.

Podria plantearse que la inexistencia de una reforma especifica en este
punto se debe al hecho de que las conductas contrarias al citado precepto
pueden considerarse ya tipificadas por los apartados 4 g) y 3 i) del articulo 38
de la Ley 34/2002, que consideran, respectivamente, infraccion leve “el
incumplimiento de las obligaciones de informacion o de establecimiento de un
procedimiento de rechazo del tratamiento de datos, establecidas en el apartado
2 del articulo 22, cuando no constituya una infraccidon grave” e infraccidon grave
‘el incumplimiento significativo de las obligaciones de informacién o de
establecimiento de un procedimiento de rechazo del tratamiento de datos,
establecidas en el apartado 2 del articulo 22”.

No obstante, debe tenerse en cuenta que el régimen establecido por la
Directiva 2009/136/CE y que viene a transponer el Anteproyecto objeto de
informe implica una modificacién sustancial de las condiciones exigibles para la
introduccién de los dispositivos a los que se refiere el articulo 22.2. De este
modo, si antes de la reforma lo que la Ley exigia era cumplimentar los deberes
de informacion y garantizar los procedimientos de rechazo a los que se refieren
los tipos sancionadores mencionados, en el régimen ahora vigente no sélo
exige dar cumplimiento al deber de informacion y permitir ese rechazo, sino no
proceder a la instalacion de los dispositivos si no se cuenta con el
consentimiento del afectado.

De este modo, aun cuando las conductas tipificadas actualmente
seguirian siendo constitutivas de infraccion el régimen deberia completarse con
la tipificacion de la infraccion consistente en la instalacion del dispositivo sin
consentimiento del usuario, pues esta es la obligacién prevista en el nuevo
articulo 22.2 y en la Directiva 2009/136/CE.

Por ello se propone la adicion de dos nuevos apartados a la disposicion
final segunda del Anteproyecto sometido a informe (que deberian, por
coherencia con el resto del Anteproyecto ser el cuarto y el quinto), con el
siguiente tenor:

“Cuatro. El apartado 3 i) del articulo 38 queda redactado como
sigue:

“i) La utilizacion de dispositivos de almacenamiento y recuperacion
de datos sin haber obtenido el consentimiento del interesado,
conforme alo exigido por el apartado 2 del articulo 22”.
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Cinco. El apartado 4 g) del articulo 38 queda redactado como sigue:

“g) El incumplimiento de las obligaciones de informacién al
interesado para la utilizacién de dispositivos de almacenamiento y
recuperacion de datos a las que se refiere el apartado 2 del articulo
22, cuando no constituya una infraccion grave”.”

XVII

La siguiente cuestion que debe analizarse es la relativa a las medidas de
moderacion de sanciones establecidas en el articulo 39 bis de la Ley 34/2002,
objeto de reforma por el apartado cinco de la disposicion final segunda. Esta
norma viene a establecer la aplicacién en el régimen sancionador de la Ley de
criterios de modulacién similares a los previstos en los apartados 5 y 6 del
articulo 45 de la Ley Organica 15/1999, en la redaccion dada a los mismos por
la Ley 2/2011, de Economia Sostenible, con las modificaciones propias de la
normativa objeto de regulacion por la Ley 34/2002.

La reforma parece tomar en consideracion la observacion efectuada por
esta Agencia en el informe de 14 de marzo de 2011, en que se proponia la
introduccién de un apartado 9 a la Ley Organica que permitiese a la Agencia
modular a través de los criterios de los apartados 5 y 6 de la Ley Organica la
cuantia de las sanciones que procediera imponer a la misma en aplicacién de
los regimenes sancionadores de las leyes 34/2002 y 32/2003, indicando en
dicho informe que “este régimen modulador de las sanciones que puede
imponer la Agencia Espafiola de Proteccion de Datos en el ejercicio de sus
competencias deberia poder ser también aplicable, si concurren las
circunstancias excepcionales que el mismo contempla a los supuestos en que
la imposicién de la sancion responda a la comision de una infraccion de la Ley
32/2003, asi como también a las que se derivasen del incumplimiento de la Ley
34/2002, que ya fueron analizadas igualmente en un lugar anterior de este
informe”.

Teniendo en cuenta dicha propuesta el texto sometido a informe prevé la
inclusion de esta prevision, si bien dentro de las normas reguladoras del
régimen sancionador de la Ley 34/2002 y no como modificacion de la Ley
Organica 15/1999. Esa propuesta permite una mejora en cuanto a la
delimitacién de los criterios de aplicacion, por cuanto las causas de modulacién
del articulo 39 bis.1 propuesto se ajustan a las especialidades de la propia Ley,
a diferencia de lo que ocurre con la totalidad de los criterios establecidos en el
articulo 45.5 de la Ley Organica 15/1999, cuya finalidad es la modulacion de
sanciones de dicha Ley, ajustando los criterios a las circunstancias que rodean
el tratamiento.
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No obstante, junto con la ventaja citada la ubicacion sistematica de la
norma propuesta plantea un nuevo problema derivado de la existencia de dos
organos competentes en la aplicacion del régimen sancionador de la Ley
34/2002: la Secretaria de Estado de Telecomunicaciones y para la Sociedad de
la Informaciéon y esta Agencia Espafiola de Proteccion de Datos. Dicho
problema se plantea fundamentalmente en relacion con la aplicacion de la
figura del apercibimiento (articulos 39 bis.2 de la Ley 34/2002 en la redaccion
propuesta y 45.6 de la Ley Orgénica 15/1999), dado que uno de los requisitos
exigibles al mismo consiste en que el infractor no haya sido previamente
sancionado o apercibido.

De este modo, se haria necesario delimitar cuél seria la extension a la
que pretende referirse dicha norma, por cuanto la misma podria referirse a la
inexistencia de una previa sancidon o apercibimiento por parte del respectivo
organo sancionador o a la inexistencia de tales circunstancias respecto del
régimen de cada una de las Leyes. En resumidas cuentas, deberia plantearse
si con esta prevision no seria imprescindible que los dos érganos a los que la
Ley 34/2002 atribuye competencia en materia sancionadora deberia mantener
un intercambio constante de informacion sobre las resoluciones adoptadas que
garantizase la adecuada aplicacion de la norma o si, en el primero de los
escenarios descritos la existencia, en lo que esta Agencia se refiere, de una
previa sancion o apercibimiento en materia de proteccion de datos podria
impedir la aplicacion del beneficio establecido en el articulo 39 bis de la Ley
34/2002, en la redaccion planteada por el Anteproyecto.

Sin que proceda, a nuestro juicio, entrar a valorar la intencion del
departamento proponente en este punto, no limitaremos a indicar que una
interpretacion de la norma congruente con la voluntad manifestada por esta
Agencia en su informe de 14 de marzo de 2011 seria la que considerase que el
apercibimiento procederia cuando el infractor no hubiera sido sancionado o
apercibido con anterioridad por el propio érgano competente para la tramitacion
del expediente y como consecuencia de la vulneracién de la propia Ley
34/2002 o de otras leyes, en el caso de la Agencia la Ley Organica 15/1999 y la
Ley 32/2003, evitando asi la necesidad de crear nuevos sistemas de
intercambio de informacién entre autoridades competentes, maxime a la luz de
la especialidad funcional de cada una de ellas.

Por ello, si bien esta Agencia Espafiola de Proteccion de Datos
manifiesta su conformidad con lo establecido en el nuevo articulo 39 bis
propuesto, considera necesario que se establezca una aclaracion al mismos en
lo que se refiere al requisito exigible para que proceda el apercibimiento
contenido en el apartado 2 b) del precepto, de modo que el mismo consista en
‘que el infractor no hubiese sido sancionado o apercibido con
anterioridad por el 6rgano competente al que corresponda resolver en
virtud de las competencias sancionadoras que al mismo atribuyan esta u
otras Leyes”.
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Igualmente, esta Agencia considera procedente proponer que el
régimen de apercibimiento, en los términos que se han descrito con
anterioridad sea igualmente incluido en el régimen sancionador del
propio Anteproyecto, al menos en relacion con los sujetos a los que se
refiere el articulo 74 c), es decir, los usuarios, las empresas instaladoras de
telecomunicacion, los agentes econdmicos relacionados con equipos Yy
aparatos de telecomunicacion u “otras personas que, sin estar comprendidas
en los parrafos anteriores, realicen actividades reguladas en la normativa sobre
telecomunicaciones, a la persona fisica o juridica cuya actuacion se halle
tipificada por el precepto infringido o a la que las normas correspondientes
atribuyen especificamente la responsabilidad”.

XVIII

Debe ahora hacerse referencia a la reforma de la Ley 25/2007, prevista
en la disposicién final cuarta del Anteproyecto y que, en primer lugar, afecta
esta Agencia en lo que respecta al régimen sancionador previsto en el articulo
10, objeto de reforma por el apartado tres de dicha disposicion.

Dicho articulo modifica el régimen sancionador en la materia,
actualmente incluido en la Ley 32/2003, en la redaccion dada a la misma por la
propia Ley 25/2007. Desde el punto de vista de las competencias de esta
Agencia se prevé actualmente la existencia de una infraccion leve por
incumplimiento de los deberes a los que se refiere el articulo 8 de la Ley,
siendo constitutivo de infraccion grave su incumplimiento deliberado. En el
texto propuesto dichas previsiones se incorporan como tipos infractores de la
propia Ley 25/2007 en su articulo 10, sefialando el apartado 2 del precepto que
‘A las infracciones previstas en el apartado anterior, a excepcién de las
indicadas en los apartados 1.b).ii y 1.c).ii de este articulo, les serd de
aplicacion el régimen sancionador establecido en la Ley General de
Telecomunicaciones, correspondiendo la competencia sancionadora al
Secretario de Estado de Telecomunicaciones y para la Sociedad de la
Informacién, sin perjuicio de las responsabilidades penales que pudieran
derivar del incumplimiento de la obligacion de cesion de datos a los agentes
facultados” y el apartado 3 que “A las infracciones previstas en los apartados
1.b).iii y 1.c).ii de este articulo les sera de aplicacion el régimen sancionador
establecido en la Ley General de Telecomunicaciones, correspondiendo la
competencia sancionadora a la Agencia Espafiola de Proteccién de Datos”.

En consecuencia, la reforma Unicamente supone una reubicacion de las
normas sancionadoras, siendo similar su tipificacion como graves o leves y
atribuyéndose en ambos casos la competencia a esta Agencia.

No obstante, es preciso tener en cuenta el tenor del propio articulo 8 de
la Ley 25/2007, cuya vulneracién implica la aplicacién de los tipos infractores
mencionados, segun dicho precepto:
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“l. Los sujetos obligados deberan identificar al personal especialmente
autorizado para acceder a los datos objeto de esta Ley, adoptar las
medidas técnicas y organizativas que impidan su manipulacion o uso
para fines distintos de los comprendidos en la misma, su destruccion
accidental o ilicita y su pérdida accidental, asi como su almacenamiento,
tratamiento, divulgacion o acceso no autorizados, con sujecién a lo
dispuesto en la Ley Organica 15/1999, de 13 de diciembre, y en su
normativa de desarrollo.

2. Las obligaciones relativas a las medidas para garantizar la calidad de
los datos y la confidencialidad y seguridad en el tratamiento de los
mismos seran las establecidas en la Ley Organica 15/1999, de 13 de
diciembre, y su normativa de desarrollo.

3. El nivel de proteccion de los datos almacenados se determinard de
conformidad con lo previsto en la Ley Organica 15/1999, de 13 de
diciembre, y en su normativa de desarrollo.

4. La Agencia Espafiola de Proteccion de Datos es la autoridad publica
responsable de velar por el cumplimiento de las previsiones de la Ley
Orgénica 15/1999, de 13 de diciembre, y de la normativa de desarrollo
aplicables a los datos contemplados en la presente Ley.”

En consecuencia se estd haciendo referencia en esta norma a la
obligacion de los sujetos obligados por la Ley 25/2007 a la adopcion de
determinadas medidas que garanticen la seguridad de los datos sometidos a la
propia Ley, siendo la legislacion de proteccién de datos la que delimitara el
alcance de esas obligaciones materiales y ostentando la Agencia Espafiola de
Proteccion de Datos la competencia para velar por el cumplimiento del deber
de seguridad, previsto por otra parte en el articulo 9 de la Ley Orgénica
15/1999.

Es preciso traer en este punto a colacion lo ya sefialado en un lugar
anterior de este informe en relacion con la notificacion de violaciones de
proteccion de datos y las modificaciones propuestas al texto de la Ley Organica
15/1999, toda vez que los sujetos obligados por la Ley 25/2007 estaran
asimismo sometidos al régimen de notificacion establecido en el articulo 41 del
Anteproyecto. De este modo, el régimen de la Ley 25/2007 ha de constituir un
todo armoénico con lo establecido en la propia legislacién sectorial aplicable y
en la normativa de proteccion de datos de caracter personal.

Ello hace que a juicio de esta Agencia resultaria congruente con el
espiritu de la Ley 25/2007 y de las restantes normas aplicables que la
vulneracion del articulo 8 de aquélla Ley fuera susceptible de sancion conforme
a lo dispuesto en la Ley Orgéanica 15/1999, a la que expresamente se remite de
modo reiterado el citado articulo.

c. Jorge Juan 6
28001 Madrid 45
www.agpd.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Gabinete Juridico

Por este motivo, esta Agencia propone las siguientes modificaciones del
apartado tres de la disposicion final cuarta del Anteproyecto:

1. Suprimir la referencia a los tipos sancionadores a los que se
refieren los apartados b) iii) y c) Il) del articulo 10 en la redaccion
propuesta.

2. Modificar el apartado 2 del articulo 10, pasando a indicar lo siguiente:

“A las infracciones previstas en el apartado anterior les sera de
aplicacién el régimen sancionador establecido en la Ley General de
Telecomunicaciones, correspondiendo la competencia sancionadora al
Secretario de Estado de Telecomunicaciones y para la Sociedad de la
Informacion, sin perjuicio de las responsabilidades penales que pudieran
derivar del incumplimiento de la obligacion de cesion de datos a los
agentes facultados”.

3. Modificar el apartado 3 del articulo 10, pasando a sefialar lo siguiente:

“A las infracciones de las obligaciones de proteccién y seguridad
de los datos establecidas en el articulo 8 les sera de aplicacion el régimen
sancionador establecido en la Ley Organica 15/1999, de 13 de diciembre,
correspondiendo la competencia sancionadora a la Agencia Espafola de
Proteccion de Datos.”

XIX

A la vista de todo lo que se ha sefialado hasta este lugar se realizan las
siguientes observaciones al Anteproyecto sometido a informe de esta Agencia
Espafiola de Proteccién de Datos:

PRIMERA: Incorporar como uno de los objetivos y principios rectores de
la Ley en su articulo 3 "la garantia de los derechos de los usuarios, en
particular en lo que afecta a las competencias de esta Agencia del derecho
fundamental a la proteccion de datos de caracter personal’.

SEGUNDA: Afiadir un segundo parrafo al articulo 7 con el siguiente
tenor:

“No sera preciso el consentimiento del interesado para el tratamiento de
los datos de caracter personal que haya de contener el Registro ni para
la comunicacion de dichos datos que se derive de su publicidad.”

TERCERA: Incluir en el articulo 41 un nuevo apartado con el siguiente
tenor:
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“La Agencia Espafiola de Proteccion de Datos podra adoptar, directrices
Yy, en caso necesario, dictar instrucciones sobre las circunstancias en
que se requiere que el proveedor notifique la violacion de los datos
personales, sobre el formato que debe adoptar dicha notificacién y sobre
la manera de llevarla a cabo, con pleno respeto a las disposiciones que
en su caso sean adoptadas en esta materia por la Comisién Europea.
Ilgualmente podra, en el ejercicio de las facultades de inspeccion que le
otorgan esta Ley y la Ley Organica 15/1999, de 13 de diciembre,
controlar y verificar si los proveedores han cumplido sus obligaciones de
notificacion 'y ejercer la potestad sancionadora en caso de
incumplimiento.”

CUARTA: Modificar el apartado k) del articulo 47, pasando a tener el
siguiente tenor:

“k) El derecho a la facturacion detallada, clara y sin errores.”

QUINTA: Eliminar en el articulo 47 la referencia a los derechos
recogidos en los apartados |) a p).

SEXTA: Incluir un nuevo articulo, que seria el 47 bis en la redaccion
actual del Anteproyecto, con el siguiente tenor literal:

“Articulo 47 bis: Derechos a la proteccién de datos personales y a la
privacidad.

1. Sin perjuicio de lo sefalado en el articulo siguiente los usuarios finales
de los servicios de comunicaciones electrénicas tendran los siguientes
derechos:

a) A detener el desvio automatico de llamadas efectuado a su terminal
por parte de un tercero.

b) A impedir, mediante un procedimiento sencillo y gratuito, la
presentacion de la identificacién de su linea en las llamadas que genere
o la presentacion de la identificacion de su linea al usuario que le realice
una llamada.

Los usuarios finales no podran ejercer este derecho cuando se trate de
llamadas de emergencia a través del nimero 112 o comunicaciones
efectuadas a entidades que presten servicios de llamadas de urgencia
gue se determinen reglamentariamente.

Por un periodo de tiempo limitado, los usuarios finales no podran ejercer
este derecho cuando el abonado a la linea de destino haya solicitado la
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identificacion de las llamadas maliciosas 0 molestas realizadas a su
linea.

c) A impedir, mediante un procedimiento sencillo y gratuito, la
presentacion de la identificacion de la linea de origen en las llamadas
entrantes y a rechazar las llamadas entrantes en que dicha linea no
aparezca identificada.

En este supuesto y en el anterior, los operadores que presten servicios
de comunicaciones electrénicas al publico para efectuar llamadas
nacionales a numeros de un plan nacional de numeracion telefonica, asi
como los que exploten redes publicas de comunicaciones electronicas,
deberan cumplir las condiciones que reglamentariamente se determinen
sobre la visualizacion, restriccion y supresion de la identificacion de la
linea de origen y conectada.

2. Asimismo se reconocen los derechos de los usuarios finales de los
servicios de comunicaciones electrénicas:

a) A recibir facturas no desglosadas cuando asi lo solicite.

b) A no recibir llamadas y comunicaciones automaticas sin intervencion
humana, o mensajes de fax con fines de venta directa sin haber
prestado su consentimiento previo, expreso e informado para ello.

c¢) A no recibir sin su consentimiento, llamadas con fines de venta directa
gue se efectien mediante sistemas distintos de los referidos en la letra
anterior, cuando hubieran decidido no figurar en las guias de
comunicaciones electronicas disponibles al publico, ejercido el derecho a
gue los datos que aparecen en ellas no sean utilizados con fines de
publicidad o prospeccién comercial, o solicitado la incorporacion a los
ficheros comunes de exclusion del envio de comunicaciones comerciales
regulados en la normativa de proteccion de datos personales.

d) A oponerse a recibir llamadas no solicitadas con fines de venta directa
gue se efectien mediante sistemas distintos de los establecidos en la
letra b) y a ser informado de este derecho.”

3. En relacion con las guias de abonados a los servicios de
comunicaciones electronicas a las que se refiere el articulo 49 y ademas
de los derechos establecidos en la Ley Organica 15/1999, de 30 de
diciembre, los usuarios finales de los servicios de comunicaciones
electronicas tendran derecho:

a) A ser informados gratuitamente de la inclusion de sus datos en las
guias, asi como de la finalidad de las mismas, con caracter previo a
dicha inclusion.
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b) A que se recabe su consentimiento especifico si la finalidad de la guia
fuese distinta a la busqueda de sus datos de contacto a partir de su
nombre y, si resulta necesario, de un minimo de otros identificadores.

c) A no figurar en las guias o a solicitar la omision de alguno de sus
datos.

d) A que no sea incluido en una guia ningun dato distinto a su nombre,
apellidos, teléfono y direccion postal de su domicilio si no prestara su
consentimiento previo para ello en los términos previstos en la
legislacion vigente en materia de proteccion de datos.

e) A que sus datos no sean utilizados para fines de comercializacion
directa.”

SEPTIMA: Modificar la rabrica y la primera frase del actual articulo 48,
reemplazandola por la siguiente:

“Articulo 48. Derechos a la proteccion de datos personales y a la
privacidad en relacion con los datos de tréfico y localizacion.

1. En relacion con el tratamiento de los datos de tréafico y localizacién los
usuarios finales de los servicios de comunicaciones electronicas tendran
los siguientes derechos”

OCTAVA: Reemplazar en el articulo 48.1 b) la expresion “fines
comerciales” por “promocion comercial de servicios de comunicaciones
electrénicas”.

NOVENA: Suprimir el apartado 1 del articulo 49 del Anteproyecto.

DECIMA: Afiadir un nuevo apartado e) al articulo 68.1 del Proyecto
incluyendo a la Agencia Espafiola de Proteccion de Datos como Autoridad
Nacional de Reglamentacion, al menos en lo referente a la garantia de los
derechos consagrados por los articulos 47 bis (propuesto en el presente
informe) y 48 de la Ley.

UNDECIMA: Afadir un nuevo articulo 70 bis desarrollando las
competencias de esta Agencia como Autoridad Nacional de Reglamentacion.

DUODECIMA: Afadir una letra c) al articulo 72.1 en que se haga
expresa referencia a la Agencia Espafiola de Proteccion de Datos como
autoridad competente para el ejercicio de la funcién inspectora.

DECIMOTERCERA: Afadir un nuevo apartado 5 al articulo 72 con el
siguiente tenor:
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“Correspondera a la Agencia Espafiola de Proteccion de Datos la
inspeccion de las actividades respecto de las cuales tenga competencia
sancionadora con arreglo a esta Ley, pudiendo ejercitar las facultades a
las que se refiere el articulo 40 de la Ley Organica 15/1999, de 13 de
diciembre, asi como las establecidas en el apartado 3 del articulo
siguiente”.

DECIMOCUARTA: Modificar el articulo 78.10 del Anteproyecto, pasando
a sefialar lo siguiente:

“10. El incumplimiento de las obligaciones de servicio publico y la
vulneracion de los derechos de los consumidores y usuarios finales,
segun lo establecido en el titulo Ill de la Ley y su normativa de
desarrollo. No obstante, la vulneracion de los deberes de notificacion a
los que se refiere el articulo 41 de esta Ley sera sancionable conforme a
lo dispuesto en la legislacion vigente en materia de proteccion de datos
de caracter personal.”

DECIMOQUINTA: 1. Incluir un nuevo apartado 13 en el articulo 78 del
Anteproyecto tipificando como infraccion leve:

“La vulneracién de los derechos de los usuarios finales de los servicios
de comunicaciones electronicas a los que se refieren los articulos 47 bis
a 49 de esta Ley’.

DECIMOSEXTA: Modificar el articulo 79.1 d) del Anteproyecto, pasando
a establecer lo siguiente:

“d) Por la comisidon de infracciones leves se impondra al infractor una
multa por importe de hasta 50.000 euros. No obstante, la infraccion a la
gue se refiere el apartado 13 del articulo 78 sera sancionable con multa
de 40.001 a 300.000 euros”.

DECIMOSEPTIMA: Afiadir un nuevo apartado 6 al articulo 79 del
Anteproyecto a fin de que el mismo establezca un régimen de apercibimiento,
en términos similares al articulo 45.6 de la Ley Organica 15/1999 y al propuesto
en el actual apartado 5 de la disposicion final segunda para la Ley 34/2002, al
menos en relacion con los sujetos a los que se refiere el articulo 74 c).

DECIMOCTAVA: Afnadir en el articulo 84 la referencia a los apartados 2
y 3 del articulo 47 bis, en los términos en que el mismo ha sido propuesto.

DECIMONOVENA: Suprimir la disposicion adicional novena.

c. Jorge Juan 6
28001 Madrid 50
www.agpd.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Gabinete Juridico

VIGESIMA: Modificar el apartado 3 de la disposicion final segunda del
Anteproyecto, de forma que el parrafo ultimo del articulo 22.2 de la Ley 34/2002
establezca lo siguiente:

‘Cuando sea técnicamente posible y eficaz, el consentimiento del
destinatario para aceptar el tratamiento de los datos podra facilitarse
mediante el uso de los parametros adecuados del navegador o de otras
aplicaciones, siempre que aquél deba proceder a su configuracion
durante su instalacion o actualizacion.”

VIGESIMO PRIMERA: Modificar el apartado cuatro de la disposicion
final segunda del Anteproyecto, a fin de que el articulo 38.3 c) de la Ley
34/2002 tenga el siguiente tenor:

“El envio masivo o reiterado de comunicaciones comerciales por correo
electronico u otro medio de comunicacion electronica equivalente, cuando en
dichos envios no se cumplan los requisitos establecidos en el articulo 21.”

VIGESIMO SEGUNDA: afiadir un nuevo apartado cinco a la Disposicion
final segunda, con el siguiente tenor:

“Cuatro. El apartado 3 i) del articulo 38 queda redactado como sigue:

“i) La utilizacion de dispositivos de almacenamiento y recuperaciéon de
datos sin haber obtenido el consentimiento del interesado, conforme a lo
exigido por el apartado 2 del articulo 22”.

VIGESIMO TERCERA: Afadir un nuevo apartado seis a la Disposicion
final segunda, con el siguiente tenor:

Cinco. El apartado 4 g) del articulo 38 queda redactado como sigue:

“g) El incumplimiento de las obligaciones de informacion al interesado
para la utilizacion de dispositivos de almacenamiento y recuperacion de datos a
las que se refiere el apartado 2 del articulo 22, cuando no constituya una

»

infraccion grave”.

VIGESIMO CUARTA: Modificar el actual apartado cinco de la
Disposicion final segunda, que pasaria a ser el siete, en lo referente a la letra b)
del apartado 2 del articulo 39 bis de la Ley 34/2002, que pasaria a sefialar lo
siguiente:

“‘Que el infractor no hubiese sido sancionado o apercibido con
anterioridad por el 6érgano competente al que corresponda resolver en
virtud de las competencias sancionadoras que al mismo atribuyan esta u
otras Leyes”.
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VIGESIMO QUINTA: Suprimir la referencia a los tipos sancionadores a
los que se refieren los apartados b) iii) y c) Il) del articulo 10 de la Ley 25/2007
en la redaccion propuesta por el apartado tres de la disposicion final cuarta.

VIGESIMO SEXTA: Modificar el apartado tres de la disposicién final
cuarta, en lo que respecta a los apartados 2 y 3 del articulo 10 de la Ley
25/2007, pasando a indicar lo siguiente:

“2. A las infracciones previstas en el apartado anterior les sera de
aplicacion el régimen sancionador establecido en la Ley General de
Telecomunicaciones, correspondiendo la competencia sancionadora al
Secretario de Estado de Telecomunicaciones y para la Sociedad de la
Informacidn, sin perjuicio de las responsabilidades penales que pudieran
derivar del incumplimiento de la obligacion de cesion de datos a los
agentes facultados”.

“3. A las infracciones de las obligaciones de proteccion y seguridad de
los datos establecidas en el articulo 8 les sera de aplicacion el régimen
sancionador establecido en la Ley Organica 15/1999, de 13 de
diciembre, correspondiendo la competencia sancionadora a la Agencia
Espafola de Proteccion de Datos.”

VIGESIMO SEPTIMA: Introducir una nueva disposicion final, que seria la
Quinta bis, con el siguiente tenor:

“Disposicion final quinta bis: Modificacion de la Ley Organica 15/1999, de
13 de diciembre, de Protecciéon de Datos de Caracter Personal.

Se afiaden dos parrafos al apartado 2 del articulo 45 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal, con el siguiente tenor:

En el caso de que se trate de la infraccion tipificada en la letra h) del
apartado tercero del articulo 44 y una Ley impusiese al responsable del
fichero o el encargado del tratamiento la obligacion de notificar al
afectado o a la Agencia Espafiola de Proteccion de Datos la existencia
de un fallo en la seguridad, sin haberse dado cumplimiento a esta
obligacion, la cuantia minima de la sancién sera de 60.000 euros.

Si el incumplimiento al que se refiere el parrafo anterior fuera reiterado,
la cuantia minima de la sancion sera de 100.000 euros.”
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