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Gabinete Juridico

Examinada su solicitud de informe, remitida a este Gabinete Juridico,
referente al Anteproyecto de Ley Organica de proteccion de la seguridad
ciudadana, solicitado de esta Agencia Espafiola de Proteccion de Datos de
conformidad con lo dispuesto en los articulos 37 h) de la Ley Organica, de 13
de diciembre, de Proteccidén de datos de Caracter Personal, y 5 b) del Estatuto
de la Agencia, aprobado por Real Decreto 428/1993, de 26 de marzo,
cumpleme informarle lo siguiente:

El articulo 1.2 del Anteproyecto sometido a informe delimita su objeto,
concretando el mismo en “la regulacion de un conjunto plural y diversificado de
actuaciones de distinta naturaleza orientadas a la tutela de la seguridad
ciudadana, mediante la proteccion de personas y bienes y el mantenimiento de
la tranquilidad de los ciudadanos”.

De este modo, se configura como finalidad esencial del Anteproyecto, en
su articulo 3 a), “La proteccién del libre ejercicio de los derechos fundamentales
y las libertades publicas y los demés derechos reconocidos y amparados por el
ordenamiento juridico”, quedando “el ejercicio de las potestades y facultades
reconocidas por esta ley a las administraciones publicas y, especificamente, a
las autoridades y demdas drganos competentes en materia de seguridad
ciudadana y a los miembros de las Fuerzas y Cuerpos de Seguridad” sometido
a “los principios de legalidad, igualdad de trato y no discriminacion,
oportunidad, proporcionalidad, eficacia, eficiencia, responsabilidad y control
jurisdiccional”, tal y como indica el articulo 4.1 del Anteproyecto in fine.

Asi, los Capitulos Il a V del Anteproyecto regulan las actuaciones para el
mantenimiento y restablecimiento de la seguridad ciudadana, las potestades
especiales de policia administrativa de seguridad y el régimen sancionador en
la materia, con indicacion expresa de las normas que rigen el procedimiento
sancionador.

Antes de entrar en el analisis de las concretas previsiones incorporadas
al Anteproyecto, tanto en lo que vienen a reflejar las ya incluidas en la
actualmente vigente Ley Organica 1/1992, de 21 de febrero, que el
Anteproyecto vendria a derogar, como las derivadas de la necesaria
actualizacion del marco normativo en esta materia derivadas de la abundante
jurisprudencia producida desde la entrada en vigor de aquella Ley Organica,
asi como de las nuevas situaciones de riesgo para la seguridad ciudadana
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generadas desde el momento de su aprobacion, es preciso efectuar una serie
de consideraciones previas en relacion con la incidencia que la actividad objeto
de regulacién por parte del Anteproyecto presenta en el derecho fundamental a
la proteccion de datos de caracter personal.

En este punto, la Exposicion de Motivos y, en mayor medida, la memoria
de impacto normativo del Anteproyecto ponen de manifiesto la necesidad de
establecer un marco normativo que garantice la seguridad ciudadana, como
concepto concurrente, y en ocasiones considerado sinébnimo, de la seguridad
publica o el orden publico. Todo ello con el fin de garantizar el pleno
desenvolvimiento de los derechos de los ciudadanos.

No obstante, es preciso recordar que uno de los citados derechos es,
precisamente, el derecho fundamental a la proteccion de datos de caracter
personal, consagrado por el articulo 18.4 de la Constitucion y considerado
derecho independiente y autbnomo de los restantes derechos consagrados por
el articulo 18, tal y como ha venido a reiterar la jurisprudencia de nuestro
Tribunal Constitucional.

De este modo, la adopcion de medidas tendentes a garantizar el pleno
desenvolvimiento de los derechos debe resultar congruente con el respeto de
los mismos, lo que en el ambito de las competencias propias de esta Agencia
se refiere, implica que el tratamiento de sus datos de caracter personal para la
finalidad mencionada no implique una intromision en aquel derecho superior a
la que sea necesaria en el marco de una sociedad democratica para la
preservacion de los derechos que las normas reguladoras de la seguridad
ciudadana o de la seguridad publica tiene por objeto proteger.

Unicamente cuando concurra este presupuesto, se produce una
situacion en la que es posible que el derecho a la proteccion de datos de
caracter personal puede verse legitimamente limitado por la preservacién de la
seguridad publica o de la seguridad ciudadana.

En este sentido, el articulo 9.2 a) del Convenio 108 del Consejo de
Europa, de 28 de Enero de 1981, para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal, sefiala que
“Sera posible una excepcion en las disposiciones de los articulos 5, 6 y 8 del
presente Convenio cuando tal excepcion, prevista por la ley de la Parte,
constituya una medida necesaria en una sociedad democratica (...) para la
proteccion de la seguridad del Estado, de la seguridad publica, para los
intereses monetarios del Estado o para la represion de infracciones penales”.

Sobre la concurrencia del derecho fundamental a la proteccion de datos
y la proteccion de la seguridad publica y la seguridad ciudadana ya tuvo
ocasion de pronunciarse el Tribunal Constitucional en la Sentencia 292/2000,
de 30 de noviembre, cuyo fundamento juridico 9 se refiere precisamente a esta
cuestion, sefialando el Alto Tribunal lo siguiente:
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“En cuanto a los limites de este derecho fundamental no estara de mas
recordar que la Constitucion menciona en el art. 105 b) que la ley
regulara el acceso a los archivos y registros administrativos «salvo en lo
que afecte a la seguridad y defensa del Estado, la averiguacion de los
delitos y la intimidad de las personas» (en relacién con el art. 8.1y 18.1
y 4 CE), y en numerosas ocasiones este Tribunal ha dicho que la
persecucion y castigo del delito constituye, asimismo, un bien digno de
proteccién constitucional, a través del cual se defienden otros como la
paz social y la seguridad ciudadana. Bienes igualmente reconocidos en
los arts. 10.1 y 104.1 CE (por citar las més recientes, SSTC 166/1999,
de 27 de septiembre [RTC 1999\166], F. 2, y 127/2000, de 16 de mayo
[RTC 2000\127], F. 3 a); ATC 155/1999, de 14 de junio [RTC 1999\155
AUTO]). Y las SSTC 110/1984 y 143/1994 consideraron que la
distribucion equitativa del sostenimiento del gasto publico y las
actividades de control en materia tributaria (art. 31 CE) como bienes y
finalidades constitucionales legitimas capaces de restringir los derechos
del art. 18.1y 4 CE.

El Convenio europeo de 1981 también ha tenido en cuenta estas
exigencias en su art. 9. Al igual que el Tribunal Europeo de Derechos
Humanos, quien refiriéndose a la garantia de la intimidad individual y
familiar del art. 8 CEDH, aplicable también al trafico de datos de caracter
personal, reconociendo que pudiera tener limites como la seguridad del
Estado (STEDH caso Leander, de 26 de marzo de 1987, 88 47 y ss.), 0
la persecucion de infracciones penales («mutatis mutandis», SSTEDH,
casos Z, de 25 de febrero de 1997, y Funke, de 25 de febrero de 1993),
ha exigido que tales limitaciones estén previstas legalmente y sean las
indispensables en una sociedad democratica, lo que implica que la ley
que establezca esos limites sea accesible al individuo concernido por
ella, que resulten previsibles las consecuencias que para él pueda tener
su aplicacion, y que los limites respondan a una necesidad social
imperiosa y sean adecuados y proporcionados para el logro de su
propaosito (Sentencias del Tribunal Europeo de Derechos Humanos, caso
X eY, de 26 de marzo de 1985; caso Leander, de 26 de marzo de 1987,
caso Gaskin, de 7 de julio de 1989; «mutatis mutandis», caso Funke, de
25 de febrero de 1993; caso Z, de 25 de febrero de 1997).”

Al propio tiempo, el fundamento juridico 15 de la sentencia recuerda que
“aun teniendo un fundamento constitucional y resultando proporcionadas las
limitaciones del derecho fundamental establecidas por una Ley (STC
178/1985), éstas pueden vulnerar la Constitucién si adolecen de falta de
certeza y previsibilidad en los propios limites que imponen y su modo de
aplicacion”, concluyendo igualmente el fundamento juridico 16 que “respecto al
derecho a la proteccion de datos personales cabe estimar que la legitimidad
constitucional de la restriccion de este derecho no puede estar basada, por si
sola, en la actividad de la Administracion Publica. Ni es suficiente que la Ley
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apodere a ésta para que precise en cada caso sus limites, limitandose a indicar
que debera hacer tal precision cuando concurra algun derecho o bien
constitucionalmente protegido. Es el legislador quien debe determinar cuando
concurre ese bien o derecho que justifica la restriccion del derecho a la
proteccion de datos personales y en qué circunstancias puede limitarse v,
ademas, es él quien debe hacerlo mediante reglas precisas que hagan
previsible al interesado la imposicion de tal limitacidn y sus consecuencias.
Pues en otro caso el legislador habria trasladado a la Administracion el
desempeiio de una funcidén que sélo a él compete en materia de derechos
fundamentales en virtud de la reserva de Ley del art. 53.1 CE, esto es,
establecer claramente el limite y su regulacion”.

Quiere todo ello decir que la proteccion de la seguridad publica y de la
seguridad ciudadana pueden implicar el establecimiento de limitaciones en el
derecho fundamental a la proteccioén de datos de caracter personal, pero tales
limitaciones deberan ser claras, estar previstas en una disposicidon con rango
suficiente y en todo caso, resultar proporcionadas a la finalidad perseguida. De
este modo, no serian admisibles limitaciones al derecho fundamental que se
fundasen en clausulas genéricas de proteccion de la seguridad y tranquilidad
de las personas, que se remitiesen en su integridad a normas de rango
infralegal, sin establecer claramente los deberes de los que derivan tales
limitaciones o que constituyeran una suerte de habilitaciones en blanco para el
tratamiento de cualesquiera datos de caracter personal con la sola
fundamentacion de la proteccidbn de la seguridad publica o la seguridad
ciudadana.

En relacion con esta Gltima consideracion, ciertamente, la Ley Orgéanica
15/1999 ya establece un supuesto limitador de los posibles tratamientos que
podrian fundarse en las finalidades a las que ahora estamos haciendo
referencia, cuando su articulo 22.2 dispone que “la recogida y tratamiento para
fines policiales de datos de caracter personal por las Fuerzas y Cuerpos de
Seguridad sin consentimiento de las personas afectadas estan limitados a
aguellos supuestos y categorias de datos que resulten necesarios para la
prevencion de un peligro real para la seguridad publica o para la represion de
infracciones penales, debiendo ser almacenados en ficheros especificos
establecidos al efecto, que deberan clasificarse por categorias en funcién de su
grado de fiabilidad”.

Debe tenerse en cuenta que la Ley Organica no legitima la recogida de
datos con la finalidad de proteccién de la seguridad publica sin ninguna
restriccion, sino que tal recogida, sin consentimiento del interesado Unicamente
sera posible en caso de que la finalidad venga justificada en la “prevencion de
un peligro real” para la misma y quedara limitada Unicamente a los supuestos y
categorias de datos que resulten necesarios para tal fin, estableciendo asi
como principio la necesaria aplicacion del juicio de proporcionalidad como
fundamento legitimador del tratamiento.
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Por este motivo, no es posible considerar que los tratamientos y
cesiones de datos que el Anteproyecto en las disposiciones que a continuacion
se analizaran pueden considerarse en todo caso justificados por la necesaria
actuacion policial para la preservacion de la seguridad ciudadana, sino que la
misma debera encontrar su causa legitimadora en la finalidad mencionada por
el articulo 22.2; es decir, la existencia de un peligro “real” para la misma y
resultar ademas adecuada al test de proporcionalidad, en su triple faceta de
idoneidad, necesidad y proporcionalidad en sentido estricto, tal y como ha
puesto reiteradamente de manifiesto la jurisprudencia del Tribunal
Constitucional.

En consecuencia, el Anteproyecto sometido a informe puede establecer
supuestos en los que se exceptia el consentimiento del interesado para el
tratamiento de sus datos de caracter personal, pero dichas limitaciones del
derecho fundamental deberdn ser adecuadas a la finalidad perseguida y
cumplir el triple juicio de proporcionalidad mencionado, sin que su mera
inclusién en el Anteproyecto pueda dar cobertura y legitimacion por si sola a los
tratamientos. Asi lo ha puesto de relieve el Tribunal Constitucional en la
Sentencia 17/2013, de 31 de enero, en cuyo fundamento juridico 4 se sefiala lo
siguiente:

“En conclusion, tal como establece nuestra doctrina, es claro que la
LOPD no permite la comunicacion indiscriminada de datos personales
entre Administraciones Publicas dado que, ademas, estos datos estan,
en principio, afectos a finalidades concretas y predeterminadas que son
las que motivaron su recogida y tratamiento. Por tanto, la cesion de
datos entre Administraciones Publicas sin consentimiento del afectado,
cuando se cedan para el ejercicio de competencias distintas o que
versen sobre materias distintas de aquellas que motivaron su recogida,
Unicamente sera posible, fuera de los supuestos expresamente previstos
por la propia LOPD, si existe prevision legal expresa para ello [art. 11.2.
a) en relaciéon con el 6.1 LOPD] ya que, a tenor de lo dispuesto en el art.
53.1 CE, los limites al derecho a consentir la cesion de los datos a fines
distintos para los que fueron recabados estan sometidos a reserva de
ley. Reserva legal que, como es obvio, habrd de cumplir con los
restantes requisitos derivados de nuestra doctrina- esencialmente,
basarse en bienes de dimension constitucional y respetar las exigencias
del principio de proporcionalidad- para poder considerar conforme con la
Constitucion la circunstancia de que la norma legal en cuestion no
contemple, por tanto, la necesidad de contar con el consentimiento del
afectado para autorizar la cesion de datos.”

De este modo debera verificarse si dicha habilitacion resulta coherente
con los principios de proteccibn de datos y, particularmente, con los
consagrados en el articulo 4 de la Ley Organica 15/1999. En este sentido, el
articulo 4.1 de la Ley Organica 15/1999 dispone que “los datos de caracter
personal sélo se podran recoger para su tratamiento, asi como someterlos a
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dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en
relacion con el ambito y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido”, afiadiendo el articulo 4.2 que “los datos de
caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos”.

Efectuadas estas consideraciones preliminares, procede ahora analizar
el contenido del Anteproyecto sometido al parecer de esta Agencia.

El Capitulo Il se refiere al régimen de documentacion e identificacion
personal de los ciudadanos espafioles, estableciendo el régimen del
Documento Nacional de Identidad y del Pasaporte, siendo especialmente
relevante tomar en consideracion lo sefialado por esta Agencia en numerosos
informes vy, particularmente, en los de 13 de mayo y 28 de noviembre de 2005,
elaborado el primero de ellos para su adopcion por el Comité de Coordinacion
para la implantacién del Documento Nacional de Identidad Electronico y el
segundo al entonces Proyecto de Real Decreto por el que se regula la
expedicion del Documento Nacional de Identidad.

De las previsiones del Anteproyecto, resulta necesario hacer referencia a
lo dispuesto en el articulo 8.2, conforme al cual “En el Documento Nacional de
Identidad figuraran la fotografia y la firma de su titular, asi como los datos
personales que se determinen reglamentariamente, que respetaran el derecho
a la intimidad de la persona, sin que, en ningun caso, puedan ser relativos a la
raza, religion, creencias, opinion, ideologia, discapacidad o afiliacién politica o
sindical”, reproduciendo el precepto en gran medida lo establecido por el
articulo 9.3 de la Ley Organica 1/1992.

En este punto, resulta fundamental tener en cuenta el principio de
proporcionalidad establecido por el articulo 4.1 de la Ley Organica 15/1999, por
cuanto los datos incluidos en el documento, asi como los que sean necesarios
para que el mismo permita la identificacion y firma electronica seran,
l6gicamente, objeto de tratamiento. Por ello, seria preciso recalcar que los
datos a incluir en el documento no sean mas que los adecuados, pertinentes y
Nno excesivos para, por una parte, permitir la identificacion inequivoca de la
persona y, por otra, la identificacion y firma electronica de documentos por la
misma mediante el dispositivo en que se inserta el documento.

La primera cuestion que debe tenerse en cuenta en este punto es que al
tiempo de aprobarse la Ley Organica 1/1992 aun no se habia dictado norma
alguna que desarrollase el derecho reconocido en el articulo 18.4 de la
Constitucion, no habiendo el Tribunal Constitucional hecho expresa referencia
al derecho fundamental a la protecciéon de datos. No obstante, en el momento
presente no cabe duda de la existencia del derecho fundamental mencionado,
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como independiente y autonomo del derecho a la intimidad, y ademas, el
mismo se encuentra expresamente regulado por la Ley Organica 15/1999.

Por este motivo, y como primera observacion, deberia hacerse expresa
referencia al derecho a la proteccién de datos de la persona junto con el
derecho alaintimidad en el articulo 8.2.

Por otra parte, ya se ha mencionado que el contenido del documento
debe ser ajustado al principio de proporcionalidad en el tratamiento, de forma
que no sean objeto de tratamiento mas datos que los necesarios para el
cumplimiento de la finalidad de acreditacion de la identidad de la persona,
propia del documento conforme al articulo 7 del Anteproyecto.

Por este motivo, se considera que el articulo 8.2 no sélo deberia
contener la regla excluyente incorporada a su ultimo inciso, sino establecer
claramente que el documento en modo alguno introducira méas datos que
los necesarios para la identificacion del titular y para la firma electrénica
de documentos, a las que se refiere el articulo 8.3. De este modo, se evitaria
la posibilidad de que en el futuro pudiera plantearse el uso del documento para
finalidades que exceden de las meramente identificativas o que deberian incluir
medidas de seguridad reforzadas y que deberian incorporarse, en su caso, a
documentos distintos (por ejemplo, las de incorporar al documento nacional de
identidad la tarjeta sanitaria; cuestion esta que ha sido planteada en alguna
ocasion a esta Agencia).

Por otra parte, el articulo 8.3 del Anteproyecto establece en su segundo
parrafo que “El Ministerio del Interior procedera a anular la firma electrénica de
una persona tras recibir la comunicacion del Encargado del Registro Civil de la
inscripciébn de la resolucién judicial que determine la necesidad del
complemento de la capacidad de una persona para obligarse o contratar”,
sefialando la disposicién adicional cuarta del texto que “El Registro Civil
comunicara al Ministerio del Interior las inscripciones de resoluciones de
capacidad judicialmente complementada, de acuerdo con lo dispuesto en el
articulo 80 de la Ley 20/2011, de 21 de julio, del Registro Civil”.

La cesion de datos derivada de esta disposicion resulta plenamente
congruente con lo establecido en el articulo 8.3. No obstante, a fin de evitar
confusiones en la interpretacién de la disposicion adicional cuarta, seria
conveniente que la misma estableciese expresamente que la cesidon de
datos del Registro Civil lo sera a los efectos previstos en el articulo 8.3.

En cuanto al Pasaporte, el Anteproyecto no regula su contenido,
debiendo plantearse si dicha regulacidén no seria necesaria, especialmente
en caso de que pretendan incorporarse al Pasaporte categorias de datos que
requiriesen una especial proteccion, como los datos biométricos, aun no
teniendo los mismos la consideracion estricta de datos especialmente
protegidos.
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v

Dentro de las medidas de identificacion de las personas, a las que se
refiere el articulo 16, el apartado 4 del precepto dispone que “en las
dependencias a que se hace referencia en el apartado 2 se llevara un libro
registro en el que se haran constar las diligencias de identificacion practicadas,
asi como los motivos, circunstancias y duracién de las mismas, que estara en
todo momento a disposicion de la autoridad judicial competente y del Ministerio
Fiscal. ElI Ministerio del Interior remitira periodicamente extracto de las
diligencias de identificacion al Ministerio Fiscal”.

El mencionado apartado 2 prescribe que “cuando resulte imprescindible
para los efectos del apartado anterior, los agentes podran retener a quienes se
negaren o no pudieran ser identificados hasta que se practique la diligencia
telemética o telefénica pertinente, y, en caso de que ésta resultase imposible o
infructuosa, requerirles para que les acomparfien a las dependencias policiales
mas préximas en las que se disponga de los medios adecuados para realizar
las diligencias de identificacion, a estos solos efectos y por tiempo
estrictamente necesario para la practica de las averiguaciones tendentes a
dicha identificacion”.

En todo caso, ya el ultimo parrafo del apartado 1 del articulo 16 dispone
que “en la practica de la identificacibn se respetaran estrictamente los
principios de proporcionalidad, igualdad de trato y no discriminacion por razén
de nacimiento, origen racial o étnico, sexo, religibn o creencias, edad,
discapacidad, orientacién o identidad sexual, opinién o cualquier otra condicién
o circunstancia personal o social”’, quedando asimismo limitados los supuestos
que fundamentan la exigencia de identificacion a los casos en que “existan
indicios de que han podido participar en la comision de una infraccién” o “en
atencion a las circunstancias concurrentes, se considere razonablemente
necesario que acrediten su identidad para prevenir la comision de una
infraccion”.

De este modo, aunque con las limitaciones que acaban de sefialarse, el
precepto resulta similar al articulo 20 de la vigente Ley Organica 1/1992,
relativo igualmente a los supuestos en que las Fuerzas y Cuerpos de
Seguridad podran exigir la identificacion de los interesados. No obstante, el
texto sometido a informe introduce, en lo referente al libro registro regulado por
el articulo 16.4 una modificacion respecto al tenor del articulo 20.3 de la Ley
Organica 1/1992 vigente, que dispone que “en las dependencias a que se hace
referencia en el apartado anterior se llevara un Libro-Registro en el que se
haran constar las diligencias de identificacidn realizadas en aquéllas, asi como
los motivos y duracién de las mismas, y que estara en todo momento a
disposicion de la autoridad judicial competente y del Ministerio Fiscal. No
obstante lo anterior, el Ministerio del Interior remitira periodicamente extracto de
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las diligencias de identificacion al Ministerio Fiscal’, reemplazandose la
expresion “realizadas en aquéllas” por “practicadas”, lo que podria implicar una
modificacion que pudiera afectar al derecho fundamental a la proteccion de
datos de la persona a la que la identificacion se refiere.

Asi, una interpretacion extensiva de lo dispuesto en el Anteproyecto
podria conducir a la consideracion de que cualquier diligencia de identificacion
de las personas deberéa inscribirse en el libro registro al que se refiere el
articulo 16.4 del texto, con independencia de que la misma haya sido o sido o
no realizada en dependencias policiales; es decir, haya concurrido o no la
resistencia del interesado o haya sido o no posible llevar a cabo la
identificacion sin més tramite.

Frente a esta situacion, debe tenerse en cuenta que esta Agencia ya ha
tenido la ocasion de examinar la procedencia del registro de cualesquiera
diligencias de identificacion llevadas a cabo por las Fuerzas y Cuerpos de
Seguridad en su resolucion de archivo de actuaciones de 22 de marzo de 2013,
recaida en el procedimiento E/3654/2012, referida a la utilizacién por la Guardia
Civil del aplicativo “SIGQO”. Dicha resolucién ponia término al procedimiento
iniciado como consecuencia de una denuncia presentada ante esta Agencia en
la que se indicaba que por parte de los efectivos de la Guardia Civil se procedia
a la inclusion en el fichero “INTPOL” de la totalidad de los datos relacionados
con las diligencias de identificacion practicadas por los agentes, dentro o fuera
de sus dependencias.

La resolucion analizaba la proporcionalidad del tratamiento llevado a
cabo por parte de la Guardia Civil, teniendo lo razonado en un lugar anterior de
este informe, concluyendo lo siguiente:

“...) en el caso de identificaciones no se almacena toda la informacion
gue acepta el sistema en relacién a las identificaciones, ya que en las
pantallas de SIGO aparecen mucho campos relativos a la identificacion
gue no se rellenan si no se consideran relevantes. Asimismo, de la
inspeccion se concluye que no se recoge informacion de todos los
ciudadanos involucrados en la identificacion, sino que se realiza ésta de
forma selectiva. Y, en muchos casos, no se registra informacién alguna
de los ciudadanos identificados.

De ello se deduce que el criterio utilizado por la Guardia Civil en la
recogida de datos no es el registro sistematico de toda la informacion
gue es posible recoger en un actuacion de identificacion, sino que los
datos recogidos se realizan en funcion de la apreciacion de los agentes
involucrados a la hora de ejercer las funciones de indagacion y
prevencion que tienen asignadas, utlizando wun principio de
proporcionalidad y economia de medios.”
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Es decir, la resolucion tenia particularmente en cuenta el hecho de que
no toda la informacién relacionada con las diligencias de identificacion
efectuadas era objeto de inclusion en el fichero, sino que dicha inclusion tenia
lugar unicamente cuando a juicio del actuante la informacion podia revestir
importancia policial en el futuro.

El articulo 16.4 del texto sometido a informe, al haber suprimido la
referencia al hecho de que la diligencia de identificacion se lleve a cabo en las
dependencias policiales podria ser interpretado en el sentido extensivo de
considerar que seran objeto de tratamiento la totalidad de las diligencias de
identificacion llevadas a cabo, con independencia del juicio de ponderacion de
Su posible trascendencia o relevancia policial.

Esta interpretacion extensiva chocaria con el juicio de proporcionalidad
al que nos hemos referido al comienzo del presente informe y que,
particularmente, fue tenido en consideracion al dictarse la resolucion de 22 de
marzo de 2013 a la que acaba de hacerse referencia. De este modo, un
tratamiento indiscriminado de la informacion referida a la totalidad de las
diligencias de identificacion efectuadas podria exceder de lo permitido por los
principios reguladores del derecho fundamental a la proteccion de datos de
caracter personal.

Por todo ello, se propone que el articulo 16.4 se complete haciendo
constar expresamente que el libro registro incorporara las diligencias de
identificaciéon practicadas en dependencias policiales, en los términos
establecidos en la Ley Orgénica 1/1992, o que se indique que sélo se
incluiran en el registro las diligencias que revistieran relevancia a efectos
de la prevencién de un peligro real para la seguridad ciudadana, en
términos similares a los establecidos en el articulo 22.2 de la Ley
Organica 15/1999.

Al propio tiempo, debe recordarse que otro de los principios esenciales
en materia de proteccion de datos es el de conservacion, consagrado por el
articulo 4.5 de la Ley Organica 15/1999, segun el cual “Los datos de caracter
personal seran cancelados cuando hayan dejado de ser necesarios o
pertinentes para la finalidad para la cual hubieran sido recabados o
registrados”, de forma que “no seran conservados en forma que permita la
identificacion del interesado durante un periodo superior al necesario para los
fines en base a los cuales hubieran sido recabados o registrados”. En el mismo
sentido, el articulo 22.4 de la Ley Organica 15/1999 que “Los datos personales
registrados con fines policiales se cancelaran cuando no sean necesarios para
las averiguaciones que motivaron su almacenamiento”.

De este modo, deberia establecerse al menos una prevision referida
al hecho de que la conservacion aparecera vinculada a la finalidad o una
remision a una posterior norma reglamentaria en la que se incorporaran
expresamente los concretos plazos de conservacion de los datos.
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\Y,

Dentro de las normas reguladoras de las actuaciones para el
mantenimiento y restablecimiento de la seguridad ciudadana, el articulo 21 se
refiere al uso de videocamaras, estableciendo que “la autoridad gubernativa vy,
en su caso, las Fuerzas y Cuerpos de Seguridad podrdn proceder a la
grabacion de personas, lugares u objetos mediante camaras de videovigilancia
fijas o moviles legalmente autorizadas, de acuerdo con la legislacion vigente en
la materia”.

En este sentido, debe indicarse que el articulo 2.3 e) de la Ley Orgénica
15/1999 dispone que “se regiran por sus disposiciones especificas, y por lo
especialmente previsto, en su caso, por esta Ley Organica los siguientes
tratamientos de datos personales (...) los procedentes de imagenes y sonidos
obtenidos mediante la utilizacion de videocamaras por las Fuerzas y Cuerpos
de Seguridad, de conformidad con la legislacion sobre la materia”.

Por su parte, el articulo 2.2 de la Ley Organica 4/1997, de 4 de agosto,
por la que se regula la utilizacién de videocamaras por las Fuerzas y Cuerpos
de Seguridad Ciudadana en lugares publicos, dispone que “sin perjuicio de las
disposiciones especificas contenidas en la presente Ley, el tratamiento
automatizado de las imagenes y sonidos se regira por lo dispuesto en la Ley
Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento
Automatizado de los Datos de Caracter Personal”, actualmente reemplazada
por la Ley Orgénica 15/1999.

La Ley Organica 4/1997 se aplica, segun el primer parrafo de su articulo
1.1, a “la utilizacién por las Fuerzas y Cuerpos de Seguridad de videocamaras
para grabar imagenes y sonidos en lugares publicos, abiertos o cerrados, y su
posterior tratamiento, a fin de contribuir a asegurar la convivencia ciudadana, la
erradicacion de la violencia y la utilizacion pacifica de las vias y espacios
publicos, asi como de prevenir la comision de delitos, faltas e infracciones
relacionados con la seguridad publica”

De todo ello se desprende que la competencia objeto de regulacion por
el articulo 21 del Anteproyecto se encuentra sometida al régimen establecido
en las Leyes Organicas 4/1997 y 15/1999.

A tal efecto, seria conveniente que el texto sometido a informe se
remitiese expresamente a las Leyes Organica citadas, lo que permitiria evitar
cualquier tipo de ambigledad en el intérprete de la norma que pudiera
considerar aplicable a este tipo de tratamientos el régimen de la Ley Organica
15/1999, sin tener en cuenta las peculiaridades de la Ley Orgéanica 4/1997.
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Por todo ello, podria ser interesante que el articulo 21 introduzca
expresamente una remision a las Leyes Organicas 4/1997 y 15/1999.

Vi

En cuanto a las medidas especiales de policia administrativa de
seguridad, a las que se refiere el Capitulo IV del Anteproyecto sometido a
informe, debe hacerse especial referencia a lo previsto por el articulo 24, cuyo
primer apartado establece que “las personas fisicas o juridicas que ejerzan
actividades relevantes para la seguridad ciudadana, tales como hospedaje,
acceso comercial a servicios telefonicos o teleméticos de uso publico mediante
establecimientos abiertos al publico, comercio o reparacion de objetos usados,
alquiler o desguace de vehiculos de motor, compraventa de joyas y metales, ya
sean preciosos o0 no, objetos u obras de arte, asi como otras que
reglamentariamente se determinen en atencion a su importancia para el
mantenimiento de la seguridad ciudadana, deberan cumplir las obligaciones de
registro documental e informacion impuestas por la autoridad competente”,
sometiendo igualmente a estas obligaciones a los titulares de embarcaciones
de alta velocidad, asi como los de aeronaves ligeras el apartado 2 del precepto.

Esta norma parece traer causa de lo establecido en el presente
momento por el articulo 12.1 de la Ley Organica 1/1992, segun el cual “las
personas naturales o juridicas que desarrollen actividades relevantes para la
seguridad ciudadana, como las de hospedaje, el comercio o reparacién de
objetos usados, el alquiler o el desguace de vehiculos de motor, o la
compraventa de joyas y metales preciosos, deberan llevar a cabo las
actuaciones de registro documental e informacién previstas en la normativa
vigente”, si bien se establece una modificacion del elenco de sujetos obligados,
atendiendo a las nuevas necesidades derivadas del desarrollo de las nuevas
tecnologias de la informacion y las telecomunicaciones.

La llevanza de registros administrativos, sin especificar el alcance de los
mismos puede implicar un tratamiento de datos de caracter personal de los
usuarios o clientes de los servicios enumerados en el precepto, toda vez que la
norma no parece clarificar, como no lo hacia la actualmente vigente, si por
obligaciones de registro documental ha de entenderse aquéllas relacionadas
directamente con el sujeto obligado o si las mismas incluyen el tratamiento de
los datos de los colectivos a los que se ha hecho referencia. No obstante, de la
aplicacion practica del articulo 12.1 de la Ley Organica 1/1992 puede deducirse
claramente que estos registros podran incorporar los datos de caracter
personal de usuarios o clientes de los servicios, como ya viene sucediendo en
los casos enumerados en el precepto.

La inclusion de los datos de los usuarios o clientes en los mencionados
registros constituye un tratamiento de datos de carécter personal, que en el
momento presente se encontraria habilitado por la clausula genérica
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establecido en el articulo 12 de la Ley Organica 1/1992 y la normativa
especifica a la que la misma se refiere.

Quiere ello decir, que en la actual redaccion del precepto, la legitimacion
para el tratamiento de los datos de caracter personal a los que el articulo 12.1
se refiere no encuentra su fundamento Unicamente en dicha norma aislada,
sino en la concurrencia de otras obligaciones previstas o0 derivadas
directamente de disposiciones con rango de Ley que dotan de un contenido
concreto a la norma, permitiendo aplicar al tratamiento y a la posterior cesién
de los datos a las Administraciones Puablicas que resulten competentes la
habilitacion establecida en el articulo 6.2 de la Ley Organica 15/1999.

Frente a la habilitacién a la que acaba de hacerse referencia, el articulo
24.1 del Anteproyecto sometido a informe (a diferencia de lo que sucede con el
articulo 24.2) reemplaza la expresion “previstas en la normativa vigente” por
‘impuestas por la autoridad competente”, lo que afecta claramente a la
legitimacién para la llevanza de los registros documentales y el cumplimiento
de las obligaciones de informacion que establece el texto.

En efecto, como se ha dicho, la Ley puede legitimar el tratamiento de
datos que sea necesario para el cumplimiento de una determinada obligacion
qgue la misma prevé, siempre y cuando dicha norma venga a clarificar con
nitidez los limites a los que la misma se refiere. En el régimen actualmente
vigente, esos limites proceden de la conjugacion de la obligacion general
prevista en la Ley Orgéanica 1/1992 con las establecidas en otras normas que
establecen tales obligaciones (por ejemplo, en lo relativo al registro de los
extranjeros alojados en establecimientos hosteleros en el articulo 45.1 a) del
Convenio de Schengen, como analizé esta Agencia en su informe de 9 de julio
de 2003).

Sin embargo, en el régimen previsto en el Anteproyecto la legitimacion
para que se hubiera de proceder al tratamiento de determinados datos no
provendria de la aplicacion conjunta de lo dispuesto en el precepto ahora
analizado y las previsiones contenidas en otras normas, sino que pretenderia
derivarse unica y directamente del articulo 24.1 del Anteproyecto, al dejarse la
determinacién de los supuestos en que habria de procederse al tratamiento de
los datos a la decision de la autoridad competente y no a lo que estableciese el
propio ordenamiento juridico complementando lo previsto en el Anteproyecto,
sin establecer ningun otro limite.

No obstante, en este punto es relevante tener en cuenta que el citado
articulo 24.1 establece una obligacion en blanco de realizar tratamientos
indefinidos de datos de caracter personal, de forma que sera la mera
instruccion de la autoridad competente la que establezca por si sola la
obligacion, sin que el precepto establezca criterio alguno para que dicha
decision pueda ser tomada.
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Por este motivo, la norma careceria de la adecuada concrecién que
permitiese verificar el cumplimiento de los principios de finalidad vy
proporcionalidad, debiendo ademas tenerse en cuenta que las obligaciones
que impone el precepto no implican un tratamiento de datos por parte de las
Fuerzas y Cuerpos de Seguridad, sino por entidades de derecho privado, lo
que ademas impediria aplicar al caso los margenes establecidos en la Ley para
el tratamiento de datos por los Organos competentes para velar por la
seguridad ciudadana.

Por ello, se considera necesario que en el articulo 24.1 del
Anteproyecto se reemplace al menos la expresion “impuestas por la
autoridad competente” por “previstas en la normativa vigente”, en los
términos en que la misma aparece ahora recogida en el articulo 12.1 de la
Ley Orgénica 1/1992.

VI

Dentro de las medidas de policia administrativa de la seguridad debe
igualmente hacerse referencia al articulo 28.1 b), que en lo que respecta a
armas, explosivos, cartucheria y articulos pirotécnicos dispone que “el
Gobierno regulara las medidas de control necesarias sobre las materias
relacionadas en el articulo anterior (...) estableciendo la obligatoria titularidad
de licencias o permisos para la tenencia y utilizacién de armas de fuego, cuya
expedicion tendrd siempre caracter restrictivo cuando se trate de armas de
defensa personal, en relacion con las cuales la concesion de las licencias o
permisos se limitarA a supuestos de estricta necesidad. En todo caso, el
solicitante de licencias o permisos para la tenencia o utilizacion de armas de
fuego prestara su consentimiento expreso a favor del o6rgano de la
Administracion General del Estado que tramita su solicitud para que se recaben
sus antecedentes penales”.

La prevision contenida en el ultimo inciso del precepto puede traer causa
de lo establecido en la Disposicibn Adicional segunda del Real Decreto
95/2009, de 6 de febrero, por el que se Regula el Sistema de registros
administrativos de apoyo a la Administracion de Justicia, que dispone que “a
efectos de lo dispuesto en los articulos 6.b) y ¢) y 7.1.b) y c) del presente Real
Decreto, el acceso de las Unidades de Intervencién de Armas y Explosivos de
la Guardia Civil y de las Unidades del Cuerpo Nacional de Policia responsables
de la expedicién del Pasaporte, a la informacién contenida en las Bases de
Datos del Sistema de registros administrativos de apoyo a la Administracion de
Justicia, requerird el previo consentimiento del interesado, quien podra
manifestarlo en la propia solicitud”, refiriéndose los articulos 6.1 b) y 7.1 b) a los
accesos a la informacién contenida en el Registro Central de Penados y en el
Registro Central de Medidas Cautelares, Requisitorias y Sentencias no Firmes
y en el Registro Central de Proteccion a las Victimas de Violencia Doméstica
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por las unidades de Intervencion de Armas y Explosivos de la Guardia Civil
responsables de la concesion de los permisos de armas.

El tenor de estas disposiciones fue analizado por esta Agencia en el
informe de 23 de octubre de 2008, relativo al entonces Proyecto de Real
Decreto, indicando el informe lo siguiente:

“Por otra parte, los articulos 6 y 7 del Proyecto prevén la cesion de los
datos de los registros de medidas cautelares y de proteccion a las
victimas de la violencia doméstica a “las unidades de intervencion de
armas y explosivos de la Guardia Civil responsables de la concesion de
los permisos de armas, a través de los funcionarios autorizados”.

Esta cesidn podria traer su causa de lo dispuesto en el articulo 3.1 de la
Ley Organica 1/1992, de 21 de febrero, segun el cual “ademas de las
competencias reguladas en otras leyes, corresponden al Ministerio del
Interior las competencias en materias de armas y explosivos”. En su
desarrollo, el articulo 97 del Reglamento de Armas, aprobado por Real
Decreto 137/1993, de 29 de enero, dispone que ‘la solicitud de
expediciobn de las licencias de armas habra de presentarse en la
Intervencion de Armas de la Guardia Civil correspondiente al domicilio
del interesado, acompafiada de la siguiente documentacion (...)
certificado de antecedentes penales en vigor”.

La mencionada prevision podria, previa autorizacion del interesado en
los términos establecidos por la Ley 11/2007, de 22 de junio, habilitar el
acceso por la citada intervencion a los datos referidos a los
antecedentes penales del solicitante. Sin embargo, los registros de
medidas cautelares y proteccion contra la violencia doméstica contienen
datos adicionales a los que se acaban de mencionar respecto de los
cuales no existen ninguna disposicion que parezca habilitar la cesion
pretendida, al no establecerse prevision alguna en este sentido en el
articulo 97 de Reglamento de Armas.

De este modo, para que la cesiéon de los datos a los que se refiere el
Proyecto fuera posible seria preciso o bien establecer como requisito
para la obtencion de la licencia la aportacién de los certificados de los
Registros de Medidas Cautelares y de Proteccion a las Victimas de la
Violencia Doméstica, bien que existiera una norma con rango de Ley que
habilitase la cesion pretendida.

En el primero de los supuestos, ademas, el acceso a estos datos podria
encuadrarse en la regla establecida en el articulo 15.1 b) del Proyecto,
segun el cual sera posible la extension de una certificacion del Registro
correspondiente cuando dicho certificado “sea preceptivo para acceder a
un derecho o adquirir una condicién determinada con consentimiento del
interesado, salvo que una Ley lo exceptue”. Esta regla, que ya seria
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aplicable para el Registro de Penados y Rebeldes en el presente
momento, seria igualmente predicable de los dos certificados restantes
si se hiciese constar en el Reglamento de Armas como requisito para la
obtencidn de la licencia la aportacion de los tres certificados.

En consecuencia, se propone la supresion de la referencia objeto de
analisis en el presente momento, tanto del articulo 6 como del
articulo 7 del Proyecto. Por su parte, seria posible la modificacion
en el propio Proyecto del articulo 97 del Reglamento de Armas
exigiendo la aportacion de los certificados de los Registros de
Medidas Cautelares y Proteccion de las Victimas de la Violencia
Doméstica. En ese caso, tampoco seria preciso establecer esta
especialidad en los articulos 6 y 7, dado que la cesién podria
considerarse subsumida en el citado articulo 15.2 b). En caso
contrario, seria preciso que existiese una disposicion con rango de
Ley que habilitase expresamente al acceso a estos datos.”

El problema que plantea el articulo 28.1 b) del Anteproyecto es el de
establecer una suerte de consentimiento expreso obligatorio para el acceso a
los datos, lo que resulta contradictorio, al definir el articulo 3 h) de la Ley
Organica 15/1999 el consentimiento incorporando como primer requisito del
mismo el que aquél sea “libre”: De este modo, dificilmente puede considerarse
ajustado a los requisitos del consentimiento establecido en la Ley Orgéanica
15/1999 el impuesto de forma forzosa por una Ley.

No obstante, como se desprende del informe extractado con
anterioridad, el hecho de que esta Agencia considere que el Ultimo inciso del
articulo 28.1 b) carezca de sentido y logica en los términos en que la Ley
Organica 15/1999 define el consentimiento, no impide que pueda analizarse si
seria posible que el acceso a la informacion en este caso concreto se realizase
sin el consentimiento del interesado lo que, tal y como se ha visto, resulta a
nuestro juicio congruente con los principios de proporcionalidad y finalidad, de
forma que seria conforme a lo dispuesto en la Ley Organica 15/1999 el que el
Anteproyecto estableciese un supuesto especial de acceso a los datos de
antecedentes penales sin necesidad de contar con el consentimiento del
interesado, siempre que el mismo fuera adecuadamente informado de esta
circunstancia.

De este modo, nada obstaria a que el Anteproyecto estableciese este
supuesto de excepciéon del consentimiento, de forma que la propia Ley
Organica resultante del mismo diera cobertura y legitimacion suficiente a la
cesion de los datos.

Por todo ello, se propone reemplazar el dltimo inciso del articulo
28.1 b) por una habilitacion expresa al 6rgano de la Administracion
General del Estado que tramita la solicitud de licencias y permisos para la
tenencia o utilizacién de armas de fuego para acceder a los antecedentes
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penales del interesado sin contar con su consentimiento, sin perjuicio del
deber de informar al solicitante acerca de esta circunstancia.

VIl

Debe ahora procederse al analisis de las distintas normas relacionadas
con la potestad sancionadora y el procedimiento sancionador, dentro de las
cuales revisten trascendencia en lo que afecta a las normas de proteccion de
datos las referentes a la creacidén del Registro central de Infracciones contra la
Seguridad Ciudadana, asi como las que se refieren a la publicidad de las
resoluciones y al intercambio o acceso a la informacién durante la tramitacion
del procedimiento.

En relacién con el Registro Central de Infracciones, el articulo 42 del
Anteproyecto procede a su creacion, indicando el apartado 1 que el mismo se
constituye “con la finalidad de apreciar la reincidencia y valorarla a efectos de la
concesion de autorizaciones administrativas que repercutan directamente sobre
la seguridad ciudadana”.

La regulacion del registro se deja fundamentalmente a un desarrollo
reglamentario posterior. No obstante, el articulo 42 establece tres reglas
especificas en relaciébn con el Registro Central: la primera de ellas es la
indicacion de los datos que seran objeto de inscripcion, y que seran “en todo
caso” lo datos personales del infractor, la infraccibn cometida, “especificando,
en su caso, las circunstancias concurrentes”, la sancidbn o sanciones
impuestas, con indicacion de su alcance temporal, cuando proceda y el lugar y
fecha de la comision de la infraccion”.

En cuanto al acceso al Registro, el articulo 42.3 del Anteproyecto prevé,
en primer lugar, que “las personas que sean objeto de sancion seran
informadas de que la Administracibn procedera a la practica de los
correspondientes asientos en el Registro Central”. Por otra parte, se aflade que
los interesados “podran solicitar la cancelacién o rectificacion de sus datos en
los términos que se determinen reglamentariamente”.

Por ultimo, en cuanto a las posibles cesiones de datos y accesos por
terceros al Registro, el articulo 42.4 establece que “las autoridades y 6rganos
de las distintas administraciones publicas con competencia para imponer
sanciones de acuerdo con esta ley comunicaran al Registro Central la
imposicion de las mismas, a fin de poder apreciar la reincidencia de los
infractores. Asimismo, a estos efectos, dichas administraciones publicas
tendran acceso a los datos obrantes en el Registro Central”.

El precepto al que ahora se estd haciendo referencia establece un
régimen béasico del Registro Central de Infracciones, que debe ser
adecuadamente analizado a fin de determinar si existe una adecuada
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correlacion del mismo con los principios inspiradores del derecho fundamental
a la proteccion de datos de carécter personal.

La primera de las cuestiones que debe ser analizada es la relativa a la
finalidad del Registro, a cuyo efecto el Anteproyecto se refiere, con caracter
general, a la necesidad de acceder a la informacion con la finalidad de poder
apreciar la reincidencia y valorarla a efectos de la concesion de autorizaciones
administrativas.

La primera cuestion que plantea la diccion de este precepto es la de si
puede considerarse suficientemente clara la referencia a la finalidad que el
mismo efectla, dado que de dicha diccién no cabe directamente determinar si
la finalidad del Registro seré la de apreciar la existencia de reincidencia en el
marco de un procedimiento sancionador o si dicha finalidad es la valoracion de
la reincidencia apreciada para la concesion de autorizaciones administrativas,
pudiendo también darse el caso de que ambas finalidades sean las
perseguidas por la norma. Todo ello afectara a las reglas a tomar en
consideracion a los efectos de establecer el contenido del Registro y la
legitimacién para los distintos accesos al mismo.

La segunda de las finalidades que se han mencionado parece derivarse
directamente del tenor del propio articulo 42.1. En cuanto a la primera (es decir,
la apreciacion de la reincidencia), el articulo 32 d) del Anteproyecto se refiere a
la reincidencia como una de las circunstancias que habran de ser tenidas en
cuenta a la hora de graduar la responsabilidad del infractor. Por su parte, los
articulos 34.7 y 35.31 establecen un tipo agravado derivado de la comisién de
tres infracciones del nivel inferior de gravedad en el periodo de dos afios y el
articulo 42.4 se refiere al acceso al registro de los 6rganos sancionadores para
apreciar la reincidencia en el marco del procedimiento.

Sin embargo, dado el contenido del Registro y el hecho de que su
regulacion aparece recogida dentro de las normas reguladoras del ejercicio de
la potestad sancionadora y el procedimiento sancionador establecido por el
Anteproyecto, seria necesario que el articulo 42 clarificase y explicitase
con mayor precision las finalidades del Registro, a fin de evitar las
confusiones que acaban de indicarse.

Un segundo problema que se plantea a la luz de lo dispuesto en el
articulo 42.1 es que a diferencia de lo que establecen otras normas punitivas, y
particularmente el articulo 22 del Cédigo Penal, el Anteproyecto sometido a
informe no establece un concepto juridico de reincidencia a los efectos
previstos en el régimen sancionador que el mismo consagra. De este modo, la
finalidad aparentemente clara del Registro aparece difuminada, por cuanto no
es posible deducir si la reincidencia afectara a la agravacion de la sancién por
la comision de la tercera infraccion en el plazo de dos afos o si se refiere a una
circunstancia agravante que habrd de ser tomada en consideracion en todo
caso, quedando ademas igualmente indefinida en cuanto a si procedera la
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reincidencia en todo caso o solo por la comisidbn de sanciones de una
naturaleza similar a la enjuiciada en cada caso.

Pero ademds es preciso tener en cuenta otro elemento esencial de la
definicion de reincidencia establecida en otras normas y, nuevamente, en el
Cédigo Penal, cual es la del periodo de conservacion de la informacion
relevante para apreciar la concurrencia de esta agravante, teniendo en cuenta
que el articulo 22.8° del Cddigo Penal excluye para su apreciacion “los
antecedentes penales cancelados o que debieran serlo”, circunstancia que en
ningln momento es considerada por el Anteproyecto, que no fija periodos de
conservacion de los datos referidos a la comision de infracciones, limitandose a
sefalar que los interesados podran solicitar la cancelaciéon de los mismos en
los términos que se establezcan reglamentariamente, pero sin establecer un
principio de cancelacion de oficio.

De este modo, del tenor del Anteproyecto podria inferirse que el Registro
contendrd las infracciones cometidas en cualquier momento y que también en
cualguier momento podria ser su informacién tomada en consideracion para la
determinacion de la sancion que proceda en caso de infraccién, lo cual excede
de los limites de los principios de finalidad, proporcionalidad y conservacion
establecidos en la normativa de proteccion de datos, amén de la propia
proporcionalidad en la aplicacion del régimen sancionador del Proyecto, al no
preverse un régimen de cancelacion de los antecedentes relacionados con las
infracciones que el mismo establece, a diferencia de lo que sucede incluso en
el ambito de los antecedentes penales.

Por ello, seria esencial que el Anteproyecto especificase claramente
gué ha de entenderse por reincidencia a los efectos establecidos en sus
articulos 32 d) y 42 y que, ademas, determinase con precisiéon el periodo
maximo de conservaciéon de los datos en el Registro Central, pudiendo
ese periodo ser variable en atencion a la gravedad de la infraccién
cometida, pero que en todo caso deberia respetar el principio de
proporcionalidad.

La tercera cuestion a tomar en consideracion en relacion con el Registro
es la atinente a su contenido. En este punto, el Anteproyecto se limita a
efectuar una enumeracion no exhaustiva de los datos contenidos en el
Registro, dado que sefiala que los mencionados por el articulo 42.2 lo seran
“en todo caso”, pero dejando abierta la posibilidad a la inclusion de otros datos.

Debe nuevamente en este punto traerse a colacion el principio de
proporcionalidad consagrado por el articulo 4.1 de la Ley Organica 15/1999,
segun el cual “Los datos de caracter personal sélo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecuados,
pertinentes y no excesivos en relacion con el ambito y las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido”.
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A la vista de este principio, y si lo que se pretende es tener en cuenta el
hecho de que un determinado infractor ha cometido previamente una infraccion
por la que ha sido objeto de sancion a efectos de valorar esta circunstancia en
el nuevo procedimiento, es preciso tener en cuenta dos elementos esenciales:

En primer lugar, los datos deberian ser los que resulten necesarios para
que el nuevo oOrgano instructor tenga conocimiento de esta circunstancia; es
decir, que se pueda tener conocimiento de la comisién de una infraccion, la
sancion impuesta y la identificacion del interesado. De este modo, a nuestro
juicio, cualquier informacion que excediese de la que acaba de indicarse
resultaria irrelevante para la finalidad del registro.

En segundo lugar, seria preciso conocer cuando accedera efectivamente
al registro la informacion para que pueda ser objeto de apreciacion; es decir, si
el registro incorporara datos relativos a la imposicion de sanciones que no
hubieran adquirido firmeza por encontrarse pendientes de recurso
administrativo o contencioso-administrativo o si sélo deberan inscribirse en el
Registro los actos sancionadores que hubieran ganado firmeza en via
administrativa. En este punto, el Anteproyecto se limita a establecer una
obligacion de comunicacién de la informacion por el 6rgano sancionador, pero
sin hacer referencia alguna a las circunstancias a las que acabamos de hacer
referencia.

Pues bien, a la vista de lo que acabamos de indicar seria preciso, a fin
de garantizar el cumplimiento del principio de proporcionalidad en el
tratamiento de los datos de caracter personal, que el Anteproyecto
estableciese en su articulo 42.4 el momento en que deber& procederse a
la comunicacion de los datos al registro. Del mismo modo, en cuanto al
contenido, el Registro deberia limitarse a la inclusion de los datos
mencionados por el articulo 42.2, si bien omitiendo la referencia a las
“circunstancias concurrentes” a la que se refiere el apartado b), al no
parecer la misma necesaria para apreciar 0 no la existencia de
reincidencia; todo ello sin perjuicio de lo que se ha sefialado anteriormente en
cuanto a la necesidad de definir el citado concepto juridico a los efectos del
Anteproyecto.

Por otra parte, en cuanto al ejercicio de los derechos por los afectados,
ciertamente el articulo 25.7 del reglamento de desarrollo de la Ley Organica
15/1999 dispone que “cuando las leyes aplicables a determinados ficheros
concretos establezcan un procedimiento especial para la rectificacion o
cancelacion de los datos contenidos en los mismos, se estara a lo dispuesto en
aguéllas”. No obstante, es necesario precisar que tal regla queda sometida a
dos condicionantes:

En primer lugar, como el propio precepto establece, el sometimiento a un
procedimiento especifico no puede en ningun caso referirse al derecho del
interesado a conocer qué datos estan siendo objeto de tratamiento; es decir, el
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derecho de acceso consagrado por el articulo 15 de la Ley Orgéanica 15/1999.
De este modo, el ejercicio de dicho derecho deberia ajustarse a las reglas
establecidas en la Ley Organica y su normativa de desarrollo. En este sentido
parece pronunciarse el Anteproyecto, si bien podria ser conveniente
establecer expresamente que el derecho de acceso queda sujeto a lo
establecido en la Ley Organica 15/1999.

En segundo lugar, si bien es cierto que el reglamento, como se ha
indicado, establece la posibilidad de que la norma reguladora del fichero
establezca un procedimiento especifico para instar la rectificacion y la
cancelacién, seria conveniente que la norma que regulase tal procedimiento no
establezca trdmites que puedan resultar mas gravosos para el interesado que
los establecidos en la Ley Organica 15/1999; especialmente en lo que respecta
a los plazos en que se procedera a la rectificacion o cancelacion
correspondiente y en la necesidad de que esta se base en un criterio de
practica inmediatez cuando se trate de la cancelaciéon de los datos como
consecuencia del transcurso del periodo de conservacion de los mismos en el
Registro, que como se ha indicado deberia establecerse expresamente en el
texto.

En todo caso, y en linea con lo también indicado, seria necesario que
se estableciese expresamente en el Anteproyecto que los datos se
cancelaran de oficio como consecuencia del transcurso del periodo que
se determine, con arreglo en todo caso al principio de proporcionalidad.

Por dltimo, el apartado 4 del articulo 42 se refiere tanto a las cesiones de
datos por las autoridades competentes al Registro como al acceso por aquéllas
a sus datos.

En cuanto a las primeras, el precepto se limita a establecer que habra de
procederse a la comunicacion. En este punto, debe recordarse que, como se
dijo anteriormente, seria necesario especificar el momento en que la
comunicacion habra de tener lugar, en atencion a la firmeza de la resolucion
sancionadora, para que la misma produzca efectivamente los efectos que
justifican la existencia del Registro.

Ademas, el sistema establecido introduce una cuestion que deberia ser
resuelta en el Anteproyecto o en su normativa de desarrollo, cual es la de la
condicion de cada uno de los intervinientes en aquéllos casos en los que se
encontrasen integrados en distintas Administraciones Publicas. En este sentido
puede recordarse la doctrina establecida por el Tribunal Supremo para
supuestos en los que se procede a la creacién de ficheros comunes (SSTS de
5 de junio de 2004, 28 de febrero de 2005 y 26 de abril de 2005, entre otras),
cuando viene a sefalar que la Ley Organica 15/1999 introduce la diferenciacion
entre el responsable del fichero y el responsable del tratamiento, pudiendo el
primero ser considerado como “quien decide la creacion del fichero, su
aplicaciéon, su finalidad, contenido y uso” y el segundo como “quien adopta
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decisiones sobre las concretas actividades de un determinado tratamiento de
datos”.

La consecuencia de esta diferenciacion sera que el responsable del
tratamiento, en este caso las autoridades y organos de las distintas
administraciones publicas con competencia para imponer sanciones de
acuerdo con el Anteproyecto seran las que deberan velar por el cumplimiento
de los principios consagrados en la Ley Organica 15/1999 y en particular en su
articulo 4, siendo el 6rgano del Ministerio del Interior al que se encomiende la
responsabilidad sobre el Registro el que deberé velar por el mantenimiento en
el fichero de las garantias establecidas en la mencionada Ley Organica,
particularmente en materia de seguridad en el tratamiento de los datos de
caracter personal, sin perjuicio de que concurriese en el mismo también la
condicion de responsable del tratamiento de los datos introducidos en el
Registro por los érganos dependientes del mismo.

La delimitacion que ha venido efectuandose deberia, a juicio de
esta Agencia, plasmarse en el Anteproyecto sometido a informe, de modo
que las autoridades que comunican la informacion al Registro seran
responsables del tratamiento de los datos y el Ministerio del Interior
responsable del fichero.

Ademas, ello tendr4 importantes consecuencias en lo relativo a la
atencion de las solicitudes de ejercicio de los derechos de rectificacion y
cancelacion, puesto que es posible que el responsable del fichero haya de
solicitar al responsable del tratamiento que confirme la procedencia de la
rectificacion o cancelacion solicitada, lo que exige establece un procedimiento
lo mas sumario posible a tal efecto y las consecuencias que se produciran en
caso de no obtenerse adecuada respuesta del érgano sancionador.

En cuanto a los accesos a los datos por parte de las autoridades
competentes para la imposicidn de sanciones, deberia atenderse en primer
lugar a la necesaria delimitacion de la finalidad del fichero, a la que se ha
hecho referencia en un lugar anterior.

Esta finalidad, una vez clarificada, delimitar4d cuéles deberian ser los
anicos supuestos en los que es posible el acceso; de forma que las autoridades
competentes Unicamente deberian poder tener acceso al registro en el marco
de la tramitacion de determinado procedimiento y, esencialmente, a partir de la
informacion referida al presunto infractor contra el que dicho procedimiento se
dirige. Ello deberia impedir el establecimiento de sistemas de consulta masiva y
on-line del Registro, debiendo fundarse el acceso en una concreta solicitud de
informacion respecto de un interesado concreto.

Esta circunstancia afecta a las medidas de seguridad que, a juicio de
esta Agencia, deberian implantarse sobre el Registro. A tal efecto, como punto
de partida, es evidente que tratandose de un fichero con informacion referida a

c. Jorge Juan 6
28001 Madrid 22
www.agpd.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Gabinete Juridico

la comision de infracciones administrativas el nivel de seguridad debera ser, al
menos, el medio establecido en el reglamento de desarrollo de la Ley Organica
15/1999.

No obstante, dada la necesidad de reforzar las garantias que permitan
justificar el acceso y con la finalidad de poder verificar que los accesos se
llevan efectivamente a cabo por las autoridades competencias con la sola
finalidad de verificar la existencia de antecedentes que pudieran influir en la
graduacion de la sancidbn como consecuencia de la reincidencia del presunto
infractor, serd necesario que el sistema pueda acreditar los accesos realizados
y por quién se efectuaron.

Ello conduce a la necesidad de que el Registro establezca un sistema de
control de accesos similar al previsto en el articulo 103 del Reglamento de
desarrollo de la Ley Organica 15/1999, de forma que de cada intento de acceso
al registro deba almacenarse, como minimo, la identificacion del usuario, la
fecha y hora en que se realizd, el fichero accedido, el tipo de acceso y si ha
sido autorizado o denegado, asi como en el caso de que el acceso haya sido
autorizado, la informacién que permita identificar el registro accedido.

Ciertamente la medida de seguridad mencionada pertenece a las
establecidas como de nivel alto. No obstante, esta Agencia entiende que la
misma resulta necesaria para garantizar una adecuada proporcionalidad en el
acceso al contenido del Registro, a la vista particularmente de su contenido y
de las consecuencias derivadas para el interesado de la propia finalidad del
fichero.

Debe en este punto recordarse que la adopcion de una medida
semejante, aun no derivandose expresamente de la asignacion de niveles del
seguridad establecida en las normas de proteccion de datos fue precisamente
tomada en consideracion por el Tribunal Constitucional en la ya citada
Sentencia 17/2013 para considerar ajustado al principio de proporcionalidad el
acceso por parte de la Direccion General de la Policia a los datos del Padrén
Municipal de Habitantes para la exclusiva finalidad del ejercicio de las
competencias establecidas en la Ley Organica de Derechos y Libertades de los
Extranjeros en Espafia y su Integracion Social, sobre control y permanencia de
extranjeros en Espafia, en los términos previstos en la disposicion adicional
séptima Ley reguladora de las bases del Régimen Local, en los términos
previstos en el articulo 3.5 de la Ley Orgéanica 14/2003, cuyo parrafo segundo
establece que “a fin de asegurar el estricto cumplimiento de la legislacién de
proteccion de datos de caracter personal, los accesos se realizaran con las
maximas medidas de seguridad. A estos efectos, quedara constancia en la
Direccion General de la Policia de cada acceso, la identificacion de usuario,
fecha y hora en que se realizo, asi como de los datos consultados”. En este
sentido se pronunciaba el fundamento juridico 9 de la Sentencia citada, al
indicar lo siguiente:
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“Ahora bien, dicha prevision legal ha de ser entendida de forma acorde
con las exigencias de proporcionalidad que nuestra doctrina exige en la
limitaciéon de un derecho fundamental como es el aqui concernido,
relativo la proteccion de datos de caracter personal. Eso significa que la
cesion de datos que el acceso regulado por el precepto supone ha de
venir rodeado de una serie de garantias especificas, garantias que,
cumplimentadas por el érgano administrativo al que el precepto hace
referencia, son, evidentemente, susceptibles de control. Entre ellas se
encuentra la necesidad de motivar y justificar expresamente tanto la
concreta atribucion de la condicion de usuario para el acceso telematico
a los datos del Padron que el precepto prevé, como los concretos
accesos de que se trate, evitando -en cuanto que la exigible motivacion
de tales decisiones facilita su correspondiente control mediante los
mecanismos previstos en el ordenamiento juridico, en especial, a través
del control jurisdiccional contencioso-administrativo- que se produzca
tanto un uso torticero de dicha facultad como accesos indiscriminados o
masivos. Limites al contenido del acceso que también resultan de
determinadas previsiones de la legalidad ordinaria, las cuales han de ser
aplicadas teniendo presente, en todo caso, la necesaria unidad del
ordenamiento juridico, tales como el art. 16.3 LBRL, que ya hemos
examinado o, incluso, otras regulaciones especificas de la LOPD, en
especial su art. 22.2. Resulta de ello que el acceso solamente sera
posible, en las condiciones antes dichas, cuando el concreto dato en
cuestion resulte pertinente y necesario en relacion con la finalidad que
ha justificado el acceso, quedando garantizada la posibilidad de analizar
si, en cada caso concreto, el acceso tenia amparo en lo establecido en
la Ley pues, en caso contrario, no resultard posible su uso. Con tales
garantias el acceso regulado en la disposicién cuestionada resulta ser
proporcionado en relacion con la finalidad perseguida, ya que, en tanto
gque el dato resultante solo puede ser utilizado para la finalidad
establecida en el precepto, ha de realizarse de forma puntual por quien
se encuentre expresamente habilitado para ello y en relacion a datos
concretos cuya necesidad ha de ser también justificada de forma
expresa y, por tanto, sometida a control, en los términos que acabamos
de exponer.”

Por ello, esta Agencia considera preciso que el Anteproyecto sefiale
gue se aplicara al Registro el sistema de control de accesos establecido
en la normativa de proteccién de datos para los tratamientos sometidos a
las medidas de seguridad de nivel alto.

En consecuencia, y a la luz de lo que se ha sefialado en relacion con el
Registro Central de Infractores, regulado por el articulo 42 del Anteproyecto,
esta Agencia considera necesario que dicho precepto se complete en los
siguientes términos:
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Indicar con claridad y precision las concretas finalidades del
Registro.

Establecer un concepto de reincidencia a los efectos de la
consulta del registro y la graduacion de las sanciones, teniendo
en cuenta la finalidad de aquél que establece el Anteproyecto.

Clarificar que el Ministerio del Interior tendra la condicion de
responsable del fichero a los efectos previstos en la Ley
Orgéanica 15/1999, siendo los o6rganos sancionadores
competentes que faciliten la informacion responsable del
tratamiento de la misma.

Establecer criterios de minimizacion de la informacidén contenida
en el Registro, limitandolos a los contenidos en el articulo 42.2
del Anteproyecto, sin establecer una férmula abierta como la
ahora prevista, y excluyendo la referencia genérica a las
circunstancias concurrentes, a menos que la misma sea
efectivamente clarificada.

Fijar plazos méaximos de conservacion de la informacion,
atendiendo a la gravedad de la infraccion cometida, y establecer
gue los datos seran cancelados de oficio por el transcurso de
dichos plazos, atendiendo en todo caso al principio de
proporcionalidad.

Delimitar el momento en que los datos habran de ser
comunicados al Registro para su inclusion en el mismo.

Remitir a las disposiciones de la Ley Organica 15/1999 el
ejercicio por los interesados del derecho de acceso y establecer
un procedimiento lo mas asimilado posible al previsto en dicha
Ley Organica para el ejercicio de los derechos de rectificacion y
cancelacion, teniendo particularmente en cuenta la concurrencia
en este caso de un responsable del fichero y un responsable del
tratamiento de cada dato inscrito.

Sefialar expresamente que seran aplicables al registro las
medidas de seguridad de nivel medio establecidas en la
normativa de proteccion de datos, asi como la de registro de
accesos correspondiente al nivel de seguridad alto.
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En lo referente a la publicidad, el articulo 54 del Anteproyecto sometido a
informe dispone que “las sanciones, asi como los nombres, apellidos,
denominacion o razon social de las personas fisicas o juridicas responsables
de la comision de infracciones muy graves, cuando hayan adquirido firmeza en
via administrativa, podran ser hechas publicas, en virtud de acuerdo de la
autoridad competente para su imposicion, siempre que concurra riesgo para la
seguridad de los ciudadanos, reincidencia en infracciones de naturaleza
analoga o acreditada intencionalidad y fuera indispensable para la consecucion
de las finalidades contempladas en esta ley”.

Por otra parte, en el ambito de las medidas provisionales reguladas por
el articulo 48 del Anteproyecto, el apartado 5 del precepto dispone que “el
acuerdo de adopcion de medidas provisionales se notificara a los interesados
en el domicilio del que tenga constancia por cualquier medio la administracion
0, en su caso, por medios electrénicos, con indicacion de los recursos
procedentes contra el mismo, 6rgano ante el que deban presentarse y plazos
para interponerlos. La autoridad competente para su adopciéon podra acordar
que sea objeto de conocimiento general cuando ello sea necesario para
garantizar la seguridad ciudadana’.

Nuevamente en este punto debe traerse a colacion la necesaria
aplicacion del principio de proporcionalidad, dado que la publicidad a la que
ambos preceptos se refiere implicara la cesién de los datos relacionados con
las personas involucradas en los expedientes a una pluralidad indeterminada
de personas.

El propio Anteproyecto precisa en este punto cuales son los criterios a
tomar en consideracion para efectuar la adecuada ponderacion del derecho a
la proteccion de datos de los involucrados y de la proteccion de la seguridad
ciudadana, en los términos analizados al comienzo de este informe. Asi, el
articulo 54 se refiere a los supuestos en que “concurra riesgo para la seguridad
de los ciudadanos, reincidencia en infracciones de naturaleza analoga o
acreditada intencionalidad y fuera indispensable para la consecucion de las
finalidades contempladas en esta ley”. Del mismo modo, el articulo 48 prevé la
publicacion de las medidas provisionales “cuando ello sea necesario para
garantizar la seguridad ciudadana”.

En primer lugar, y sin negar la procedencia de la posible publicacién de
las resoluciones en los supuestos en los que la comision de la infraccion
genere o0 haya podido generar un grave riesgo para la seguridad ciudadana,
esta Agencia entiende que seria conveniente una mayor clarificacion de los
supuestos mencionados, especialmente en el articulo 54, toda vez que de su
tenor literal parece desprenderse que la publicacion seria automatica en los
casos de reincidencia o0 en que se aprecie “acreditada intencionalidad”. Ello
podria convertir la publicacion de la resolucion en una publicacion-sancion, en
el sentido establecido por la doctrina y la jurisprudencia, que operaria
automaticamente y sin ponderar las circunstancias del caso.
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No procede a esta Agencia valorar si en estos supuestos especificos la
gravedad de la conducta o la reincidencia del infractor son causas suficiente
que justifican por si solas la publicidad de la resolucién. Sin embargo, para que
efectivamente quepa alcanzar esta conclusion seria, a nuestro juicio,
conveniente que la publicidad apareciese efectivamente establecida como tal
sancion, no sometida a la potestad discrecional del 6rgano sancionador, que si
podria hacer uso de tal potestad en caso de que la publicidad se llevase a cabo
con la finalidad de prevenir un peligro real para la seguridad ciudadana.

Ello nos conduce, en segundo lugar, a la necesidad de que se clarifiquen
los términos indeterminados que se establecen en el articulo 48.5, debiendo
ajustar los mismos a lo sefalado en el articulo 54 en relacion con la existencia
de un riesgo para la seguridad ciudadana. Al propio tiempo, seria conveniente
que ambos preceptos clarificasen que el riesgo ha de ser real y que en todo
caso la publicidad en estos casos se acordara motivadamente.

Por ultimo, no debe olvidarse que la publicidad de la sancion no puede
perjudicar los derechos de terceros intervinientes en el expediente distintos del
infractor contra el que aquél se dirige, y especialmente quienes se hubieran
visto perjudicados por la conducta contraria a la seguridad ciudadana o los
miembros de las Fuerzas y Cuerpos de Seguridad actuantes. Por este motivo,
seria necesario clarificar, especialmente en el articulo 54, que la resolucion no
contendra datos identificativos de personas distintas del infractor sancionado.

Por todo ello, en relacion con la publicidad de las resoluciones,
entiende esta Agencia que seria conveniente:

- Establecer, si se estima conveniente en los supuestos de
reincidencia e intencionalidad, acreditada que dicha publicidad
tendra lugar en todo caso, constituyendo una sancién al
infractor.

- Limitar asi los supuestos del articulo 54 a aquéllos en gque no
procediendo en principio la publicidad-sancion, la publicacion
se justifiqgue motivadamente por la concurrencia de un peligro
real para la seguridad ciudadana.

- Asimilar a lo que acaba de indicarse la publicidad de las
resoluciones por las que se adopten medidas provisionales a las
gue se refiere el articulo 48.

- Limitar en todo caso la publicacién a los datos personales del
infractor sancionado en el supuesto previsto en el articulo 54 o
de aquél contra el que se dirija el procedimiento, en el del
articulo 48, no incorporando a dicha publicacion los datos
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personales de ningun otro interviniente o interesado en el
procedimiento sancionador.

X

Debe ahora procederse al andlisis de lo dispuesto en el articulo 44 del
Anteproyecto, que bajo la rubrica “acceso a los datos de otras administraciones
publicas” parece hacer referencia a supuestos de cesiéon de datos por las
Administraciones Publicas a los 6rganos que resulten competentes para la
tramitacion de los procedimientos sancionadores. Dicho articulo establece lo
siguiente:

“1. A fin de prestar la debida colaboracién en la tramitacion de los
procedimientos sancionadores, las administraciones publicas, en el
ambito de sus respectivas competencias y de acuerdo con su normativa
especifica reguladora, se facilitaran reciprocamente el acceso y cesion
de los datos relativos a los interesados que obren en su poder y que
estén directamente relacionados con la investigacion de los hechos por
los que se procede, sin necesidad de consentimiento previo del titular de
los datos, cualquiera que sea el soporte en el que se encuentren,
especificando las condiciones, protocolos y criterios funcionales o
técnicos necesarios para el acceso y cesion de dichos datos con las
maximas garantias de seguridad, integridad y disponibilidad, de
conformidad con lo establecido en la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, y su normativa
de desarrollo.

2. La disponibilidad de tales datos estara limitada estrictamente a
aquellos que son requeridos a los ciudadanos por las restantes
administraciones publicas para la tramitacion y resolucion de los
procedimientos y actuaciones de su competencia de acuerdo con la
normativa reguladora de los mismos.

3. A los exclusivos efectos de cumplimentar las actuaciones que los
organos de la Administracion General del Estado competentes en los
procedimientos regulados en esta ley y sus normas de desarrollo tienen
encomendadas, la Agencia Estatal de Administracion Tributaria y la
Tesoreria General de la Seguridad Social, en los términos establecidos
en la normativa tributaria o de la seguridad social, asi como en lo relativo
al Padron Municipal de Habitantes, el Instituto Nacional de Estadistica,
facilitaran a aquéllos el acceso a los ficheros en los que obren datos que
hayan de constar en dichos procedimientos, sin que sea preciso el
consentimiento de los interesados.”

De este modo, el precepto introduce una serie de previsiones que, a
nuestro juicio, adolecen de un elevado grado de imprecision y seria precisa su
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correccion para que fuera posible considerar el mismo ajustado a los principios
de proteccion de datos, cumpliendo a su vez el test de proporcionalidad
consagrado por la doctrina constitucional.

En primer lugar, la norma se refiere indistintamente a accesos y
cesiones de datos, siendo esencial tener en cuenta la diferencia intrinseca que
concurre en dichos conceptos, por cuanto el acceso viene a implicar la
posibilidad de que un tercero pueda conocer el contenido de un determinado
dato accediendo a los ficheros de aquél en cuyo poder se halla, mientras que,
por el contrario, la cesién implicaria una conducta activa por parte del
responsable del fichero que, a requerimiento del cesionario, le facilita la
informacion.

En este segundo supuesto, como es légico, cabria efectuar un control
previo de la licitud de lo solicitado por el cesionario, produciéndose la
transmision Unicamente en caso de que dicho control fuera superado, no
existiendo esa posible valoracion en el caso del acceso, en que el cesionario
podria conocer el dato directamente. Ello, entre otras cosas, exigiria un mayor
control de las consultas efectuadas para determinar la licitud del acceso, en
términos similares a los que ya se han analizado para el Registro Central de
Infracciones.

Por otra parte, tampoco resulta claro el alcance subjetivo de las figuras
del cedente y del cesionario, dado que el apartado 1 se refiere a “las
administraciones publicas, en el ambito de sus respectivas competencias”,
introduciendo asi una formula genérica que parece referirse a cualesquiera
organos y dependencias de cualesquiera Administraciones Publicas. Por su
parte, el apartado 3 se refiere a tres supuestos concretos que pudieran
encontrarse o no vinculados a la clausula general establecida en el apartado 1.

Podria considerarse que las Administraciones a las que se refiere el
apartado 1 seran aquellas que ostenten competencias en materia sancionadora
dentro del ambito de aplicaciéon general del Anteproyecto, dado que se hace
referencia a la “debida colaboracién en la tramitacién de los procedimientos
sancionadores”. Sin embargo, esta conclusion no resulta especialmente clara,
teniendo especialmente en cuenta el hecho de que el precepto se remite a la
legislacion especifica que resulte de aplicacion a las distintas Administraciones,
lo que puede o no implicar la conclusién de que se trate de administraciones
competentes en materia de proteccion de la seguridad ciudadana.

Ademas, debe tenerse en cuenta que el apartado 2 se refiere a las
‘restantes administraciones publicas para la tramitacion y resolucién de los
procedimientos y actuaciones de su competencia”’, de acuerdo con su
normativa reguladora, lo que vuelve a introducir la incertidumbre de si la
delimitacion de los conceptos de cedente y cesionario en este caso queda
delimitada o si la norma pretende establecer un supuestos de habilitacion en
blanco para la comunicacion de los datos.
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Debe a tal efecto recordarse que ya el articulo 6 del Anteproyecto
establece que “La Administracion General del Estado y las demas
administraciones publicas con competencias en materia de seguridad
ciudadana se regiran, en sus relaciones, por los principios de cooperacion y
lealtad institucional, facilitandose la informacion de acuerdo con la legislacion
vigente y la asistencia técnica necesarias en el ejercicio de sus respectivas
atribuciones, y, cuando fuese preciso, coordinando las acciones destinadas a
garantizar el cumplimiento de esta ley, de conformidad con lo dispuesto en la
Ley Orgéanica 2/1986, de 13 de marzo”. De este modo, la cesion de datos entre
Administraciones competentes para la proteccion de la seguridad ciudadana
siempre que la misma se lleve a cabo en el ejercicio de sus competencias ya
tendria un amparo legal en esta prevision, asi como en el articulo 21.1 de la
Ley Organica 15/1999, interpretado a sensu contrario. Por ello, no parece que
el articulo 44 del Anteproyecto se refiera al mismo supuesto que el
contemplado por el articulo 6.

La tercera cuestion en que el precepto introduce cierta confusion es la
relativa al alcance de la cesion. En este sentido, el parrafo primero establece
un alcance sumamente amplio de la cesion, al hacerse referencia a los “datos
relativos a los interesados” que obren en poder de las Administraciones “y que
estén directamente relacionados con la investigacion de los hechos por los que
se procede”. No obstante, al apartado 2 parece limitar esa férmula amplia, al
indicar que los datos se limitaran “estrictamente a aquellos que son requeridos
a los ciudadanos por las restantes administraciones publicas para la tramitacion
y resolucién de los procedimientos y actuaciones de su competencia de
acuerdo con la normativa reguladora de los mismos”.

No obstante, tampoco el tenor de esta segunda expresién resulta claro,
a nuestro juicio, por cuanto es dificil discernir si la condicion adscrita se predica
de la Administracion cedente o de la cesionaria; es decir, si la cesion hace
referencia a los datos que el interesado hubiera tenido que comunicar a la
Administracion cedente en cumplimiento de una obligacién legal, o si la
referencia se focaliza en la cesionaria, indicando, en términos que se
asimilarian mas al apartado 1, que la cesion se limita a los datos que la
cesionaria necesite para la tramitacién del procedimiento y el interesado tuviera
la obligacion legal de facilitarle, lo que resultaria redundante, dado el necesario
respeto que debe darse en todas las Administraciones publicas del principio de
finalidad, no pudiendo recabar mas de lo necesario para el ejercicio de sus
competencias.

Por otra parte, el apartado 3 se refiere a supuestos concretos de
cesiones de datos, haciendo referencia a la Administracion Tributaria, la de la
Seguridad Social y al Instituto Nacional de Estadistica, en cuanto al Padron
Municipal de Habitantes. No obstante, esta referencia se completa con una
mencién a “los ficheros”, que pudiera introducir cierta confusion.
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En este punto, es precio indicar que las cesiones de datos por parte de
la Administracion Tributaria y la Seguridad Social se encuentran
especificamente delimitadas a su normativa especifica, a la que se remite el
Anteproyecto. El problema surge por el hecho de que de lo dispuesto en los
articulos 95 de la Ley General Tributaria y 66 del texto refundido de la Ley
General de la Seguridad Social se desprende el caracter estrictamente
reservado de los datos, informes o antecedentes que obre en poder de la
Administracion Tributaria o de la Seguridad Social, sin que quepa la cesion de
los mismos salvo en los supuestos enumerados taxativamente en dichos
preceptos, ninguno de los cuales establece una férmula abierta como la que se
desprenderia del precepto. Es decir, remitido el precepto a la normativa
especifica de aplicacion, dicho régimen no permite la cesién que se pretende.

Algo similar sucede en relacién con el Padron Municipal de Habitantes,
respecto del que, con caracter general, el articulo 16.3 de la Ley Reguladora de
las Bases del Régimen Local dispone que “los datos del Padrén Municipal se
cederan a otras Administraciones publicas que lo soliciten sin consentimiento
previo al afectado solamente cuando les sean necesarios para el ejercicio de
Sus respectivas competencias, y exclusivamente para asuntos en los que la
residencia o el domicilio sean datos relevantes. También pueden servir para
elaborar estadisticas oficiales sometidas al secreto estadistico, en los términos
previstos en la Ley 12/1989, de 9 de mayo, de la Funcion Estadistica Publica y
en las leyes de estadistica de las comunidades autbnomas con competencia en
la materia”, habiendo sefialado reiteradamente esta Agencia que la cesion en
este caso debe limitarse Unicamente a los datos de identidad y domicilio del
interesado y Unicamente cuando los mismos sean necesarios para el
desempeiio de las mencionadas funciones.

De este modo, cualquier supuesto excepcional de acceso al Padrén
Municipal de Habitantes deberia contar con una habilitacion legal especifica en
la que quedasen clarificadas terminantemente su finalidad, el alcance de la
cesion y las medidas que se adapten para garantizar que no se produciran
accesos no legitimados al citado fichero. En este sentido, debe traerse
nuevamente a colacion la doctrina derivada de la Sentencia del Tribunal
Constitucional 17/2013, a la que se ha hecho referencia en lugares anteriores
de este informe y que precisamente se refiere a las garantias adicionales que
pueden justificar un acceso especifico al Padron, en el que se delimite
claramente su finalidad y quiénes podran llevar a cabo ese acceso.

De todo ello debe deducirse que el articulo 44 del Anteproyecto no
puede ser objeto de informe favorable de esta Agencia, por cuanto el
mismo no delimita ni los supuestos que justifican el acceso, ni a qué
Administraciones se esta haciendo referencia en el mismo, ni el alcance
de la cesion, no resultando ademéas coherente con lo establecido en la
normativa tributaria, de seguridad social y reguladora de las bases del
régimen local.
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