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El proyecto remitido tiene por objeto la creacion y regulacion de la Red
Estatal de Vigilancia en Salud Publica y de sus Laboratorios Nacionales de
Referencia para la Red Estatal de Vigilancia en Salud Publica.

Tal como sefiala su Exposicion de Motivos, si bien la vigilancia
epidemioldgica en Espafia tiene una larga tradicion, habiéndose creado la Red
Nacional de Vigilancia Epidemiolégica para la enfermedades transmisibles
mediante el Real Decreto 2210/1995, de 28 de diciembre, coordinada por el
Ministerio de Sanidad, la pandemia de COVID-19 ha puesto de manifiesto la
necesidad de mejorar los sistemas de salud y de forma especifica la vigilancia
en salud publica, tal y como se recoge en los distintos documentos y normas
gue se citan en la misma.

Asimismo, el Plan de Recuperacion, Transformacion y Resiliencia ha
establecido, a través de su componente 18, las reformas e inversiones
necesarias para la renovacién y ampliacion de las capacidades del Sistema
Nacional de Salud (en adelante, SNS). Concretamente, la Reforma 2
(C18.R02) del sistema de salud publica se centra en la implementacion de los
tres instrumentos estratégicos y operativos previstos en la Ley 33/2011, de 4 de
octubre: la Estrategia de Salud Publica, la Red Estatal de Vigilancia en Salud
Publica y el Centro Estatal de Salud Publica.

De este modo, conforme se justifica en la Memoria de analisis de
impacto normativo, “En el contexto actual, debe desarrollarse una nueva Red
Estatal de Vigilancia en Salud Publica, que se beneficie del desarrollo
tecnolégico para aumentar la capacidad de analisis, que fortalezca los
sistemas ya existentes y a la que se incorporen, ademas de la vigilancia de las
enfermedades transmisibles, otros sistemas y fuentes de informacion
necesarios para extender la vigilancia a las enfermedades no transmisibles y
problemas de salud; asi como a sus determinantes, tal y como estaba previsto
en la LGSP 33/2011, y que al mismo tiempo mejore la anticipacion y respuesta
necesidades futuras”.

Asimismo, en la MAIN se explica la relacion que tiene este proyecto con
la creacion de un sistema de informacion sobre el que ya se ha venido
trabajando en el Ministerio de Sanidad desde 2021, asi como con la creacion
de la Agencia Estatal de Salud Publica, entre cuyas funciones se encuentran
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las definidas en este proyecto de real decreto para el organismo de
coordinacion de la Red de Vigilancia en Salud Publica.

Por otro lado, debe especificarse que, conforme al articulo 13 del
proyecto, la Red Estatal de Vigilancia en Salud Publica estara integrada por los
sistemas de vigilancia en salud publica, formando parte de la misma sin
perjuicio de los que puedan crearse en el futuro:

a) Sistema de Vigilancia de las Enfermedades No Transmisibles, que
incluira la vigilancia del cancer.

b) Sistema de Vigilancia de las Enfermedades Transmisibles, incluyendo
las resistencias a los antimicrobianos y las infecciones relacionadas con
la asistencia sanitaria.

c) Sistema de Vigilancia en Salud Laboral

d) Sistema de Vigilancia en Salud Ambiental.

e) Sistema de Alerta Precoz y Respuesta Rapida.

No obstante, el proyecto Unicamente desarrolla de forma especifica el
Sistema de Alerta Precoz y Respuesta Rapida, manteniendo la red nacional de
vigilancia epidemioldgica regulada por el Real Decreto 2210/1995, de 28 de
diciembre en tanto no se regule el Sistema de Vigilancia de las Enfermedades
Transmisibles (disposicion adicional décima) y no desarrolla ningun otro de los
sistemas de vigilancia en salud publica que se determinan en su articulo 13
(enfermedades no transmisibles, salud laboral y salud ambiental). A este
respecto, el apartado 3 del articulo 13 prevé que “El Gobierno regulara
mediante real decreto, en lo que respecta a los sistemas de vigilancia previstos
en los parrafos a) a d) del apartado 2, los fines; los eventos objeto de
vigilancia; la informacion a obtener; el mecanismo, forma y periodicidad de
recogida de datos; el circuito de comunicacion y los mecanismos de
coordinacion especificos cuando se requiera la coordinacion entre varias
administraciones, organismos y entidades, asi como cualquier otro aspecto que
se considere necesario”.

Entre los aspectos que necesariamente se habran de contener en los
correspondientes reales decretos seran los referidos a la proteccion de datos
de caracter personal, debiendo someterse los correspondientes proyectos al
informe preceptivo de esta Agencia.

El proyecto de real decreto crea la Red Estatal de Vigilancia en Salud
Publica, integrada por los sistemas de vigilancia en salud publica anteriormente
sefalados, en los que se procedera a la recogida, andlisis, interpretacion y
difusién de la informacion procedente de los eventos objeto de vigilancia
(articulo 5.2.).
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Conforme al articulo 3.b. del mismo, la informacién de interés para la
vigilancia en salud publica se define como “cualquier dato o informacion de
naturaleza clinica, sanitaria, personal, social, estadistica o de otra naturaleza,
tanto individuales como poblacionales o ambientales, necesario para la
vigilancia en salud publica, incluidos los destinados a identificar de forma
inequivoca a las personas cuando asi se precise por motivos de salud publica”.

Por consiguiente, en la medida en que sea objeto de tratamiento
cualquier informacioén sobre una persona fisica identificada o identificable nos
encontraremos ante un tratamiento de datos de caracter personal sujeto a las
previsiones del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales, y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General
de Proteccién de Datos, RGPD) y de la Ley Orgéanica 3/2018, de 5 de
diciembre, de proteccién de datos personales y garantia de los derechos
digitales (LOPDGDD).

En el presente caso, debe partirse de la naturaleza reglamentaria del
proyecto informado y de la vigencia, en relacion con las limitaciones al derecho
fundamental de proteccidén de datos personales, del principio de reserva de ley
exigido por el articulo 53.1 de la Constitucién y el articulo 8 de la LOPDGDD,
gue conforme a reiterada jurisprudencia del Tribunal Constitucional requiere,
por un lado, la necesaria intervencion de la ley para habilitar la injerencia; y, por
otro lado, esa norma legal “ha de reunir todas aquellas caracteristicas
indispensables como garantia de la seguridad juridica”, esto es, “ha de
expresar todos y cada uno de los presupuestos y condiciones de la
intervencién” (STC 49/1999, FJ 4). En otras palabras, “no sélo excluye
apoderamientos a favor de las normas reglamentarias [...], sino que también
implica otras exigencias respecto al contenido de la Ley que establece tales
limites” (STC 292/2000, FJ 15). Ademas, dicha ley debera respetar en todo
caso el principio de proporcionalidad, tal y como recuerda la Sentencia del
Tribunal Constitucional 14/2003, de 28 de enero.

En este sentido, la importante sentencia 292/2000 de 30 de noviembre
sefiala, en su Fundamento Juridico 14, se pronuncia respecto del alcance de
las normas reglamentarias en los siguientes términos:

14. Pese a la importancia que para garantizar el ejercicio del derecho
fundamental poseen los derechos del interesado a ser informado y a
consentir la cesion de sus datos personales, como antes se ha
declarado, sin embargo, es suficiente segun el art. 21.1 LOPD que la
comunicacion de tales datos entre Administraciones Publicas, para el
gjercicio de competencias diferentes o que versen sobre materias
distintas, sea autorizada por una norma reglamentaria. Al respecto, ya
hemos dicho [STC 127/1994, FJ 5, con remision a la STC 83/1984, FJ 4,
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y 99/1987, FJ 3 a)] que incluso en los ambitos reservados por la
Constitucion a la regulacion por Ley no es imposible una intervencion
auxiliar o complementaria del Reglamento, pero siempre que estas
remisiones restrinjan efectivamente el ejercicio de esa potestad
reglamentaria a un complemento de la regulacion legal que sea
indispensable por motivos técnicos o para optimizar el cumplimiento de
las finalidades propuestas por la Constitucion o por la propia Ley. De tal
modo que esa remision no conlleve una renuncia del legislador a su
facultad para establecer los limites a los derechos fundamentales,
transfiriendo esta facultad al titular de la potestad reglamentaria, sin fijar
ni siquiera cuales son los objetivos que la reglamentacion ha de
perseguir, pues, en tal caso, el legislador no haria sino "deferir a la
normacion del Gobierno el objeto mismo reservado” (STC 227/1993, de
9 de julio, FJ 4, recogiendo la expresion de la STC 77/1985, de 27 de
junio, FJ 14).

La remision a la regulacion reglamentaria de materia ligada a la
reservada a la Ley es preciso, pues, que se formule en condiciones tales
que no contrarie materialmente la finalidad de la reserva, de la cual se
derivan, segun la STC 83/1984, "ciertas exigencias en cuanto al alcance
de las remisiones o habilitaciones legales a la potestad reglamentaria,
que pueden resumirse en el criterio de que las mismas sean tales que
restrinjan efectivamente el ejercicio de esa potestad a un complemento
de la regulacion legal que sea indispensable por motivos técnicos o para
optimizar el cumplimiento de las finalidades propuestas por la
Constitucion o por la propia Ley". Es en este segundo plano en el que se
encuentra el nucleo argumental del recurso interpuesto por el Defensor
del Pueblo que es acogido en esta Sentencia, el cual considera que al
establecer el art. 21.4 LOPD que esas cesiones no requieren del previo
consentimiento del afectado permite al reglamento imponer un limite al
derecho fundamental a la proteccion de datos personales, que como se
ha dicho ya, defrauda la prevision del art. 53.1 de la Constitucion
(STC 101/1991, de 13 de mayo, FJ 3).

Por consiguiente, antes de entrar en el contenido concreto del proyecto,
procede analizar las normas con rango de ley que regulan la materia objeto de
desarrollo por el mismo.

A este respecto, debe partirse de las previsiones contenidas en la Ley
14/1986, de 25 de abril, General de Sanidad, cuyo articulo 8 apartado 1 sefiala
gue “Se considera como actividad fundamental del sistema sanitario la
realizacion de los estudios epidemiol6gicos necesarios para orientar con mayor
eficacia la prevencion de los riesgos para la salud, asi como la planificacion y
evaluacion sanitaria, debiendo tener como base un sistema organizado de
informacion sanitaria, vigilancia y accion epidemiolégica” estableciendo en su
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articulo 23, primero del Capitulo V del Titulo | dedicado a la intervencion
publica en relacién con la salud individual colectiva, que “Para la consecucion
de los objetivos que se desarrollan en el presente capitulo, las
Administraciones Sanitarias, de acuerdo con sus competencias, crearan los
Registros y elaborarédn los andlisis de informacion necesarios para el
conocimiento de las distintas situaciones de las que puedan derivarse acciones
de intervencion de la autoridad sanitaria”.

Asimismo, la Ley 16/2003, de 28 de mayo, de cohesion y calidad del
Sistema Nacional de Salud, ademas de establecer acciones de coordinacién y
cooperacion de las administraciones publicas sanitarias, define en el capitulo V
el «Sistema de Informacién Sanitaria del Sistema Nacional de Salud», cuyos
objetivos son, entre otros, responder a las necesidades de informacion de las
autoridades sanitarias para favorecer el desarrollo de politicas y la toma de
decisiones, y a la ciudadania para facilitar la toma de decisiones sobre su estilo
de vida, practicas de autocuidado y utilizacion de los servicios sanitarios. Tal y
como sefiala su articulo 53.6, “La cesion de los datos, incluidos aquellos de
caracter personal necesarios para el sistema de informacion sanitaria, estara
Sujeta a la legislacion en materia de proteccion de datos de caracter personal y
a las condiciones acordadas en el Consejo Interterritorial del Sistema Nacional
de Salud”.

Dichas previsiones generales se desarrollan por la Ley 33/2011, de 4 de
octubre, General de Salud Publica, que dedica el Capitulo | del Titulo Il a la
vigilancia de la salud publica, estableciendo su concepto y ambitos en el
articulo 12 y las autoridades competentes y la creacion, por via reglamentaria
de la Red de Vigilancia en Salud Publica en el articulo 13:

Articulo 12. De la vigilancia en salud publica.

1. La vigilancia en salud publica es el conjunto de actividades destinadas
a recoger, analizar, interpretar y difundir informacion relacionada con el
estado de la salud de la poblacion y los factores que la condicionan, con
el objeto de fundamentar las actuaciones de salud publica.

2. Sin perjuicio de las competencias que correspondan a otras
autoridades, la vigilancia de salud publica tomara en cuenta, al menos,
los siguientes factores:

1.° Los condicionantes sociales y las desigualdades que incidan en la
salud con mediciones en el nivel individual y en el poblacional.

2.° Los riesgos ambientales y sus efectos en la salud, incluida la
presencia de los agentes contaminantes en el medio ambiente y en las
personas, asi como el impacto potencial en la salud de la exposicion a
emisiones electromagnéticas.

3.9 La seguridad alimentaria, incluyendo los riesgos alimentarios.

4.9 Los riesgos relacionados con el trabajo y sus efectos en la salud.

5.0 Las enfermedades no transmisibles.

6.° Las enfermedades transmisibles, incluyendo las zoonosis y las
enfermedades emergentes.
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7.° Los problemas de salud relacionados con el transito internacional de
viajeros y bienes.

8.9 Las lesiones y la violencia.

9.2 Otros problemas para la salud publica de los que se tenga
constancia.

3. Asimismo, la vigilancia en salud publica requiere contar con unos
sistemas de alerta precoz y respuesta rapida para la deteccion y
evaluacion de incidentes, riesgos, sindromes, enfermedades y otras
Situaciones que pueden suponer una amenaza para la salud de la
poblacion.

4. Las comunidades auténomas, las ciudades de Ceuta y Melilla y las
Entidades locales aseguraran en el ambito de sus competencias que los
respectivos sistemas de vigilancia en salud publica cumplen en todo
momento con las previsiones de esta ley. Asimismo, habran de
proporcionar la informacion que establezca la normativa nacional e
internacional, con la periodicidad y desagregacion que en cada caso se
determine.

Articulo 13. Articulacion de la vigilancia en salud publica.

1. Corresponde a la Administracion General del Estado, a las
comunidades autonomas, a las ciudades de Ceuta y Melilla y a la
Administracion local, en el ambito de sus competencias, la organizacion
y gestion de la vigilancia en salud publica.

2. Corresponde al Consejo Interterritorial del Sistema Nacional de Salud,
a traves de la Comision de Salud Publica, asegurar la cohesion y calidad
en la gestion de los sistemas de vigilancia en salud publica.

3. Con el fin de coordinar los diferentes sistemas de vigilancia se creara
la Red de Vigilancia en Salud Publica, que incluira entre sus sistemas el
de alerta precoz y respuesta rapida. Este sistema tendra un
funcionamiento continuo e ininterrumpido las veinticuatro horas del dia.
La configuracion y funcionamiento de la Red de Vigilancia en salud
publica seran determinados reglamentariamente.

Por otro lado, son numerosos los preceptos de la ley en los que se
establece un deber de colaboracion en el ambito de la vigilancia en salud
publica, como son, entre otros, ademas del transcrito articulo 41, el articulo 8,
referido al deber de colaboracién de los ciudadanos, el articulo 23 sobre la
colaboracion entre los servicios asistenciales y los de salud publica o el articulo
24 respecto de la colaboracion de otros centros y establecimientos sanitarios
con la salud publica.

Asimismo, la citada Ley 33/2011, de 4 de octubre, contiene previsiones
especificas en relacion con el tratamiento de datos de caracter personal en el
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Capitulo IX, referido al Sistema de Informacion en Salud Publica, destacando
las previsiones de los articulos 41y 43:

Articulo 41. Organizacion de los sistemas de informacion.

1. Las autoridades sanitarias con el fin de asegurar la mejor tutela de la
salud de la poblacion podran requerir, en los términos establecidos en
este articulo, a los servicios y profesionales sanitarios informes,
protocolos u otros documentos con fines de informacion sanitaria.

2. Las Administraciones sanitarias no precisaran obtener el
consentimiento de las personas afectadas para el tratamiento de datos
personales, relacionados con la salud, asi como su cesion a otras
Administraciones publicas sanitarias, cuando ello sea estrictamente
necesario para la tutela de la salud de la poblacion.

3. A los efectos indicados en los dos apartados anteriores, las personas
publicas o privadas cederan a la autoridad sanitaria, cuando asi se las
requiera, los datos de caracter personal que resulten imprescindibles
para la toma de decisiones en salud publica, de conformidad con lo
establecido en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Carécter Personal.

En cualquier caso, el acceso a las historias clinicas por razones
epidemioldgicas y de salud publica se sometera a lo dispuesto en el
apartado 3 del articulo 16 de la Ley 41/2002, de 14 de noviembre,
basica reguladora de la Autonomia del Paciente y de Derechos y
Obligaciones en materia de Informacion y Documentacion Clinica.

Articulo 43. Seguridad de la informacion.

1. En todos los niveles del sistema de informacion en salud publica se
adoptaran las medidas necesarias para garantizar la seguridad de los
datos.

2. Los trabajadores de centros y servicios publicos y privados y quienes
por razén de su actividad tengan acceso a los datos del sistema de
informacion estan obligadas a mantener secreto.

En cuanto al acceso a las historias clinicas por razones epidemiolégicas
y de salud publica, el apartado 3 del articulo 16 de la Ley 41/2002, de 14 de
noviembre, basica reguladora de la Autonomia del Paciente y de Derechos y
Obligaciones en materia de Informacion y Documentacion Clinica, al cual se
remite el articulo 41.3 citado, dispone que:

3. El acceso a la historia clinica con fines judiciales, epidemioldgicos, de
salud publica, de investigacion o de docencia, se rige por lo dispuesto en
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la legislacion vigente en materia de proteccion de datos personales, y en
la Ley 14/1986, de 25 de abril, General de Sanidad, y demas normas de
aplicacion en cada caso. El acceso a la historia clinica con estos fines
obliga a preservar los datos de identificacion personal del paciente,
separados de los de caracter clinicoasistencial, de manera que, como
regla general, quede asegurado el anonimato, salvo que el propio
paciente haya dado su consentimiento para no separarlos.

Se exceptuan los supuestos de investigacion previstos en el apartado 2
de la Disposicion adicional decimoséptima de la Ley Organica de
Proteccién de Datos Personales y Garantia de los Derechos Digitales.

Asimismo se exceptuan los supuestos de investigacion de la autoridad
judicial en los que se considere imprescindible la unificacion de los datos
identificativos con los clinicoasistenciales, en los cuales se estara a lo
que dispongan los jueces y tribunales en el proceso correspondiente. El
acceso a los datos y documentos de la historia clinica queda limitado
estrictamente a los fines especificos de cada caso.

Cuando ello sea necesario para la prevencion de un riesgo o peligro
grave para la salud de la poblacién, las Administraciones sanitarias a las
que se refiere la Ley 33/2011, de 4 de octubre, General de Salud
Publica, podran acceder a los datos identificativos de los pacientes por
razones epidemioldgicas o de proteccion de la salud publica. El acceso
habré de realizarse, en todo caso, por un profesional sanitario sujeto al
secreto profesional o por otra persona sujeta, asimismo, a una
obligaciéon equivalente de secreto, previa motivacion por parte de la
Administracion que solicitase el acceso a los datos.

Por otro lado, debe tenerse en cuenta, asimismo, la normativa
internacional que incide en esta materia y se cita en la propia Exposicion de
Motivos del proyecto, como el Reglamento Sanitario Internacional de 2005, el
cual contiene previsiones especificas en materia de proteccion de datos
personales en su articulo 45:

Articulo 45 Tratamiento de los datos personales

1. La informacion sanitaria que los Estados Partes obtengan o reciban
en cumplimiento del presente Reglamento de otro Estado Parte o de la
OMS y que se refiera a personas identificadas o identificables sera
considerada confidencial y tratada de forma anénima segun estipule la
legislacion nacional.

2. Sin perjuicio de las disposiciones del parrafo 1, los Estados Partes
podran dar a conocer y tratar datos personales cuando sea esencial
para evaluar y manejar un riesgo para la salud publica, pero los Estados
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Partes, de conformidad con la legislacion nacional, y la OMS se
aseguraran de que los datos personales sean:

a) tratados de manera justa y con arreglo a la ley, y evitando todo
procesamiento adicional incompatible con esa finalidad;

b) adecuados, pertinentes y no excesivos en relacion con esa finalidad;
42 45

c) exactos y, cuando sea preciso, actualizados; deberan adoptarse todas
las medidas razonables necesarias para garantizar que los datos
inexactos o incompletos sean eliminados o rectificados; y

d) no se conserven mas tiempo del necesario.

3. A peticion, la OMS proporcionara en lo posible a una persona sus
propios datos personales a los que se refiere este articulo de manera
inteligible, sin retrasos ni gastos excesivos Yy, cuando sea necesario,
permitira su correccion.

Asimismo, el Reglamento (UE) 2022/2371 del Parlamento Europeo y del
Consejo de 23 de noviembre de 2022 sobre las amenazas transfronterizas
graves para la salud y por el que se deroga la Decisién n.° 1082/2013/UE
incluye previsiones especificas en relacion con el tratamiento de datos
personales, que queda sujeto a la normativa sobre proteccion de datos
personales, destacando que el mismo debe limitarse a lo estrictamente
necesario y, siempre que sea posible, dichos datos deben anonimizarse, si bien
contempla la posibilidad de tratar datos personales en el Sistema de Alerta
Precoz y Respuesta cuando sea necesario para el rastreo de contactos
(Considerando 39), debiendo delegarse en la Comisién poderes para adoptar
actos con arreglo al articulo 290 del TFUE por lo que respecta a, entre otras
cuestiones, una lista de categorias de datos personales que podrian
intercambiarse a efectos del rastreo de contactos (Considerando 46),
incluyendo previsiones especificas en los articulo 27 y 28:

Articulo 27

Proteccion de datos personales

1. El presente Reglamento se entendera sin perjuicio de las
obligaciones de los Estados miembros en lo relativo al tratamiento de
datos personales que efectien de conformidad con el Reglamento
(UE) 2016/679 y la Directiva 2002/58/CE y las obligaciones de las
instituciones, o6rganos y organismos de la Union en lo relativo al
tratamiento de datos personales que efectuen de conformidad con el
Reglamento (UE) 2018/1725, en el desemperio de sus funciones.

2. La Comisién y, cuando proceda, otras instituciones, érganos y
organismos de la Unién no trataran datos personales, excepto en
aquellos casos en que ello sea estrictamente necesario para el
cumplimiento de su mision. Los datos de caracter personal se
anonimizaran cuando proceda, de tal modo que el interesado no sea
identificable.
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Articulo 28

Proteccion de los datos personales con respecto a la funcion de
mensajeria selectiva del SAPR

1. EI SAPR incluira una funcion de mensajeria selectiva que
permita comunicar los datos personales, incluidos los datos de contacto
y los datos relativos a la salud, unicamente a las autoridades nacionales
competentes implicadas en las medidas de rastreo de contactos y en los
procedimientos de evacuacion médica. Esa funcion de mensajeria
selectiva se concebira y utilizara de manera que quede garantizada la
seguridad y la legalidad del tratamiento de datos personales y que
conecte con los sistemas de rastreo de contactos a escala de la Union.

2. Cuando las autoridades nacionales competentes que apliquen
las medidas de rastreo de contactos o los procedimientos de evacuacion
médica comuniquen, a través del SAPR, datos personales necesarios a
efectos de dicho rastreo con arreglo al articulo 19, apartado 3, utilizaran
la funcién de mensajeria selectiva a que se refiere el apartado 1 del
presente articulo y comunicaran los datos unicamente a los demas
Estados miembros que participen en tales medidas de rastreo de
contactos o de evacuacion médica.

3. Cuando comuniquen los datos indicados en el apartado 2, las
autoridades nacionales competentes haran referencia a la alerta
notificada previamente a través del SAPR.

4. La funcion de mensajeria selectiva se utilizara unicamente a
efectos de rastreo de contactos y de evacuacion médica. Solo permitira
a las autoridades nacionales competentes recibir los datos que les
hayan sido enviados por otras autoridades nacionales competentes.
EI ECDC solo accedera a los datos necesarios para garantizar el
funcionamiento adecuado de la funcion de mensajeria selectiva. Los
mensajes que contengan datos personales se  borraran
automaticamente de la funcion de mensajeria selectiva a mas tardar
catorce dias después de su envio.

5. Cuando sea necesario a efectos del rastreo de contactos, los
datos personales también podran intercambiarse mediante tecnologias
de rastreo de contactos. Las autoridades nacionales competentes no
conservaran los datos de contacto ni los datos relativos a la salud
recibidos a través de la funcion de mensajeria selectiva durante un
periodo superior al periodo de conservacion aplicable en el contexto de
sus actividades nacionales de rastreo de contactos.

6. La Comision adoptara actos delegados de conformidad con el
articulo 31 para completar el presente Reglamento mediante el
establecimiento de:

a) los requisitos detallados que sean necesarios para garantizar
que el funcionamiento del SAPR y el tratamiento de datos cumplen lo
dispuesto en el Reglamento (UE) 2016/679 y en el Reglamento (UE)
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2018/1725, incluidas las respectivas responsabilidades de las
autoridades nacionales competentes y del ECDC, y

b b) una lista de las categorias de datos personales que
puedan intercambiarse a efectos de la coordinacion de las medidas de
rastreo de contactos.

7. La Comision, mediante actos de ejecucion, adoptara:

A a) los procedimientos para la interconexion del SAPR con
los sistemas de rastreo de contactos a escala de la Union e
internacional, y

b b) las modalidades de tratamiento de las tecnologias de
rastreo de contactos y su interoperabilidad, asi como los casos y las
condiciones en que se puede conceder a terceros paises acceso a la
interoperabilidad del rastreo de contactos y las modalidades practicas de
dicho acceso, de plena conformidad con el Reglamento (UE) 2016/679 y
la jurisprudencia aplicable del Tribunal de Justicia de la Unién Europea.

Dichos actos de ejecucion se adoptaran de conformidad con el
procedimiento de examen a que se refiere el articulo 29, apartado 2.

Atendiendo a la regulacion contenida en la normativa legal citada, los
tratamientos de datos personales contemplados en el proyecto de real decreto
guedarian legitimados, con caracter general, conforme a lo previsto en la letra
e) del articulo 6.1 del RGPD: “el tratamiento es necesario para el cumplimiento
de una mision realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento”. En cuanto a los que se puedan
realizar por las administraciones publicas, instituciones, entidades vy
organismos del sector publico, asi como las personas fisicas o juridicas del
sector privado a las que se refiere el articulo 12 del proyecto, en cumplimiento
de las obligaciones de colaboracion contempladas en la Ley 33/2011, de 4 de
octubre, la base juridica seria la determinada por la letra c) del citado articulo
6.1 del RGPD: “el tratamiento es necesario para el cumplimiento de una
obligacion legal aplicable al responsable del tratamiento”. En ambos casos se
cumpliria, ademas con el principio constitucional de reserva de ley que
recuerda el articulo 8 de la LOPDGDD.

En los supuestos en que sea necesario proceder al tratamiento de
categorias especiales de datos, como pueden ser los datos de salud, seria
necesario que, con caracter previo, concurra alguna de las causas que
permiten levantar la prohibicion de su tratamiento, conforme a lo previsto en el
articulo 9 del RGPD.

Singularmente, en relacion con los datos de salud, entiende esta
Agencia que seria de aplicacion la contemplada en la letra i) del articulo 9.2.
del RGPD:

i) el tratamiento es necesario por razones de interés publico en el ambito
de la salud publica, como la proteccion frente a amenazas
transfronterizas graves para la salud, o para garantizar elevados niveles
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de calidad y de seguridad de la asistencia sanitaria y de los
medicamentos o productos sanitarios, sobre la base del Derecho de la
Unién o de los Estados miembros que establezca medidas adecuadas y
especificas para proteger los derechos y libertades del interesado, en
particular el secreto profesional,

Dicho precepto exige el establecimiento de medidas especificas vy
adecuadas, debiendo traerse a colacion la doctrina de nuestro Tribunal
Constitucional contenida en la Sentencia 76/2019, de 22 de mayo respecto de
la norma en la que deben recogerse dichas garantias (F.J.8):

(...) La prevision de las garantias adecuadas no puede deferirse a un
momento posterior a la regulacion legal del tratamiento de datos
personales de que se trate. Las garantias adecuadas deben estar
incorporadas a la propia regulacion legal del tratamiento, ya sea
directamente o por remision expresa y perfectamente delimitada a
fuentes externas que posean el rango normativo adecuado. (...). Segun
reiterada doctrina constitucional, la reserva de ley no se limita a exigir
que una ley habilite la medida restrictiva de derechos fundamentales,
sino que también es preciso, conforme tanto a exigencias denominadas
—unas veces— de predeterminacion normativa y —otras— de calidad de la
ley como al respeto al contenido esencial del derecho, que en esa
regulacion el legislador, que viene obligado de forma primaria a ponderar
los derechos o intereses en pugna, predetermine los supuestos, las
condiciones y las garantias en que procede la adopcion de medidas
restrictivas de derechos fundamentales. Ese mandato de
predeterminacion respecto de elementos esenciales, vinculados también
en dltimo término al juicio de proporcionalidad de la limitacion del
derecho fundamental, no puede quedar deferido a un ulterior desarrollo
legal o reglamentario, ni tampoco se puede dejar en manos de los
propios particulares. (...)

A este respecto, tal y como hemos visto anteriormente, en nuestro
ordenamiento juridico ya se contienen garantias especificas respecto del
tratamiento de datos de caracter personal por razones de salud publica,
incluidos los datos de salud imprescindibles, como pueden ser las contenidas
en los articulos 41 y 43 de la Ley 33/2011, de 4 de octubre, General de Salud
Plblica y en el articulo 16 de la Ley 41/2002, de 14 de noviembre, basica
reguladora de la Autonomia del Paciente y de Derechos y Obligaciones en
materia de Informacion y Documentacion Clinica.

De este modo, en relacion con los tratamientos de datos de salud y el
acceso a las historias clinicas, el proyecto de real decreto debe respetar, en
todo caso, dichas garantias, sin perjuicio de que pueda introducir otras
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garantias adicionales para facilitar el cumplimiento de los principios de
proteccion de datos recogidos en el articulo 5 del RGPD:

1. Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacion con el
interesado («licitud, lealtad y transparencia»);

b) recogidos con fines determinados, explicitos y legitimos, y no seran
tratados ulteriormente de manera incompatible con dichos fines; de
acuerdo con el articulo 89, apartado 1, el tratamiento ulterior de los
datos personales con fines de archivo en interés publico, fines de
investigacion cientifica e historica o fines estadisticos no se considerara
incompatible con los fines iniciales («limitacion de la finalidad»);

c) adecuados, pertinentes y limitados a lo necesario en relacion con los
fines para los que son tratados («minimizacion de datos»);

d) exactos y, si fuera necesario, actualizados; se adoptaran todas las
medidas razonables para que se supriman o rectifiquen sin dilacion los
datos personales que sean inexactos con respecto a los fines para los
que se tratan («exactitud»);

e) mantenidos de forma que se permita la identificacion de los
interesados durante no mas tiempo del necesario para los fines del
tratamiento de los datos personales; los datos personales podran
conservarse durante periodos mas largos siempre que se traten
exclusivamente con fines de archivo en interés publico, fines de
investigacion cientifica o historica o fines estadisticos, de conformidad
con el articulo 89, apartado 1, sin perjuicio de la aplicacion de las
medidas técnicas y organizativas apropiadas que impone el presente
Reglamento a fin de proteger los derechos y libertades del interesado
(«limitacion del plazo de conservacion»);

f) tratados de tal manera que se garantice una seguridad adecuada de
los datos personales, incluida la proteccion contra el tratamiento no
autorizado o ilicito y contra su pérdida, destruccion o dafio accidental,
mediante la aplicacion de medidas técnicas u organizativas apropiadas
(«integridad y confidencialidad»).

2. El responsable del tratamiento sera responsable del cumplimiento de
lo dispuesto en el apartado 1 y capaz de demostrarlo («responsabilidad
proactiva»).

Partiendo de lo anterior, procede analizar las previsiones contenidas en
el proyecto de real decreto respecto de los tratamientos de datos de caracter
personal.
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A este respecto, se contienen previsiones especificas en el articulo 10.1,
referido al informe de gestion de la Red que debe elaborar el 6rgano de
coordinacion de la Red cada dos afios, el cual “incorporara una valoracion
sintética sobre la proteccion de datos personales en el marco de las
actividades de la Red”, en el articulo 11.1, que regula la evaluacion
independiente y con periodicidad quinquenal de la Red, que debera incluir en el
informe de la evaluacién un “analisis de riesgo y medidas de cumplimiento en
proteccion de datos en las propuestas de mejora del sistema”, contemplando,
asimismo, la realizacion de una evaluacién de cada uno de los sistemas de
vigilancia cada cinco afos; el articulo 19, que al regular la integracién de la
informacion dispone en su apartado 1 que “En la Red se integrara la
informacion necesaria para la vigilancia en salud publica, teniendo en
consideracion lo previsto en el Esquema Nacional de Seguridad y el Esquema
Nacional de Interoperabilidad y sus normas técnicas de desarrollo y en la
normativa de Proteccion de Datos Personales, asi como de las directrices,
estandares y normas de interoperabilidad aprobadas en la Comision de Salud
Digital”, estableciendo en su apartado 3 garantias del principio de minimizacién
y limitacion de la finalidad al sefialar que “El Comité de Gestion de la Red
velara por que no existan redundancias ni duplicidades innecesarias en la
captura de datos y por la integracion necesaria de los datos y de la informacion
derivada de los distintos elementos objeto de vigilancia. Asimismo, velara por
que los datos recogidos sean los estrictamente necesarios para satisfacer las
necesidades de la Red y su tratamiento responda a las finalidades que recoge
este real decreto”; el articulo 20, referido al intercambio de informacion en los
sistemas de vigilancia cuyo apartado 1 incluye previsiones especificas de
seguridad y trazabilidad, disponiendo que “Los sistemas de vigilancia se
dotaran de plataformas digitales, que a nivel estatal gestionara el érgano de
coordinacion de la Red, con acceso regulado y seguro a las partes que
participen en la vigilancia, para gestionar el intercambio y almacenaje de la
informacion generada por la actividad de vigilancia, que garantice la
interoperabilidad necesaria, la seguridad y la trazabilidad de los datos”.

Asimismo, siguiendo el criterio de esta Agencia, la MAIN ha incluido en
el analisis el impacto en materia de proteccion de datos personales, (apartado
10) acompafiado de una descripcion de los tratamientos que formaran parte del
Sistema de Alerta Precoz y Respuesta Rapida, y se ha recogido en el proyecto
una disposicion adicional primera en la que se abordan los aspectos de la
proteccion de datos de caracter personal en los siguientes términos:

Disposicion adicional primera. Proteccion de datos de caracter
personal.

1. Los tratamientos de datos personales regulados en este real
decreto se llevaran a cabo conforme a lo dispuesto en el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
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2016, relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE, y en la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

2. La prestacion de servicios para los fines de la Red se realizara
con las garantias del articulo 28 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016.

3. Los responsables de los tratamientos de la Red seran el
Ministerio de Sanidad y las comunidades autonomas y las ciudades de
Ceuta y Melilla, en el ambito de sus respectivas competencias, que
garantizaran la aplicacion de las medidas de seguridad preceptivas que
resulten del correspondiente analisis de riesgos, teniendo en cuenta que
los tratamientos afectan a categorias especiales de datos y que dichos
tratamientos seran realizados por administraciones publicas obligadas al
cumplimiento del Esquema Nacional de Seguridad.

4. Se prevé que los aspectos relacionados con la informacion a
recoger y tratar se fijen en los reales decretos que desarrollan cada
sistema de vigilancia.

Asi mismo, se prevé que el Comité de Gestion de la Red vele por
que los datos recogidos sean los estrictamente necesarios para
satisfacer las necesidades de la red y su tratamiento responda a las
finalidades contempladas en el presente real decreto.

Para garantizar las exigencias de actualizacion, completitud y
exactitud de los datos se prevé expresamente que la Red integre los
sistemas de informacion con el fin de disponer de datos actualizados
completos y permanentes, garantizando, ademas, que no existan
redundancias ni duplicidades en la captura de los datos.

5. Los informes a los que se refiere el articulo 10 no incluirén
informacion sobre datos personales ni informacion que permita la
identificacion de una persona.

6. Para garantizar la adecuada interoperabilidad sera necesario
utilizar los identificadores personales que ya constan en el conjunto
minimo de datos de los informes clinicos en el SNS aprobados por el
Real Decreto 1093/2010, de 3 de septiembre. Estos identificadores son
el nombre y apellidos, el cédigo SNS, el Coédigo de Identificacion
Personal (CIP) de la comunidad autonoma, el Documento Nacional de
Identidad, Numero de Identificacion de Extranjeros, Numero de
Identificacion Fiscal y pasaporte.

7. Las administraciones sanitarias con funcion de vigilancia en
salud publica no precisaréan obtener el consentimiento de las personas
afectadas para el tratamiento de datos personales, relacionados con la
salud, asi como su cesién a otras administraciones publicas sanitarias,
cuando ello sea necesario por razones de interés publico en el ambito
de la salud publica o en el ejercicio de poderes publicos y en
cumplimiento de obligaciones legales, conforme al articulo 9.2 y al
articulo 6.1.c) y e) del Reglamento (UE) 2016/679 del Parlamento
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Europeo y del Consejo, de 27 de abril de 2016 y al articulo 41 de la Ley
33/2011, de 4 de octubre. En cualquier caso, el acceso a las historias
clinicas por razones epidemioldgicas y de salud publica que realizan las
administraciones sanitarias con funcion de vigilancia en salud publica se
sometera a lo dispuesto en el articulo 16.3 de la Ley 41/2002, de 14 de
noviembre, basica reguladora de la Autonomia del Paciente y de
Derechos y Obligaciones en materia de Informacion y Documentacion
Clinica, de acuerdo con la disposicion final tercera de la Ley 33/2011, de
4 de octubre. Para el cumplimiento de las funciones de vigilancia se
garantizara un acceso general a las historias clinicas y no solo de forma
individualizada al personal autorizado en vigilancia en salud publica ya
que estas funciones son consideradas como actividad fundamental del
sistema sanitario de acuerdo a lo establecido en el articulo 8.1 de la Ley
14/1986, de 25 de abiril.

8. Todas las personas que tengan acceso a los datos generados
como consecuencia de la puesta en marcha de este real decreto estan
sometidos al deber de secreto. De acuerdo con el articulo 16.3 de la Ley
41/2002, de 14 de noviembre, el acceso a los datos identificativos de los
pacientes por razones epidemiolégicas o de proteccion de la salud
publica que realizan las administraciones sanitarias con funcion de
vigilancia en salud publica habra de realizarse, en todo caso, por un
profesional sanitario sujeto al secreto profesional o por otra persona
Sujeta, asimismo, a una obligacion equivalente de secreto, previa
motivacion por parte de la administracion que solicitase el acceso a los
datos. En virtud de lo establecido en este apartado sera de aplicacion la
excepcion al deber de informacion a los interesados en los términos
previstos en el articulo 14.5.d) del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016.

9. Los datos recogidos por la Red podran cederse a terceras
partes siempre que se garantice la proteccion de la confidencialidad y la
privacidad. La cesion de datos a terceras partes debera responder a las
finalidades que establece este real decreto.

Este uso esta de acuerdo con lo dispuesto en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
y en lo establecido en la Ley Organica 3/2018, de 5 de diciembre.

10. El Comité de Gestion de la Red elaborara el procedimiento de
acceso a los datos recogidos por la Red y el tratamiento de los mismos
conforme a la normativa de Proteccion de Datos

11. Los datos recogidos en la Red, estaran disponibles de forma
abierta e interactiva para su acceso por los interesados. La informacion
se facilitara excluyendo datos personales. Este acceso podra efectuarse
dentro de los limites fijados por la normativa en materia de derecho de
acceso a la informacion publica, la de proteccion de datos de caracter
personal, asi como —en su caso- las derivadas de las garantias para
unidades informantes sobre confidencialidad y secreto estadistico. Los
responsables de los tratamientos de la Red, definidos en el punto 2 de
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esta disposicion adicional primera, valoraran aquella informacion que no
podra ser objeto de difusidon abierta para los interesados, a los efectos
de cumplir con la citada normativa.

12. El intercambio de datos con otros paises en amenazas
transfronterizas graves para la salud se regira por el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
y por el Reglamento (UE) 2022/2371 del Parlamento Europeo y del
Consejo, de 23 de noviembre de 2022, sobre las amenazas
transfronterizas graves para la salud y por el que se deroga la Decision
n° 1082/2013/UE y de acuerdo a lo establecido en el Reglamento
sanitario internacional (2005) de la Organizacion Mundial de la Salud.

Esta Agencia valora muy positivamente tanto la inclusion del analisis del
impacto en la protecciéon de datos personales como la citada disposicion
adicional, si bien deben realizarse una serie de consideraciones sustanciales.

En primer término, tal y como viene sefialando esta Agencia, en aquellos
casos, como el presente, en que los tratamientos tienen como base juridica el
art. 6.1.c) o e) del RGPD (esto es, tratamientos cuya base es una obligacion
legal o una misién de interés publico), y venga establecida por el Derecho de la
Union o en el Derecho del Estado miembro que se aplique al responsable del
tratamiento y tal Derecho regule la operacion especifica de tratamiento o
conjunto de operaciones en cuestion, realice un andlisis de riesgos y, en su
caso, haga uso de la posibilidad que establece el art. 35.10 RGPD de modo
gue sea el propio érgano proponente de la disposicion general, en el curso del
procedimiento de creacién de la disposiciébn de la norma quien realice una
evaluacion de impacto relativa a la proteccion de datos (EIPD) como parte de
una evaluacion de impacto general en el contexto de la adopcion de dicha base
juridica.

En el presente caso, teniendo en cuenta que se pretende el tratamiento
de datos de salud que pueden afectar a numerosas personas, y que incluye no
solo las enfermedades transmisibles sino también de manera novedosa, tal y
como se sefialara posteriormente, las enfermedades no transmisibles, y que se
va a realizar una integracion en la Red de todos los sistemas de vigilancia, de
modo que se realizara la integracién necesaria de los datos y de la informacién
derivada de los distintos elementos objeto de vigilancia, atendiendo al alto
riesgo de dichos tratamientos deberia haberse adjuntado la Evaluacion de
impacto en la protecciéon de datos como anexo a la MAIN, conforme a lo
previsto en el articulo 35.10 del RGPD, que permita identificar adecuadamente
los riesgos derivados de dichos tratamientos e incorporar en la norma las
garantias oportunas. Para la elaboracion de dicha Evaluacion de impacto,
podria haber servido como punto de partida la preceptiva evaluacién de
impacto que debe haberse realizado para el desarrollo del sistema de
informacion, en el cual el Ministerio de Sanidad viene trabajando desde 2021,
tal y como se sefiala en la MAIN.
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Por consiguiente, deberia elaborarse por el Ministerio de Sanidad, con la
asistencia de su delegado de proteccién de datos, una Evaluacién de impacto
en la proteccion de datos que permita incorporar, en su caso, garantias
adicionales a las previstas en la norma y a las que nos referiremos a
continuacion.

Para la elaboracion de dicha evaluacion, ademas de lo ya sefalado
respecto de la EIPD que debe haberse realizado dentro de los trabajos de
desarrollo del sistema de informacion, conforme al principio de privacidad
desde el disefio (articulo 25 del RGPD), debe tenerse en cuenta las
indicaciones recogidas en las “Orientaciones para la realizacion de una
evaluacion de impacto para la proteccion de datos en el desarrollo normativo”,
recientemente publicadas por esta Agencia
(https://www.aepd.es/es/documento/orientaciones-evaluacion-impacto-
desarrollo-normativo.pdf).

En segundo lugar, en relacion con el contenido de la disposicion
adicional primera, se realizan las siguientes observaciones:

1.- Los responsables del tratamiento deben garantizar el cumplimiento
de toda la normativa de proteccion de datos personales y no solo la aplicacién
de medidas de seguridad, debiendo analizar los riesgos que el tratamiento
tenga para los derechos vy libertades de las personas fisicas (articulo 24 del
RGPD). Particularmente, al tratarse de tratamientos de alto riesgo, al poder
implicar un tratamiento a gran escala de las categorias especiales de datos a
gue se refiere el articulo 9, debera realizarse la correspondiente evaluacion de
impacto en la proteccion de datos (articulo 35 del RGPD).

Asimismo, deberan garantizar la aplicacion de las medidas técnicas y
organizativas que resulten de la correspondiente evaluacién de impacto en la
proteccion de datos, en los términos previstos en el articulo 3 del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

2.- En relacion con la informacidn a recoger y tratar, se prevé que se fije
en los reales decretos que desarrollan cada sistema de vigilancia, y que sera el
Comité de Gestion de la Red el que velara por el cumplimiento de los principios
de minimizacion de datos y limitacion de la finalidad.

No obstante, deberia especificarse que serd cada uno de los reales
decretos los que identifiquen las categorias de datos personales que podran
ser objeto de tratamiento, atendiendo a las especificidades de cada uno de
ellos y garantizando, cuando se trate de datos de salud y siempre que su
tratamiento no sea estrictamente necesario atendiendo a la concreta finalidad
pretendida, la previa anonimizacion o, en su caso, seudonimizacion, de los
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datos, asi como recogiendo el caracter excepcional del tratamiento de los datos
identificativos cuando ello sea necesario para la prevencion de un riesgo o
peligro grave para la salud de la poblacion ya que, como se ha sefialado al
principio del presente informe, se trata de garantias especificamente recogidas
en la normativa legal, nacional e internacional, que habilita estos tratamientos,
sin que dichas garantias se puedan restringir mediante real decreto.

Ademas, debe tenerse en cuenta la doctrina del Tribunal Constitucional
contraria al tratamiento masivo de datos personales por las Administraciones
Pulblicas, recogida con claridad en su Sentencia 17/2013 de 31 de enero de
2013, en sus Fundamentos Juridicos 7 y 8.

Sefala el FJ7, referido al acceso por parte de los “6rganos
competentes en materia de extranjeria a los datos obrantes en poder de otros
organos administrativos:

En cuanto al segundo parrafo de la disposicion adicional
impugnada, el mismo autoriza a los 6rganos de la Administracion estatal,
competentes en el ambito de los procedimientos administrativos que se
tramiten en el ambito que regula la Ley Organica de derechos y
libertades de los extranjeros y solamente en el ejercicio de las
competencias que tienen atribuidas, para acceder a los ficheros en los
que obren datos necesarios para su actuacion de la Agencia Estatal de
Administracion Tributaria, la Tesoreria General de la Seguridad Social y
el Instituto Nacional de Estadistica, este ultimo en lo relativo al padron
municipal de habitantes, lo cual ha de realizarse de acuerdo con la
legislacion sobre proteccion de datos sin que sea preciso el
consentimiento del interesado. Al respecto, conviene hacer notar que la
mencién del precepto a los procedimientos administrativos tramitados en
el ambito de la Ley Orgéanica de derechos y libertades de los extranjeros
no puede entenderse sino haciendo referencia a la tramitacion de un
determinado expediente en el que resulta necesaria la constancia de
determinado dato que ya obra en poder de otro 6rgano de la
Administracion General del Estado, tratandose asi de un acceso
especifico en cada caso ajustado a los datos que resulten precisos para
la tramitacion de un expediente determinado y no de un acceso masivo
o indiscriminado. La finalidad de esa cesion no es otra que comunicar el
contenido de ficheros con datos tributarios, de Seguridad Social o de
residencia, datos que, en cualquier caso, son ya previamente conocidos
por la Administracion General del Estado, atendiendo a la necesidad de
que la misma disponga de la informacion oportuna para la gestion de
procedimientos en materia de extranjeria que son también de su
competencia. Por ello, en la medida en que han de tratarse de datos
relacionados con un concreto procedimiento y que ya obran en poder de
la Administracion publica, no puede considerarse vulnerado el art. 18.4
CE. En todo caso, como ya hemos sefialado, tal acceso solamente
puede producirse cuando ese dato resulte necesario o pertinente en
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relacion con la tramitacion de un concreto expediente, lo que permite
analizar o determinar en cada caso la conformidad del acceso con lo
establecido en el régimen legal que le resulta de aplicacion. Asi,
rectamente interpretada en los términos antes expuestos, resulta que
esa cesion de datos que el acceso previsto supone ha de realizarse de
acuerdo con lo que al respecto disponga la Ley Organica de proteccion
de datos lo que determina, no solamente la aplicacion de lo que la
misma dispone en materia de informacion al interesado respecto de la
cesion de datos (art. 5.4 LOPD), sino también que la cesion, establecida
en una norma legal [art.11.2 a) LOPD], se produce para el cumplimiento
de finalidades legitimas del 6rgano cedente y del cesionario (art. 4.1
LOPD), finalidades que, desde el punto de vista material, no resultan ser
incompatibles entre si (art. 4.2 LOPD), sino que, por el contrario, los
datos son comunicados para el cumplimiento de fines directamente
relacionados con las funciones legitimas de cedente y cesionario que
contribuyen a garantizar un bien de relevancia constitucional: dar
cumplimiento a lo dispuesto en la ley, en este caso la de extranjeria
(arts. 10.1 y 13.1 CE).

Asimismo, en su FJ 8, interpreta el articulo 16.3 de la Ley de Bases de
Régimen Local para determinar la constitucionalidad del mismo.
Tal y como ha sido interpretado por el TC en dicha sentencia (FJ 8), este
precepto se refiere a la cesion no consentida de los datos relativos a la
residencia o el domicilio a otras Administraciones publicas que asi lo soliciten
solamente en aquellos casos en los que, para el ejercicio de sus competencias,
sean aquellos datos relevantes. En suma, esta peticion, que no se refiere
especificamente a la cesion de datos del padron en lo concerniente a los datos
de los extranjeros, tiene por finalidad poder disponer de los datos relativos a la
residencia o el domicilio que constan en el padrén municipal, (...).De esta
forma, de acuerdo con la Ley Orgéanica de proteccién de datos, la finalidad
inicial que justificd la recogida de los datos por parte de una Administracion
publica no impide el destino posterior de los datos para su uso en finalidades
diferentes de aquellas que motivaron su recogida respetando, en todo caso, el
principio de reserva de ley para establecer dicho cambio, (...) la Ley de bases
de régimen local en su condicién, ademas, de norma reguladora de un fichero
como el padron municipal puede prever cesiones de datos entre
Administraciones publicas.

(...) los datos cedidos han de ser los estrictamente necesarios para el
cumplimiento de las funciones asignadas a los 6rganos administrativos
de forma que debera motivarse la peticion de aquellos datos que
resulten relevantes, pues es necesario distinguir entre el analisis y
seguimiento de una situacion individualizada relativa a un caso concreto
y el suministro generalizado e indiscriminado de toda la informacion
contenida en un registro personal. El precepto ha contemplado ambos
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extremos de manera que cualquier cesion de los datos del padron debe
fundamentarse en la necesidad por parte de la Administracion cesionaria
actuando en el ejercicio de sus competencias, de conocer, en cada caso
concreto, el dato relativo al domicilio de la persona afectada, extremos
que han de ser adecuadamente valorados por la cedente a fin de
apreciar si los datos que se solicita son realmente necesarios,
pertinentes y proporcionados, atendiendo a la competencia que
pretende ejercer la Administracion cesionaria (art. 4 in fine de la Ley
30/1992). Se trata asi de una regla de por si restringida a los datos
relativos a la residencia y al domicilio en cada caso concreto, y a la que
le resultaran de aplicacion, de mas esta decirlo, el resto de principios y
previsiones que conforman el contenido del derecho reconocidos en la
legislacion sobre proteccion de datos.

De lo anteriormente transcrito, y del resto de la fundamentacion juridica
contenida en dicha sentencia resulta que el TC ha determinado que (i) habra de
evitarse el acceso indiscriminado y masivo a los datos personales (ii) el dato en
cuestidon solicitado habra de ser pertinente y necesario (iii) para la finalidad
establecida en el precepto (iv) la solicitud de acceso a los concretos datos
personales habrd de motivarse y justificarse expresamente, (v) de manera que
ello posibilite su control por el cedente (vi) y se evite un uso torticero de esa
facultad con accesos masivos. Ello supone (vii) que ha de quedar garantizada
la posibilidad de analizar si en cada caso concreto el acceso tenia amparo en lo
establecido en la ley.

Por consiguiente, no cabe un acceso masivo e indiscriminado a datos
personales, y por lo tanto, en cambio, cuando exista la posibilidad de cesién
establecida en una ley, como ocurre en el presente caso, dicho acceso debera
ser siempre “especifico en cada caso ajustado a los datos que resulten
precisos para la tramitacion de un expediente determinado y no de un acceso
masivo e indiscriminado”; “tal acceso sdlo podria producirse cuando ese dato
resulte necesario o pertinente en relacion con la tramitacion de un concreto
expediente, lo que permite analizar o determinar en cada caso la conformidad
del acceso con lo establecido en el régimen General que le resulte de
aplicacion.” (STC 19/2013, FJ 7°).

Estas previsiones, que alcanzan a todos los sistemas contemplados en
el proyecto, tiene especial relevancia al incluirse entre los mismos el Sistema
de Vigilancia de las Enfermedades No Transmisibles, que incluira la vigilancia
del cancer, asi como otras que se citan en la MAIN (salud mental, diabetes,
enfermedades cardiovasculares, entre otras) que afectan a un elevado nimero
de personas.

Teniendo en cuenta que la Red va a integrar todos los sistemas de
informacion, deben adoptarse todas las garantias necesarias para evitar el
tratamiento masivo e indiscriminado de datos personales referidos a la salud de
las personas.

c. Jorge Juan 6 www.aepd.es
28001 Madrid
21



espanola

|_I agencia

proteccion | Zhf<
el 4205 Gabinete Juridico

Asimismo, debe precisarse respecto de la interoperabilidad, que el uso
de los identificadores personales solo procedera cuando sea estrictamente
necesario, debiendo adoptarse las medidas técnicas oportunas que eviten el
uso indebido de los mismos.

4. Por las mismas razones sefialadas en el apartado anterior, debe
suprimirse el dltimo parrafo del apartado 7, en el que se sefiala que “Para el
cumplimiento de las funciones de vigilancia se garantizara un acceso general a
las historias clinicas y no solo de forma individualizada al personal autorizado
en vigilancia en salud publica ya que estas funciones son consideradas como
actividad fundamental del sistema sanitario de acuerdo a lo establecido en el
articulo 8.1 de la Ley 14/1986, de 25 de abril”.

Sin perjuicio de la consideracién como actividad fundamental del sistema
sanitario, debe atenderse a las garantias especificas establecidas legalmente
para compatibilizar dicha actividad con la proteccion del derecho fundamental a
la proteccion de datos personales, sin que las mismas se puedan desconocer
por via reglamentaria, tal y como se ha indicado. Y, en este sentido, el acceso a
las historias clinicas es objeto de una regulacion especifica en el articulo 16 de
la Ley 41/2002, de 14 de noviembre, que no contempla dicho acceso
generalizado, sino particularizado y motivado.

5. Las referencias al deber de informacion deberian contenerse en un
apartado especifico. Sin perjuicio de que resulte de aplicacion la excepciéon del
articulo 14.5.d), deberia garantizarse que se informa al afectado en el momento
de recabar los datos del mismo, conforme a lo previsto en el articulo 13, que
dichos datos podran ser comunicados a la Red Estatal de Vigilancia en Salud
Pdblica.

6.- En el apartado 9 se contempla la posible cesién de los datos a
terceras partes en los siguientes términos: “9. Los datos recogidos por la Red
podran cederse a terceras partes siempre que se garantice la proteccion de la
confidencialidad y la privacidad. La cesion de datos a terceras partes debera
responder a las finalidades que establece este real decreto. Este uso esta de
acuerdo con lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, y en lo establecido en la Ley
Organica 3/2018, de 5 de diciembre”.

A este respecto, la Unica prevision que respecto de dicha comunicacion
a terceros se contiene en el proyecto de real decreto es la atribucion de
competencias en el articulo 7.1.d) al Ministerio de Sanidad, a través del érgano
de coordinacién de la Red para Establecer el procedimiento que establezca el
acceso a los datos recogidos por la Red a terceras partes.
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Sin embargo, no se identifica en el proyecto quiénes pueden ser esas
terceras partes, ni las razones que justificarian las comunicaciones a las
mismas de los datos personales que puedan ser objeto de tratamiento en la
Red. Tampoco de la normativa legal examinada resultaria la necesidad de
comunicar datos personales a terceros, mas alla de la finalidad especifica
contemplada en el articulo 6.e) del proyecto referida a “Apoyar el desarrollo de
planes genéricos y especificos de preparacion y respuesta frente a posibles
eventos de importancia en salud publica y de acciones de respuesta ante la
aparicion de alertas y emergencias en salud publica” cuya ejecucion no
requiere el tratamiento de datos de caracter personal. Por lo tanto, deberia
recogerse que dicha comunicacion se realizara previa disociacion de los datos
de caracter personal, en forma anénima y desagregada.

En el caso de que se prevean otros destinatarios, deberian identificarse
las categorias de destinatarios asi como que la comunicacion se realizara
previa anonimizacién o, en su caso, seudonimizacion, de los datos, recogiendo
el caracter excepcional del tratamiento de los datos identificativos cuando ello
sea necesario para la prevencion de un riesgo o peligro grave para la salud de
la poblacion.

7.- El apartado 10 prevé que “El Comité de Gestion de la Red elaborara
el procedimiento de acceso a los datos recogidos por la Red y el tratamiento de
los mismos conforme a la normativa de Proteccion de Datos”. Esta prevision,
gue no incluye el acceso por terceras partes al que anteriormente nos hemos
referido, que es competencia del 6rgano de coordinacion de la Red, parece ir
referida al propio funcionamiento de cada sistema de vigilancia y de la Red en
su conjunto, por lo que deberia incluirse dentro de las competencias que al
mismo se atribuyen en el articulo 9.1., asi como que lo hara previa la
realizacion de una evaluacién de proteccién de datos personales, conforme al
articulo 35 del RGPD.

Por otro lado, deberia revisarse la MAIN para verificar que los datos
personales cuyo tratamiento se prevé en el Sistema de Alerta Precoz y
Respuesta Rapida asi como los destinatarios se corresponde con las
consideraciones anteriores, e incluir en la disposicién adicional, tal y como se
ha sefialado anteriormente, las categorias de datos personales que podran ser
objeto de tratamiento en este sistemay las categorias de destinatarios, al ser el
anico que se regula por el proyecto de real decreto.

Por ultimo, debe tenerse en cuenta que el objeto del proyecto remitido se
vera afectado, una vez que se proceda a su aprobacion, por la Propuesta de
Reglamento del Parlamento Europeo y del Consejo sobre el Espacio Europeo
de Datos Sanitarios, ya que el articulo 34.1a) incluye, entre los fines para los
gue pueden tratarse datos sanitarios electronicos para uso secundario, “las
actividades de interés publico en el ambito de la salud publica y la salud
laboral, como la proteccion contra las amenazas transfronterizas graves para la
salud, la vigilancia de la salud publica o la garantia de unos niveles elevados
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de calidad y seguridad de la asistencia sanitaria y de los medicamentos o
productos sanitarios”. A este respecto, la propuesta recoge una serie de
garantias especificas dirigidas a garantizar la proteccién de datos de caracter
personal, que deberian tenerse en cuenta, como son las relativas a la
prohibicién del uso secundario de datos sanitarios electrénicos (articulo 35), las
funciones de los organismos de acceso a los datos sanitarios (articulo 37) la
minimizaciéon de datos y limitacién de la finalidad (articulo 44), las solicitudes de
acceso a los datos (articulo 45) o el entorno de tratamiento seguro (articulo 50).

Asimismo, en relacion con el desarrollo de espacios comunes de datos
al amparo del Reglamento (UE) 2022/868 del Parlamento Europeo y del
Consejo de 30 de mayo de 2022 relativo a la gobernanza europea de datos y
por el que se modifica el Reglamento (UE) 2018/1724 (Reglamento de
Gobernanza de Datos o DGA), esta Agencia ha publicado recientemente el
documento “Aproximacion a los espacios de datos desde la perspectiva del
RGPD” (https:/lwww.aepd.es/es/documento/aproximacion-espacios-datos-
rgpd.pdf), con recomendaciones que pueden ser de utilidad en el presente caso
para el adecuado cumplimiento del RGPD.

c. Jorge Juan 6 www.aepd.es
28001 Madrid
24



