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El Anteproyecto de ley mencionado (en adelante APL) viene
acompafado de la correspondiente Memoria de Analisis de Impacto Normativo
(MAIN). Tal y como resulta de la Exposicion de Motivos del APL, el objeto de la
norma es, en esencia, la transposicion de Directiva 2022/2557 del Parlamento
Europeo y del Consejo de 14 de diciembre de 2022 relativa a la resiliencia de
las entidades criticas y por la que se deroga la Directiva 2008/114/CE del
Consejo. Esta norma encuentra su razon de ser en las crecientes
interdependencias entre infraestructuras y sectores de prestacién de servicios
gue utilizan infraestructuras clave en toda la Uniébn como la energia, el
transporte, la banca, el agua potable, las aguas residuales, la produccion,
transformacion y distribucion de productos alimentarios, la sanidad, el espacio,
la infraestructura de los mercados financieros y la infraestructura digital, y en
ciertos aspectos del sector de la Administraciéon publica. EI APL expone que
debido al caracter cada vez mas interconectado y transfronterizo de las
operaciones que utilizan infraestructuras criticas, las medidas de proteccion
relativas Unicamente a activos individuales no bastan y por tanto resulta
necesario modificar el enfoque para garantizar que se tuvieran en cuenta todos
los riesgos, se mejorase la definicion y la coherencia de las funciones y las
obligaciones de las entidades criticas que presten servicios esenciales para el
funcionamiento del mercado interior de la Unién Europea, y se adaptasen sus
normas a fin de aumentar la resiliencia de las entidades criticas

Desde la perspectiva de la normativa de proteccion de datos personales,
gue es lo que a esta AEPD le incumbe en este informe, la Directiva contiene
unas menciones especificas en materia de proteccion de datos, que los Estado
miembros deberan tener en cuenta a la hora de transponer dicha norma.

En primer lugar, el art. 1, apartado 9, de la Directiva 2022/2557
establece:

La presente Directiva se entiende sin perjuicio del Derecho de la Union
en materia de proteccion de datos personales, en particular el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo y la
Directiva 2002/58/CE del Parlamento Europeo y del Consejo.
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Es decir, la normativa de proteccidon de datos personales (RGPD,
Directiva 2002/58/CE sobre la privacidad y las comunicaciones electronicas)
etc. no se ven exceptuadas, por lo que los tratamientos de datos personales,
cuando existan, habran de cumplir con estas normas.

En segundo lugar, la Directiva establece especificos tratamientos de
datos personales, requeridos por el especial propésito de la norma, entre los
gue cabe destacar en el art. 14 la comprobacion de antecedentes personales
de aquellas personas que, con caracter general, vayan a desempefiar algunas
funciones determinadas en una entidad critica. Dichos antecedentes
personales deberan incluir los antecedentes penales (Considerando 32 de la
Directiva).

En cualquier caso, el art. 14.2 de esta norma deja a salvo la normativa
de proteccioén de datos, y especificamente establece:

Las solicitudes a que se refiere el apartado 1 del presente articulo se
evaluaran en un plazo razonable y se tramitaran de conformidad con el
Derecho y los procedimientos nacionales y con el Derecho de la Union
pertinente y aplicable, incluidos el Reglamento (UE) 2016/679 y la
Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo. Estas
comprobaciones de antecedentes seran proporcionadas y se limitaran
estrictamente a lo necesario. Se realizaran con el unico fin de evaluar un
posible riesgo para la seguridad de la entidad critica de que se trate.

En lo que a este informe concierne, pues, la Directiva explicita que el
examen de dichos antecedentes personales habra de llevarse a cabo de
acuerdo con el derecho aplicable, y cita ambas normas, el RGPD vy la Directiva
2016/680, con lo que no se pronuncia sobre cual ha de ser la norma que regula
estos tratamientos, lo que dependera, por tanto, de si los tratamientos de datos
personales los llevan a cabo autoridades competentes con fines de prevencion,
deteccidn, investigacion y enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, incluidas la proteccién y prevencion frente a
las amenazas contra la seguridad publica (art. 1 Ley Organica 7/2021), o
aunque los tratamientos de datos los lleven a cabo dichas autoridades sus
finalidades son distintas de las mencionadas, en cuyo caso sera de aplicacion
el RGPD (art. 2.3.a) LO 7/2021).

Conviene recordar cual es la doctrina tanto de los tribunales espafioles
como del TJUE cuando los tratamientos de datos personales pueden
comprender datos especialmente protegidos.
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La sentencia del Tribunal Constitucional (STC) 76/2019, de 22 de mayo,
contiene la doctrina relevante de este sobre el derecho fundamental a la
proteccion de datos personales, y aborda tanto las caracteristicas como el
contenido que ha de tener la normativa que pretenda establecer una injerencia
en ese derecho fundamental.

(...) Por mandato expreso de la Constitucion, toda injerencia estatal en
el ambito de los derechos fundamentales y las libertades publicas ora
incida directamente sobre su desarrollo (articulo 81.1 CE), ora limite o
condicione su ejercicio (articulo 53.1 CE), precisa una habilitacion legal
(por todas, STC 49/1999, de 5 de abril, FJ 4). (...) Esta doble funcién de
la reserva de ley se traduce en una doble exigencia: por un lado, la
necesaria intervencion de la ley para habilitar la injerencia; y, por otro
lado, esa norma legal «ha de reunir todas aquellas caracteristicas
indispensables como garantia de la seguridad juridica», esto es, «ha
de expresar todos y cada uno de los presupuestos y condiciones de la
intervencion» (STC 49/1999, FJ 4). En otras palabras, «no sélo excluye
apoderamientos a favor de las normas reglamentarias [...], sino que
también implica otras exigencias respecto al contenido de la Ley que
establece tales limites» (STC 292/2000, FJ 15).

Y ello porque, en el ambito de las categorias especiales de datos
personales, (...) el Reglamento general de proteccion de datos
establece las garantias minimas, comunes o generales para el
tratamiento de datos personales que no son especiales. En cambio, no
establece por si mismo el régimen juridico aplicable a los
tratamientos de datos personales especiales, ni en el ambito de los
Estados miembros ni para el Derecho de la Unién. Por ende, tampoco
fija las garantias que deben observar los diversos tratamientos posibles
de datos sensibles, adecuadas a los riesgos de diversa probabilidad y
gravedad que existan en cada caso; tratamientos y categorias
especiales de datos que son, o pueden ser, muy diversos entre si. El
Reglamento se limita a contemplar la posibilidad de que el legislador de
la Unién Europea o el de los Estados miembros, cada uno en su ambito
de competencias, prevean y regulen tales tratamientos, y a indicar las
pautas que deben observar en su regulacion. Una de esas pautas es
que el Derecho del Estado miembro establezca «medidas
adecuadas y especificas para proteger los intereses y derechos
fundamentales del interesado» [articulo 9.2.g) RGPD] y que «se
ofrezcan garantias adecuadas» (considerando 56 RGPD). Es patente
que ese establecimiento de medidas adecuadas y especificas solo
puede ser expreso. Si la norma interna que regula el tratamiento de
datos personales relativos a opiniones politicas no prevé esas garantias
adecuadas, sino que, todo lo mas, se remite implicitamente a las
garantias generales contenidas en el Reglamento general de proteccion
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de datos, no puede considerarse que haya llevado a cabo la tarea
normativa que aquel le exige.

La misma doctrina sostiene el Tribunal de Justicia de la Union Europea
(TJUE). Asi, si el art. 8 de la Carta Europea de los Derechos Fundamentales
reconoce el derecho de toda persona a la proteccion de los datos de caracter
personal que le conciernan, el art. 52.1 reconoce que ese derecho no es
ilimitado y permite la limitacion del ejercicio de esos derechos y libertades
reconocidos por la Carta, limitacidbn que debera ser establecida por la ley y
respetar el contenido esencial de los mismos.

La STJUE de 6 de octubre de 2020, en los casos acumulados C-511/18,
C-512/18 y C-520/18, La Quadrature du Net y otros, en su apartado 175,
recuerda que:

En cuanto a la justificacion de dicha injerencia, cabe precisar que el
requisito, previsto en el articulo 52, apartado 1, de la Carta, de que
cualquier limitacion del ejercicio de los derechos fundamentales deba
ser establecida por ley implica que la base legal que la permita debe
definir ella misma el alcance de la limitacion del ejercicio del derecho
de que se trate (véase, en este sentido, la sentencia de 16 de julio de
2020, Facebook Ireland y Schrems, C 311/18, EU:C:2020:559, apartado
175 y jurisprudencia citada).

Igualmente, el apartado 65 de la Sentencia (STJUE) de la misma fecha 6
de octubre de 2020 (C-623/17), Privacy International contra Secretary of State
for Foreign and Commonwealth Affairs y otros, con cita, como la anterior, de la
sentencia Schrems 2, dice:

65 Cabe anadir que el requisito de que cualquier limitacion del
gjercicio de los derechos fundamentales deba ser establecida por ley
implica que la base legal que permita la injerencia en dichos derechos
debe definir ella misma el alcance de la limitacion del ejercicio del
derecho de que se trate (sentencia de 16 de julio de 2020, Facebook
Ireland y Schrems, C 311/18, EU:.C:2020:559, apartado 175 y
jurisprudencia citada).

En definitiva, el apartado 175 de la STJUE de 16 de julio de 2020, C-
311/2020, Schrems 2, dice:

Cabe afiadir, sobre este dltimo aspecto, que el requisito de que cualquier
limitacion del ejercicio de los derechos fundamentales deba ser
establecida por ley implica que la base legal que permita la injerencia en
dichos derechos debe definir ella misma el alcance de la limitacion del
gjercicio del derecho de que se trate [dictamen 1/15 (Acuerdo PNR UE
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Canada), de 26 de julio de 2017, EU:C:2017:592, apartado 139 y
jurisprudencia citada].

Es pues, la misma ley que establece la injerencia en el derecho
fundamental la que ha de determinar las condiciones y garantias, esto es, el
alcance y la limitacion, que han de observarse en dichos tratamientos.

Y en dicha STJUE de 16 de julio de 2020, Schrems 2, se afade (y se
reitera posteriormente en las citadas sentencias de 6 de octubre de 2020):

176 Finalmente, para cumplir el requisito de proporcionalidad segun el
cual las excepciones a la proteccion de los datos personales y las
limitaciones de esa proteccion no deben exceder de lo estrictamente
necesario, la normativa controvertida que conlleve la injerencia debe
establecer reglas claras y precisas que regulen el alcance y la aplicacion
de la medida en cuestion e impongan unas exigencias minimas, de
modo que las personas cuyos datos se hayan transferido dispongan de
garantias suficientes que permitan proteger de manera eficaz sus datos
de caracter personal contra los riesgos de abuso. En particular, dicha
normativa debera indicar en qué circunstancias y con arreglo a qué
requisitos puede adoptarse una medida que contemple el
tratamiento de tales datos, garantizando asi que la injerencia se
limite a lo estrictamente necesario. La necesidad de disponer de tales
garantias reviste especial importancia cuando los datos personales se
someten a un tratamiento automatizado [véase, en este sentido, el
dictamen 1/15 (Acuerdo PNR UE Canada), de 26 de julio de 2017,
EU:C:2017:592, apartados 140 y 141 y jurisprudencia citada).

Vistos ya sucintamente las previsiones de la directiva a trasponer, y las
previsiones de los tribunales (TC y TJUE) sobre las leyes que han de contener
injerencias en el derecho fundamental a la proteccion de datos cuando se
tratan datos especialmente protegidos, pasamos al contenido del APL.

El art. 9 APL regula la comprobacion de “la idoneidad” de personas. En
si mismo, el titulo del articulo no seria completo, por cuanto como resulta del
Considerando 32 de la Directiva, cabe distinguir entre comprobacion de la
identidad y de la idoneidad, y ambos han de llevarse a cabo.

El apartado 1 del art. 9 sefiala que “La Secretaria de Estado de
Seguridad  especificara, en los términos que se determinen
reglamentariamente, las condiciones en las cuales, en casos debidamente
motivados y teniendo en cuenta la Evaluacion Nacional de Amenazas y
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Riesgos, se permita a una entidad critica presentar solicitudes de
comprobacion de los antecedentes personales a través del tratamiento de
datos personales al que se refiere la disposicion adicional quinta (...). Realiza
por tanto una remision a la DA 52 APL. No obstante, el apartado 2 de este art. 9
afiade, al final, que dichas solicitudes “se tramitaran de conformidad con el
ordenamiento juridico”.

Sin perjuicio de sefalar que dicha mencion al ordenamiento juridico es
una apelacion vacia de contenido, y por tanto innecesaria (pues las solicitudes
no se pueden tramitar de una manera que no sea conforme al ordenamiento
juridico), esta AEPD desea sefalar que parece contradictorio, o incongruente,
gue en el apartado 1 se dirija el procedimiento a la DA 52 del APL y en el
apartado 2 se establezca que su tramitacién serd conforme al ordenamiento
juridico. De ello resulta que esta AEPD desconoce si es que se desea que la
tramitacion de las solicitudes de comprobacién de antecedentes personales por
las entidades criticas se lleve a cabo segun la legislacion sectorial en cada
caso aplicable -si esta legislacién sectorial contuviese en cada caso, lo que se
desconoce, una regulacion expresa a tal fin, o bien se pretende en el APL una
sola tramitacion, con normativa Unica, para todas las entidades criticas, con
independencia del sector en que actien. Se sugiere que por el prelegislador se
especifique y se redacte de nuevo para aclarar esta posible inconcrecion.

El apartado 3 establece que la comprobacion de los antecedentes
personales sera proporcionada etc. e incluirdA como minimo, las siguientes
actuaciones.

Tal y como hemos expuesto en el epigrafe 1l (STC 76/2019), es la misma
ley la que «ha de expresar todos y cada uno de los presupuestos y condiciones
de la intervencion» (STC 49/1999, FJ 4). En otras palabras, «no sélo excluye
apoderamientos a favor de las normas reglamentarias [...], Sino que también
implica otras exigencias respecto al contenido de la Ley que establece tales
[imites».

En consecuencia, si bien la Directiva establece la mencion “como
minimo” (art. 14.3) para las actuaciones a llevar a cabo para comprobar la
identidad e idoneidad, la ley de trasposicion ha de concretar, ella misma, las
actuaciones a llevar a cabo en comprobacién de la identidad e idoneidad, sin
gue ese “como minimo”, al quedar a la discrecion de la autoridad administrativa
y poder, por tanto, sin mas limitaciones, incluir el tratamiento de cualquier tipo
de datos personales, pueda considerarse que cumple las condiciones y
requisitos exigidos por la jurisprudencia. Sera la ley la que habra de determinar
“ella misma” cuales son los datos personales que este tratamiento podra incluir.
Por lo tanto, se informa desfavorablemente a dicha mencion.

v
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La Disposicion adicional tercera (DA 32) hace referencia a la Proteccion
de datos de caracter personal.

Como ya se ha expuesto, la Directiva que la ley traspone no contiene un
régimen especifico de proteccion de datos, sino que se remite, y por tanto ha
de cumplirse, el régimen general de proteccién de datos que resulte aplicable
(art. 1.9)

Ahora bien, a diferencia de la Directiva, que es una norma para
trasponer en el derecho del Estado miembro, la ley nacional deberia de
establecer con claridad los distintos tratamientos de datos que resulten de la
propia ley, y establecer ella misma cuales son esos tratamientos y en
consecuencia cuales se regulan conforme a unas disposiciones y cuéles
conforme a otras.

Esta AEPD no puede considerar favorablemente una disposicion como el
apartado 1 de la DA 32, pues de la misma no resulta ni los tratamientos que
surgen de esta ley ni su regulacion. Se mezclan, sin distincion, regulaciones
dispares y con consecuencias y requisitos igualmente distintos, lo que impide a
los interesados una visiobn clara, o un conocimiento adecuado, de los
tratamientos que resultan de la norma. En definitiva, este apartado tan solo
conduce a la confusion, por cuanto no aclara o distingue tratamientos, sino que
se mezclan las regulaciones sin aclarar.

Cabe en este punto afiadir que no se ha aportado con el expediente
presentado a esta AEPD analisis de riesgo, Evaluacion de Impacto en materia
de proteccion de datos (EIPD) o informe del Delegado de proteccion de datos
del érgano administrativo redactor del proyecto, que puedan arrojar alguna luz
tanto acerca de los tratamientos que puedan surgir de esta ley, como de la
regulacion aplicable a cada uno de ellos. Esta AEPD lo desconoce, y de lo que
parece de la redaccién del precepto, tampoco el anteproyecto presentado lo
solventa adecuadamente, limitandose en la redacciébn a acumular (como
veremos posteriormente ademas en la DA 5&) normativas que permitan, sin una
distincion clara, acoger todos los supuestos, como para evitar que se escape
alguno, pero sin estructurar estos.

En el apartado 2 de esta DA 32 se dice que [lJa Secretaria de Estado de
Seguridad podra tratar los datos que le sean comunicados por las entidades
criticas designadas, [...] y que resulten necesarios para el cumplimiento de las
disposiciones de esta ley y otra normativa con incidencia en la resiliencia de
entidades criticas. Esta AEPD cree conveniente reiterar una vez mas que esta
pretendida utilizacion de los datos personales para finalidades diferentes de las
previstas inicialmente (que son el cumplimiento de las finalidades de esta ley,
gue se denomina de resiliencia de las entidades criticas) podria estar
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justificada, pero para ello esta AEPD considera conveniente que se justifique
por el prelegislador que norma autoriza dichos tratamientos para finalidades
diferentes de las iniciales: bien el art. 6.4 RGPD bien el art. 6.2 de la LO
7/2021. Elo dependerd, por lo tanto, de cual es la norma que se aplica a los
tratamientos regulados en este APL: si el RGPD y la LOPDGDD o la LO
7/2021, cuestion esta no resuelta en el APL, y sobre el que no se arroja
ninguna claridad.

Por otra parte, como puede observarse, existe una discordancia entre el
apartado 3 de la DA 32, que sélo permite el tratamiento de datos personales
comunicados para los fines previstos en esta ley y el apartado 2, que permite
tratamientos para otros fines distintos de esta ley, pero eso si, siempre que
tengan incidencia en la resiliencia de las entidades criticas.

El apartado 4 regula, de una manera que esta AEPD considera
desfavorablemente, restricciones a los derechos fundamentales a la proteccion
de datos de los interesados. Al igual que se ha mencionado en los parrafos
anteriores, luce en esta regulacion un desconocimiento, o no se trasluce de
esta regulacion, de la normativa que efectivamente aplica a los tratamientos de
datos que surgen de la norma que se informa.

Asi, las posibles limitaciones a los derechos de los interesados que se
regulen por el RGPD requieren que la propia ley (ver art. 23 RGPD) establezca,
con caracter general, las restricciones especificas a los derechos de los
articulos 12 a 22 RGPD, cuando tal limitacién establecida por esa ley respete
en lo esencial los derechos y libertades fundamentales y sea una medida
necesaria y proporcionada en una sociedad democratica para salvaguardar
ciertos valores que se explicitan en el art. 23.1 RGPD. Ademas, esa ley debera
contener, como minimo, disposiciones especificas relativas a: la finalidad del
tratamiento o de las categorias de tratamiento; las categorias de datos
personales de que se trate; el alcance de las limitaciones establecidas; las
garantias para evitar accesos o0 transferencias ilicitos o abusivos; o la
determinacién del responsable o de categorias de responsables. EI APL
sometido a informe no contiene ninguna de estas consideraciones, luego es de
suponer gue estas limitaciones no se aplicaran a los tratamientos que resulten
estar regulados por el RGPD (los cuales, se reitera, no se sabe cuéales son por
no venir especificados en el APL).

Los arts. 20 a 23 de la LO 7/2021 regulan, a su vez, los derechos de los
interesados en los tratamientos que se regulan por dicha norma. Parece que la
redaccion del apartado 4 de la DA 3?2, que limita exclusivamente el derecho de
acceso, estaria mas inspirado en el art. 24 de la LO 7/2021, pero con una
redaccion que, en opinién de esta AEPD, tan solo presentaria problemas de
interpretacion, tanto por el uso gramaticalmente cundo menos discutible de los
gerundios como porque debiendo ser la redaccién de la clausula que limite los
derechos de los interesados similar a la norma que lo rige (como es la LO
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7/2021) se aparta de ella innecesariamente. Esta AEPD sugeriria que dicho
apartado 4 se redacte bien remitiéndose al art. 24 de la LO 7/2021, bien
redactandose de mane asimilar al citado art. 24. Por ejemplo, asi:

En los casos en que el tratamiento de datos personales esté regido por
la Ley Organica 7/2021, de 26 de mayo, el responsable del tratamiento
podra denegar, total o parcialmente, las solicitudes de ejercicio del
derecho de acceso del interesado a sus datos personales contemplado
en el articulo 22 de dicha Ley Organica 7/2021, siempre que, teniendo
en cuenta los derechos fundamentales y los intereses legitimos de la
persona afectada, resulte necesario y proporcional para la consecucion
de los siguientes fines:

a) Impedir que se obstaculicen indagaciones, investigaciones o
procedimientos judiciales.

b) Evitar que se cause perjuicio a la prevencion, deteccion, investigacion
y enjuiciamiento de infracciones penales o a la ejecucion de sanciones
penales.

c) Proteger la seguridad publica.
d) Proteger la Seguridad Nacional.
e) Proteger los derechos y libertades de otras personas.

En lo no regulado en esta ley en este aspecto, se estara al resto del
articulo 24 de la Ley Organica 7/2021, de 26 de mayo.

En definitiva, se quiere reiterar aqui por esta AEPD que (i) las
limitaciones al derecho fundamental a la protecciébn de datos personales
dependeran, para sus requisitos, de la norma que regula los tratamientos de
datos personales de que se trate en cada caso (tal y como por otra parte se
recoge en el propio apartado 1 de la DA 32 APL) ya sea el RGPD/LOPDGDD ya
sea la LO 7/2021; (ii) consecuencia de lo anterior es que no seria bastante la
redaccion del apartado 4 de la DA 32, por cuanto no cumpliria los requisitos del
art. 23 RGPD -para los tratamientos regidos por el RGPD- ni tampoco, por
separarse de él, los del art. 24 de la LO 7/2021 para aquellos tratamientos que
se rijan por esta norma.
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La Disposicibn Adicional quinta (DA 5%) regula los “Informes y
comprobaciones para acreditaciones y antecedentes (INCOA)”

Tal y como resulta de la MAIN:

El tratamiento de datos personales INCOA, es el tratamiento que
instrumentaliza el ejercicio de las competencias de comprobacion de
antecedentes personales reconocidas, entre otras, en las siguientes
normas: Ley de Enjuiciamiento Criminal, Reglamento sobre
instalaciones nucleares y radiactivas, aprobado por el Real Decreto
1836/1999, de 3 de diciembre; Reglamento (CE) 300/2008 del
Parlamento Europeo y del Consejo, de 11 de marzo de 2008, por el que
se establecen las normas comunes para la seguridad de la aviacion civil;
Ley Organica 4/2015, de 30 de marzo, de Proteccion de la Seguridad
Ciudadana; Ley Organica 7/2021, de mayo, de proteccion de datos
personales tratados para fines de prevencion, deteccion, investigacion y
enjuiciamiento de infracciones penales y de ejecucion de sanciones
penales.

Asimismo, INCOA sera el tratamiento de datos personales empleado
para materializar la comprobacion de los antecedentes personales, a la
que se refiere el 9 del anteproyecto y que desarrolla el articulo 14 de la
Directiva CER, de quienes realicen determinadas tareas en las
entidades criticas.

Esto es, parece que el prelegislador ha querido establecer, mediante
esta norma, un unico tratamiento de datos personales para las competencias
gue determinados Organos publicos puedan tener en algunas normas (ni
siquiera cita todas (dice “entre otras”) para “comprobar antecedentes”, y ello sin
una comprobacién de que estas normas, todas ellas (incluso las no nombradas,
requieren exactamente las mismas necesidades de comprobacion de
antecedentes, incluso “antecedentes penales”, ya que se trata de uno de los
posibles datos personales que se podran tratar en el ejercicio de este
tratamiento de datos, como resulta de la norma. Dado que no se ha presentado
analisis de riesgos ni EIPD, como ya se ha comentado, no es posible conocer
si esos datos son necesarios, en qué medida, o qué medidas se han adoptado
0 son necesarias, segun la EIPD, para mitigar los riesgos.

Por otra parte, aun cuando tampoco se ha aportado con el expediente a
esta AEPD, resulta del Inventario de tratamiento del Ministerio del Interior que
ya existe un tratamiento de datos personales denominado “Informes vy
comprobaciones para acreditaciones (INCOA); Tratamiento bajo la Ley
Organica 7/2021", que coincide en lo esencial con el tratamiento que se regula
en el APL sometido a informe, si bien, y es importante, este nuevo somete a
tratamiento los “antecedentes penales”, que el citado en el Inventario no
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incluia. Y demas, la base del tratamiento se establece como el “art. 11 de la Ley
organica 7/2021").

Entrando en la regulacién en el APL de este tratamiento:

En el apartado 1 se establece como responsable del tratamiento a la
Direccidon General de Coordinacién y Estudios de la Secretaria de Estado de
Seguridad. En este aspecto, es de sefalar que el art. 11.1 de la LO 7/2021 es
clara en el sentido de que la licitud de los tratamientos de datos basados en los
fines de esa norma requiere que estos sean necesarios para los fines del art. 1
de la LO 7/2021, pero ademas, también, que se realicen realice por una
autoridad competente en ejercicio de sus funciones. Esto es, no es suficiente
con que este articulo determine como responsable del tratamiento a la
Direccion General citada, sino que esta ha de tener establecidas entre sus
funciones, con claridad (art. 8 ley 40/2015: La competencia es irrenunciable y
se gjercera por los érganos administrativos que la tengan atribuida como propia
(...)", la competencia para la cual el APL le reconoce ahora como responsable
del tratamiento. No resulta del APL o la MAIN de donde provienen esas
competencias, ni tampoco resultan del art. 6 del Real Decreto 207/2024, de 27
de febrero, por el que se desarrolla la estructura organica basica del Ministerio
del Interior. La norma correspondiente debera establecer claramente esta
competencia especifica en la Direccién General (esto es, la competencia para
otorgar las acreditaciones en las distintas normas cuyo tratamiento de datos
trata de regular, de manera conjunta, esta DA 52).

En el apartado 2, finalidades, no se comparte la redaccién del APL. Los
principios de claridad y proporcionalidad requeririan, en opinién de esta AEPD,
gue el prelegislador haga un ejercicio de exhaustividad en cuales son las
finalidades concretas de cada tratamiento de datos personales regulado por
esta norma; esto es, en vez de realizar una redaccion omnicomprensiva,
contraria al principio de calidad normativa y de claridad, la norma deberia de
especificar todos los tratamientos, uno a uno, respecto de los cuales se
aplicara este tratamiento. No estima esta AEPD que ello sea un ejercicio dificil,
pero aunque asi fuera, las finalidades de los tratamientos no pueden estar
redactados de manera ambigua, o vaga, como resulta del texto propuesto. En
la MAIN se mencionan algunos textos legales cuyos tratamientos de datos
personales se encauzaran por este precepto. Esta AEPD considera que deben
especificarse todas las finalidades en este apartado, para que los interesados
puedan conocer los concretos tratamientos de datos a los que se aplica este
precepto.

El apartado 3 establece que:

En el tratamiento informes y comprobaciones para acreditaciones y
antecedentes, se podran tratar, al menos, los datos relativos a la
identidad de las personas, datos de contacto, direccion, residencia,
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datos laborales, sus antecedentes penales y policiales, los datos
personales de identidad y contacto de los responsables, gestores y
usuarios del fichero del tratamiento.

Esta AEPD no comparte esta redacciéon, y lo que conlleva: como ya
hemos expuesto en el epigrafe Il de este Informe, el Tribunal Constitucional ha
expresado que:

Esta doble funcion de la reserva de ley se traduce en una doble
exigencia: por un lado, la necesaria intervencion de la ley para habilitar
la injerencia; y, por otro lado, esa norma legal «ha de reunir todas
aquellas caracteristicas indispensables como garantia de la seguridad
juridica», esto es, «ha de expresar todos y cada uno de los
presupuestos y condiciones de la intervencion» (STC 49/1999, FJ
4). En otras palabras, «no sélo excluye apoderamientos a favor de las
normas reglamentarias [...], sino que también implica otras exigencias
respecto al contenido de la Ley que establece tales limites» (STC
292/2000, FJ 15).

Esto es, la expresion “al menos” no es conforme a derecho, ya que
implicaria dejar al albur de la autoridad administrativa los datos que van a ser
tratados en estos tratamientos, lo que no seria admisible. Tienen que venir
establecidos en la propia ley. No parece que haya habido ningun tipo de
cuestion en este respecto, pues ya se recoge en el apartado correspondiente
del Tratamiento INCOA en el Inventario de tratamientos del Ministerio del
Interior, al que ya se ha hecho referencia, una lista exhaustiva (no abierta) de
datos personales que podran ser tratados en estos tratamientos.

El apartado 4 recoge quienes son los “destinatarios” de los datos, y cita
a los organos jurisdiccionales del orden penal, el Ministerio Fiscal y las Fuerzas
y Cuerpos de Seguridad, asi como otras entidades unicamente cuando se
prevea legalmente. Esta AEPD considera que dicha lista, y la ausencia en ella
de las entidades criticas, objeto fundamental de este APL, es consecuencia de
la falta de concrecion de las finalidades de cada tratamiento especifico que se
pretende aglutinar en este precepto. Esta AEPD considera que deberia, al igual
gue ya se ha expuesto en el apartado 2 de esta DA, distinguirse o diferenciarse
en cada caso los especificos tratamientos concretos, y en ellos establecer los
destinatarios, determinando, por cada norma que ampare un tratamiento, los
destinatarios de los datos personales. En concreto, y como ejemplo, no cabe
considerar que, en todos los casos, los destinatarios sean “los érganos
jurisdiccionales” pues un antecedente “positivo” de una persona cuyo examen
de antecedentes haya sido solicitado por una entidad critica 8se reitera,
finalidad principal de esta ley) tenga por destinatario a los &rganos
jurisdiccionales.
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El art. 5 sirve para comprobar que no parece complejo determinar a qué
normas o finalidades sirven estos tratamientos. Aqui si se establecen los
posibles destinatarios (también son destinatarios), por lo que esta AEPD
considera que la redaccion deberia de distinguir entre cada tratamiento
concreto y los destinatarios respecto de cada norma que regule el tratamiento
de solicitud de antecedentes.

En el apartado 7 se estan mezclando conceptos del RGPD con los de la
LO 7/2021. De acuerdo con la LO 7/2021 (arts. 11 y 1), y como ya se ha
mencionado, E/l tratamiento sélo sera licito en la medida en que sea necesario
para los fines sefialados en el articulo 1 y se realice por una autoridad
competente en ejercicio de sus funciones

Corresponde al prelegislador determinar si este tratamiento esta dirigido
a fines de prevencioén, deteccion, investigacion y enjuiciamiento de infracciones
penales o de egjecucion de sanciones penales, incluidas la proteccion y
prevencion frente a las amenazas contra la seguridad publica (art. 1 LO 7/2021)
0 bien esté dirigido, o tiene por objetico o base de licitud, el cumplimiento de
una mision realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento, pero diferentes a las ya citadas de
prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales o
de ejecucion de sanciones penales, incluidas la proteccion y prevencion frente
a las amenazas contra la seguridad publica. Segun el caso, sera aplicable el
régimen del RGPD o de la LO 7/2021. Cuestién esta, por otra parte, y dado
que no se ha aportado informe del DPD con la documentacidn, de la que
falta todo analisis por parte del prelegislador, y que por supuesto, se
extiende al régimen de proteccién de datos en todo el APL, y no sélo en este
apartado.

En el apartado 12, se muestra conformidad con el primer péarrafo, y no se
comparte, y se estima que deberian suprimirse los tras parrafos finales del
apartado.

Yala LO 7/2021, régimen de tratamiento de datos en que se mueve este
APL, contiene un régimen integro y completo de las restricciones o limitaciones
al derecho fundamental a la proteccion de datos personales en este régimen.
Los parrafos cuya supresion se propugna no son soélo confusos, sino
contradictorios, o directamente contrarios a dicha regulacion.

El parrafo segundo del apartado 12 de la DA 52 establece un régimen
contradictorio con el art. 26.1 LO 7/2021 al que dice referirse. Este art. 26.1
dice que cuando los datos personales figuren en una resolucién judicial, o en
un registro, diligencias o expedientes tramitados en el curso de investigaciones
y procesos penales, el ejercicio de los derechos de informacion, acceso,
rectificacion, supresion y limitacion del tratamiento a los que se hace referencia
en los articulos anteriores se llevara a cabo de conformidad con las normas
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procesales penales. Como puede observarse, este art. 26.1 LO 7/2021, con
rango por otra parte de ley organica (al igual que las normas procesales
penales, Ley de Enjuiciamiento Criminal) no establece un régimen alternativo
(“0”) que permita, directamente, al responsable del tratamiento restringir los
derechos los derechos de acceso, rectificacion, limitacién y supresion respecto
al tratamiento de datos en el fichero.

El parrafo tercero del apartado 12 de la DA 52, adolece, como todo el
texto del APL en materia de tratamiento de datos, como ya se ha expuesto, de
confusion entre los regimenes del RGPD y de la LO 7/2021. En concreto, este
precepto establece un plazo para proporcionar informacién “de un mes
prorrogable a otros dos”. Como puede observarse, el art. 20.4 LO 7/2021
establece para ello un plazo de un (1) mes. Es el RGPD, régimen que aqui no
aplicaria, en su art. 12.3, el que establece la posibilidad de ampliar en dos
meses el plazo inicial de un mes. El régimen de restriccion del derecho
fundamental de proteccion de datos se regula, de nuevo, se reitera, con
caracter de ley organica, en el art. 24 LO 7/2021, cuyo apartado 2 ya regula la
posibilidad para el responsable del tratamiento de que: [/Jas razones de la
restriccion podran ser omitidas o ser sustituidas por una redaccion neutra
cuando la revelacion de los motivos de la restriccion pueda poner en riesgo los
fines a los que se refiere el apartado anterior.

En cuanto al ultimo parrafo del apartado 12 de la DA 52, ya se regula en
el art. 26.2 LO 7/2021, lo que lo hace innecesario, y ademas puede crear
confusién acerca de a qué se refiere, por cuanto la redaccion es diferente de la
del art. 26.2 LO 7/2021.

Por estas razones se considera que deberian de suprimirse los parrafos
segundo a cuarto de la DA 5% apartado 12, y referirse para el régimen de
restriccion de derechos a los arts. 20 a 26 de la LO 7/2021.

VI

La DA 72 del APL dice asi:

En virtud de lo dispuesto en el articulo 26 de la Ley Organica 4/2015, de
30 de marzo, de proteccion de la seguridad ciudadana, y teniendo en
cuenta la Evaluacion Nacional de Amenazas y Riesgos, las entidades
criticas estableceran sistemas de reconocimiento biométrico de
identificacion o autenticacion en todas o algunas de sus instalaciones
con objeto de garantizar el control de accesos y el desplazamiento con
fines de prevencion de delitos y seguridad fisica. La implantacion de
estos sistemas, las caracteristicas que deben reunir y su extension, se
regularan mediante orden del Ministro del Interior.
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Esto es, establece una obligacibn para las entidades criticas de
establecer sistemas de reconocimiento biométricos.

Para comenzar con el andlisis de este precepto, se establece un
verdadero tratamiento de datos, pero a diferencia de los anteriores que hemos
desglosado en este informe, los responsables de los tratamientos seran las
propias “entidades criticas”, las cuales, en principio, no son “autoridades
competentes” en el sentido del art. 4 de la LO 7/2021. Ello significa que estos
tratamientos estaran sujetos al régimen del RGPD en toda su extension (no al
de la LO 7/2021).

El RGPD, art. 4.14), define «datos biométricos» como datos personales
obtenidos a partir de un tratamiento técnico especifico, relativos a las
caracteristicas fisicas, fisiolégicas o conductuales de una persona fisica que
permitan o confirmen la identificacion unica de dicha persona, como imagenes
faciales o datos dactiloscdpicos.

Las Directrices 05/2022 del Comité Europeo de Proteccion de Datos
(CEPD), sobre el uso de reconocimiento facial en el &mbito de las fuerzas de
orden publico (véase Version 2.0, de 26 de abril de 2023), determinan, en su
apartado 12, que el concepto de dato biométrico abarca tanto la “autenticacion”
como la “identificacién”, y si bien son conceptos distintos, en ambos
procedimientos se tratan datos dirigidos a identificar a una persona fisica, por lo
gue ambos se incluyen en el concepto de “tratamientos de datos”, y mas
especificamente, son tratamientos de datos personales de categorias
especiales.

Cabe recordar, por otra parte, que el art. 9.1 RGPD establece que:

Quedan prohibidos el tratamiento de datos personales que revelen el
origen étnico o racial, las opiniones politicas, las convicciones religiosas
o filosdficas, o la afiliacion sindical, y el tratamiento de datos genéticos,
datos biométricos dirigidos a identificar de manera univoca a una
persona fisica, datos relativos a la salud o datos relativos a la vida
sexual o la orientacion sexual de una persona fisica.

En consecuencia, a los datos biométricos (a ambos tipos) se extiende la
prohibicidon general establecida en el art. 9.1 del RGPD, por lo que dicha
prohibicién ha de aplicar no sélo a los tratamientos dirigidos a la identificacion
sino también a los supuestos de tratamientos de datos biométricos dirigidos a
la autenticacién o verificacion de la persona con respecto al patréon previamente
establecido para la misma.

Es por lo tanto, necesario, en este momento traer a colacion de nuevo la
tan retirada Sentencia del Tribunal Constitucional 76/2019, que establece las
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circunstancias a tener en cuenta cuando se establecen tratamientos de datos
personales de categorias especiales, por cuanto la regulacién contenida en el
APL es insuficiente y no levantaria la prohibicién del art. 9.1 RGPD.

(...) Por mandato expreso de la Constitucion, toda injerencia estatal en
el ambito de los derechos fundamentales y las libertades publicas ora
incida directamente sobre su desarrollo (articulo 81.1 CE), ora limite o
condicione su ejercicio (articulo 53.1 CE), precisa una habilitacion legal
(por todas, STC 49/1999, de 5 de abril, FJ 4). (...) Esta doble funcion de
la reserva de ley se traduce en una doble exigencia: por un lado, la
necesaria intervencion de la ley para habilitar la injerencia; y, por otro
lado, esa norma legal «ha de reunir todas aquellas caracteristicas
indispensables como garantia de la seguridad juridica», esto es, «ha
de expresar todos y cada uno de los presupuestos y condiciones de la
intervencion» (STC 49/1999, FJ 4). En otras palabras, «no solo excluye
apoderamientos a favor de las normas reglamentarias [...], sino que
también implica otras exigencias respecto al contenido de la Ley que
establece tales limites» (STC 292/2000, FJ 15).

Y ello porque, en el ambito de las categorias especiales de datos
personales, (...) el Reglamento general de proteccion de datos
establece las garantias minimas, comunes o generales para el
tratamiento de datos personales que no son especiales. En cambio, no
establece por si mismo el régimen juridico aplicable a los
tratamientos de datos personales especiales, ni en el ambito de los
Estados miembros ni para el Derecho de la Union. Por ende, tampoco
fija las garantias que deben observar los diversos tratamientos posibles
de datos sensibles, adecuadas a los riesgos de diversa probabilidad y
gravedad que existan en cada caso, tratamientos y categorias
especiales de datos que son, o pueden ser, muy diversos entre si. El
Reglamento se limita a contemplar la posibilidad de que el legislador de
la Union Europea o el de los Estados miembros, cada uno en su ambito
de competencias, prevean y regulen tales tratamientos, y a indicar las
pautas que deben observar en su regulacion. Una de esas pautas es
que el Derecho del Estado miembro establezca «medidas
adecuadas y especificas para proteger los intereses y derechos
fundamentales del interesado» [articulo 9.2.9) RGPD] y que «se
ofrezcan garantias adecuadas» (considerando 56 RGPD). Es patente
que ese establecimiento de medidas adecuadas y especificas solo
puede ser expreso. Si la norma interna que regula el tratamiento de
datos personales relativos a opiniones politicas no prevé esas garantias
adecuadas, sino que, todo lo mas, se remite implicitamente a las
garantias generales contenidas en el Reglamento general de proteccion
de datos, no puede considerarse que haya llevado a cabo la tarea
normativa que aquel le exige.
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(..)

La cuestion solo puede tener una respuesta constitucional. La prevision
de las garantias adecuadas no puede deferirse a un momento
posterior a la regulacion legal del tratamiento de datos personales
de que se trate. Las garantias adecuadas deben estar incorporadas
a la propia regulacion legal del tratamiento, ya sea directamente o
por remision expresa y perfectamente delimitada a fuentes externas que
posean el rango normativo adecuado. Solo ese entendimiento es
compatible con la doble exigencia que dimana del articulo 53.1 CE para
el legislador de los derechos fundamentales: la reserva de ley para la
regulacion del ejercicio de los derechos fundamentales reconocidos en
el capitulo segundo del titulo primero de la Constitucion y el respeto del
contenido esencial de dichos derechos fundamentales.

Segun reiterada doctrina constitucional, la reserva de ley no se limita a
exigir que una ley habilite la medida restrictiva de derechos
fundamentales, sino que también es preciso, conforme tanto a
exigencias denominadas —unas veces— de predeterminacion normativa y
—otras— de calidad de la ley como al respeto al contenido esencial del
derecho, que en esa regulacion el legislador, que viene obligado de
forma primaria a ponderar los derechos o intereses en pugna,
predetermine los supuestos, las condiciones y las garantias en que
procede la adopcion de medidas restrictivas de derechos
fundamentales. Ese mandato de predeterminacion respecto de
elementos esenciales, vinculados también en ultimo término al juicio de
proporcionalidad de la limitacion del derecho fundamental, no puede
quedar deferido a un ulterior desarrollo legal o reglamentario, ni
tampoco se puede dejar en manos de los propios particulares.

Ello significa, en concreto, que la regulacion legal contemplada en el APL
no es suficiente por no estar predeterminadas en ella no solo las garantias del
tratamiento, sino ni siquiera cudl es la causa de entre las establecidas en el art.
9.2 RGPD que levantaria la prohibicién del tratamiento de los datos personales
biométricos.

Esta AEPD considera, ciertamente, que puede ser razonable un
tratamiento de datos biométricos para la proteccion de entidades criticas, y que
ello podria encajar en el interés publico esencial del art. 9.2.g) RGPD. Pero ello
requiere la determinacién por el legislador no sélo de esta circunstancia,
fundamentandolo adecuadamente, sino asimismo la regulacion completa del
tratamiento de datos personales a que se refiere, sin remitirse a norma
reglamentaria o0 decision de autoridad administrativa o de los propios
particulares. Es necesario, ademas, como expresamente requiere la
jurisprudencia citada y el propio art. 9.2.9g) RGPD, que esa ley proporcional al
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y establecer medidas adecuadas y especificas para proteger los intereses y
derechos fundamentales del interesado,

La proporcionalidad del tratamiento deberia de ponderarse en la
correspondiente EIPD que se realizara (preferiblemente por el prelegislador, ex
art. 35 RGPD), y en todo caso en la ley que se redacte deberian establecerse
las medidas “adecuadas y especificas” para proteger los intereses y derechos
fundamentales del interesado.

En definitiva, la DA 72 seria contraria a la jurisprudencia expuesta, y por
lo tanto al RGPD.

Vil

En el apartado 6.7 de la MAIN se hace referencia, en lo referente al
“Impacto en materia de proteccion de datos personales, que “la norma tiene un
“impacto positivo” (sic) en materia de proteccibn de datos personales, “al
regular la materia garantizando la proteccion de este derecho fundamental”.

Esta AEPD considera que dicha expresion es desafortunada por
incorrecta, pues toda norma que establece (impone) un tratamiento de datos
personales supone una afeccion al derecho fundamental a la proteccion de
datos personales, que, como es sabido, el TC en su STC 292/2000 establecid
gue se concreta en un poder de disposicion y de control sobre los datos
personales. De esta manera, la persona debe quedar facultada para decidir
cuales de sus datos proporcionar a un tercero, sea la Administracion o un
particular, decidir cudles puede este tercero recabar, saber quién posee esos
datos personales y para qué, pudiendo oponerse a esa posesion o uso. Ahora
bien, ese derecho fundamental no es absoluto, sino que habra que ponderar su
prevalencia 0 no en relacibn con otros derechos o0 intereses
constitucionalmente protegidos. De ahi que el legislador europeo, en la
Directiva tan citada, y el APL, hayan ponderado que un bien digno de
proteccion, como la proteccion de las entidades criticas, amerite una afectacion
al derecho fundamental en los términos establecidos por la Directiva y el APL
(teniendo en cuenta lo sefialado en este Informe), pero ello no supone en
ningun caso un “impacto positivo” en el derecho fundamental. La expresion
usada en la MAIN parece confundir la afectacion al derecho fundamental, que
es el “impacto” cuyo analisis exige que se lleve a cabo en la MAIN, con las
medidas que, en relacién con las garantias de ese derecho, se establecen en la
Directiva y el APL para paliar esa afectacion (o impacto negativo) en el derecho
fundamental.

c. Jorge Juan 6
28001 Madrid 18 www.aepd.es



